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PROLOGO

Tengo la satisfaccion de presentar una nueva edicion de la
TEC1000 producida por el Centro de Estudios de Prospectiva
Tecnoldgica Militar (CEPTM) “Grl Mosconi” de la Facultad de In-
genieria del Ejército (FIE) “Grl Div Manuel Nicolas Savio”. Esta
publicacion busca sintetizar las actividades que el CEPTM desa-
rroll6 durante el afio 2021. El trabajo del Centro se ha consolida-
do a través de los afios y en esta oportunidad integra los trabajos
de investigacion de autores de otras comunidades académicas
quienes han reconocido la trayectoria del Centro dentro del &m-
bito tecnoldgico.

En el ultimo tiempo, el Centro se ha profesionalizado
en el drea de la Vigilancia Tecnoldgica y ha participado activamente en eventos y conferencias
junto con el equipo responsable del Programa Nacional de Vigilancia Tecnoldgica e Inteligencia
Competitiva (VINTEC) del Ministerio de Ciencia, Tecnologia e Innovacién (MinCyT), lo que ha per-
mitido profundizar las relaciones con otros Nodos Territoriales en el &mbito nacional y potenciar
su integracion en comunidades académicas como es el Consejo Federal de Decanos de Ingenieria
(CONFEDYD), lo que le permite dar a conocer sus productos y promover los aportes de la Vigilancia
e Inteligencia Estratégica (VTelE) como herramienta para la toma de decisiones de gestién en el
ambito universitario.

Como resultado de estas actividades, el CEPTM ha elaborado novedosos informes, que en-
contrardn en esta edicion, sobre tendencias actuales como es la impresion 3D y un estudio detalla-
do del conflicto de Nagorno Karabaj que abre una perspectiva con interrogantes sobre los nuevos
requerimientos de conocimientos, técnicas y desarrollos tecnolégicos demandados por las Fuerzas
Armadas a nivel mundial. La difusién de este tipo de informes sumado a las actividades y capa-
citaciones que el Centro ofrece son un valioso aporte sobre las multiples tendencias tecnoldgicas
de naturaleza militar en desarrollo y constituyen un marco de referencia para orientar, ampliar y
enriquecer la gestién de conocimiento, las necesidades y los objetivos de la formacion de los estu-
diantes de nuestro ambito académico, civil y militar, de la FIE.

Sean estas ultimas palabras un agradecimiento a los analistas, a los alumnos que partici-
pan como observadores tecnoldgicos, a los expertos y colaboradores del CEPTM, a los Directores y
miembros del Observatorio Tecnol6gico Aeroespacial de la Escuela Superior de Guerra Aérea y del
Observatorio del Ciberespacio de la Escuela Superior de Guerra Conjunta de las Fuerzas Armadas
quienes, con entusiasmo y sentido de pertenencia, han hecho posible esta publicacién.

CABA, diciembre de 2021

Coronel 0IM Alberto Ricardo Nadale
Vicedecano de la Facultad de Ingenieria del Ejército “Grl Div Manuel N Savio” - UNDEF
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PRESENTACION

Tengo el agrado como Director del Centro de Estudios de Prospectiva Tecnoldgica Militar “Grl MOS-
CONT”, de presentar la quinta edicion de nuestra “TEC1000 — 2021”.

Esta nueva publicacion contiene una seccion que corresponde a los articulos seleccionados por
el Comité Evaluador sobre la convocatoria realizada en el afio 2021. A todos aquellos que presenta-
ron trabajos, tanto los que fueron seleccionados como aquellos que no lo fueron, nuestro reconoci-
miento por el esfuerzo y agradecimiento a la confianza en nuestra publicacion.

El Ministerio de Ciencia, Tecnologia e Innovacion de la Nacion Argentina, por intermedio de
la Subsecretaria de Estudios de Prospectiva - Direccién Nacional de Estudios, ha implementado el
fortalecimiento de la Red Nacional de Nodos Territoriales de Vigilancia Tecnoldgica e Inteligencia
Estratégica, a través de una serie de capacitaciones y acompafiamiento en las metodologias para
concluir en diferentes trabajos de interés para cada uno de los Nodos. El “Nodo Territorial de De-
fensa y Seguridad” inserto en el Centro de Estudios de Prospectiva Tecnolégica Militar “Grl. MOS-
CONT”, se aboc6 a la tematica sobre impresion 3D en apoyo a la logistica de defensa. Este trabajo
presentado no solo expresa los resultados para ser considerados por el drea logistica de las Fuerzas
Armadas, sino que en su contenido se muestra una metodologia detallada que los lectores pueden
tomar como modelo de ejemplo para la realizacién de un estudio de VTelE.

El cuerpo de nuestra publicacidn se centra en las acciones indagadas por nuestros analistas, en
lo que se dio en llamar la “Guerra de Nagorno-Karabaj”, hecho producido a finales del afio 2020, la
cual fue velada por lo que ocurre y que nos afectan a todos, como es el COVID19. A ciencia cierta po-
driamos decir que no todos conocieron esta guerra y sus peculiaridades. En esta ocasion decidimos
tomar este conflicto como base de Estudio del CEPTM “Grl Mosconi”. Lo que determind su eleccién
fue que observamos un conflicto totalmente convencional como hacia tiempo no se daba, que se
habia empleado armamento convencional pero también se habian puesto enla escena del conflicto
nuevas y sorpresivas tecnologias con sus modos de accionar, asi también el ser un hecho totalmente
reciente nos daba la posibilidad de visualizar y vislumbrar tendencias de tecnologia que a ciencia
cierta se venian observando a través de nuestro OTM, producto de la constante Vigilancia Tecnol6gi-
ca. Aquellos que seguimos la evolucion de la tecnologia militar, apreciamos que este conflicto entre
Armenia y Azerbaiyadn tuvo caracteristicas particulares para tener en cuenta ya que si uno viene
siguiendo la marcha de las tecnologias, podrian ser un momento para conjeturar posibles empleos
en el futuro. Es por ello que cada uno de los analistas del CEPTM “Grl Mosconi”, tomaron un tema
particular del conflicto en el que cada uno es especialista. Cada articulo es unico en si mismo, pero
a su vez la suma de los trabajos logra conformar un estudio interrelacionado y concluye en un es-
tudio completo e integrador.

Estoy seguro de que esta nueva TEC1000, por sus contenidos, tendrd la aceptacion y repercusion
como lo han tenido nuestras publicaciones anteriores, lo que marcard una tendencia de lo que ven-
drd en el futuro no muy lejano, y puede ser de utilidad tanto para los decisores, como para que los
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jovenes tomen verdadera dimension de los desafios que se tendran que enfrentar, en cuanto al co-
nocimiento y la vertiginosamente cambiante tecnologia.

A nuestros lectores, cursantes y a todos aquellos que se acercan a nuestro Centro a través de
nuestra pagina web u otro medio, el agradecimiento por interpretar, valorar y alentar la labor en la
cual nos encontramos inmersos y convencidos de “pensar en el futuro”.

CABA, diciembre de 2021

Jose Alberto Guglielmone
CR (R) Ing. Mil - Dir CEPTM Masconi
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1.EL CONFLICTO DE NAGORNO-KARABAJ 2020

1.1
Introduccion

El Centro de Estudios de Prospectiva Tecnoldgica Militar “Grl Mosconi”, dependiente de la Facultad
de Ingenieria del Ejército (FIE), desde su creacion en el afio 2014, ha venido desarrollando una se-
rie de actividades entre las cuales las de mayor relevancia han sido el accionar dentro de la “Vigi-
lancia e Inteligencia Estratégica” (VeIE) sobre tecnologia militar y Prospectiva. Esto se ve plasmado
en sus acciones y productos, la pagina web, la publicacién TEC1000 con articulos relevantes, cur-
sos, conferencias, etc. Ademads, se logrd la creacion del “Nodo Territorial de Defensa y Seguridad”
con el apoyo del Ministerio de Ciencia, Tecnologia e Innovacion con su programa VINTEC. En esta
seccién de la edicion anterior se realizé un Estudio Prospectivo sobre Defensa Quimica Biol6gica y
Nuclear (DQBN), siendo totalmente de actualidad con la pandemia que se estaba viviendo.

Hoy, atento a estos antecedentes y consolidado el accionar del CEPTM, fue que, a comienzos del
2021, se decidi6 realizar un Estudio basandose sobre un caso sucedido recientemente de significa-
tiva importancia como fue la llamada Guerra de Nagorno Karabaj.

Dicha guerra se produjo a fines del afio 2020, y los estudios se iniciaron a escasos meses de fina-
lizada, la busqueda de informacién fue todo un desafio ya que no existian documentos emitidos
por fuentes confiables suficientes y de ambos bandos. Esta falta de informacion se vio minimizada
por la actividad de Vigilancia Tecnoldgica e Inteligencia Estratégica que desde el CEPTM se venia
realizando, con la experiencia de los analistas, quienes realizaron el estudio.

La diferencia en sus religiones, en sus origenes, de las riquezas de sus tierras, sumada a la car-
ga emocional producto de las vivencias de tantos afios de historia han llevado a un permanente
conflicto entre los pueblos de Armenia y Azerbaiyan, en este caso por la disputa de los territorios
de Nagorno Karabaj.

Esta guerra, desarrollada durante 44 dias desde el 27 de septiembre hasta el 10 de noviembre de
2020, no fue por todos conocida medidticamente, ya que se vio envuelta en el contexto mundial de
la pandemia, no pudiendo ser observada por el comun de la gente. Todos aquellos que tratamos los
temas de Defensa es que pudimos seguir el correr de los hechos, hasta cierto punto por la restringi-
da informacidn, la cual es velada o parcialmente difundida por ambos contrincantes.

La decision de tomar este conflicto como base de estudio por parte del CEPTM “Grl Mosconi”
fue que se identific6 como una guerra convencional como hacia tiempo no se daba, que se habia
empleado armamento convencional pero que también se habian puesto en la escena del conflicto
nuevas y sorpresivas tecnologias con sus modos de accionar. Asi también, al ser un hecho total-
mente reciente nos daba la posibilidad de visualizar y vislumbrar tendencias de tecnologia que
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advertimos se venian examinando a través de nuestro OTM, producto de la constante Vigilancia
Tecnoldgica.

El objetivo de nuestro trabajo netamente académico, es analizar este conflicto reciente con las
particularidades que se veran a lo largo del estudio, desde distintos puntos de vista segun la es-
pecialidad de los Analistas, a fin de extraer conclusiones parciales y generales para brindar esta
informacion relevante a decisores, planificadores o responsables de dreas de interés tratadas, de
la defensa y la seguridad.

Por ser articulos individuales con la libertad académica que esto requiere, se podra observar
en algunos casos informacion repetida y como contrapartida también se veran escasos datos que
deberdn ser buscados en otro articulo que los trate con mayor profundidad. Esto se debe a que en
la guerra existe una intima relacion con las diferentes temdticas tratadas y es muy dificil poder
separarlas por completo.

En nuestra primera edicién de TEC1000 - 2016, se presento el articulo “Municion Guiada para
armas de apoyo de fuego de Artilleriay Mortero™ y el articulo asociado, “Vigilancia Tecnoldgica sobre
Municién Guiada para armas de apoyo de fuego de Artilleriay Morteros™?, estos han sido sumamente
importantes para el trabajo de VTelE que posteriormente se elabord y se menciona como antece-
dente de lo ocurrido en la guerra de Nagorno Karabaj. Los UAV, drones y municién merodeadora
o “loitering munition”, se veran en los distintos trabajos que han sido las estrellas del conflicto, pu-
diendo catalogarlas como un nuevo tipo de municiones guiadas. Anticipandonos a las conclusio-
nes podemos asegurar que ante una posible futura guerra serdn nuevamente usadas con mayor
tecnologia y en mayor cantidad.

CR (R) Ing. Mil José Alberto Guglielmone
Director CEPTM "Grl Mosconi”

1 CR(R.) VGM Juan Carlos Villanueva — Analista del CEPTM" Grl Mosconi”
2 TP Fernando Daniel Quinodoz — Vigia Tecnologico del CEPTM “ Grl Mosconi)
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1.2

Sistemas GNSS vy sensores remotos
usados en el ultimo conflicto del cducaso sur
Nagorno Karabaj

Por el CR Ing (R) Ing Mil Alejandro Marcelo Gazpio**

Temario

Resumen 13
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Conclusiones 22
Agradecimientos 23
Base documental 24

PALABRAS CLAVE: Armenia - Azerbaiydn - Nagorno Kabaraj - Artsaj - Sistemas de navegacion
- Sistemas de posicionamiento - Vehiculos aéreos no tripulados -Sensores remotos -
Camuflaje activo

Resumen

Haremos una breve descripcion Geografica y Etnografica asi como geopolitica de la regién a fin
de entender un poco mas la maniobra y medios bélicos empleados. A continuacion, una descrip-
cidn de los tres sucesos bélicos hasta 2020, analizando los medios tecnolégicos que son de interés
particular para este documento. Luego expondremos particularidades del ambiente en el cual se
desarrollaron los acontecimientos y tipos de tecnologias usadas segun lo que hemos dispuesto
para este trabajo. Y finalmente presentaremos los sistemas de posicionamiento y navegacion
global (GNSS) y sensores empleados.

Introduccion

A modo de introduccion, estimo necesario realizar una descripcidn geografica y etnografica de
la zona del conflicto, asi como antecedentes histdricos de los sucesos, ya que nos van a ayudar a
comprender el porqué del uso de tal o cual tecnologia de empleo bélico. La zona de Nagorno-Ka-
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rabaj, es un enclave armenio que oficialmente desde 1923 hasta 2017 se conocia como Republica
de Alto Karabaj. Actualmente se autodenomina como Republica de ARTAJ (se trata de una Re-
publica independiente y de facto), que estaria dentro de las fronteras de Azerbaiyan. Tiene un
presidente y tiene un Parlamento, pero es un pais, que hasta ahora, nadie reconoce (o muy pocos
paises lo hacen). Se ubica en la zona conocida como TRANSCAUCASICA.

Nagorno, en ruso significa montafioso; Kara, es negro en turcoy Baj, jardin en persa.
Los armenios sdlo utilizan ese nombre muy pocas vecesy solo cuando entablan conversa-
ciones con extranjeros. Para ellos, esa "tierra santa”, tal la definicion del propio gobierno
de Nagorno Karabaj, se llama Artaj, es decir como se llamaba la décima provincia del
antiguo reino de Armenia durante la Edad Media.

CONFLICTO ARMENIO-AZERBAIYANO

Regién de
Nagorno-Karabaj
Zona reclamada por
Armenia y Azerbalyan

Tem'ra;to azeri
ocupado militarmente
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LA GEOGRAFIA DE ARTAJ: Artsaj ocupa un area de 4.400 kilémetros cuadrados (11.458,38 kiléme-
tros cuadrados si se incluye el territorio de facto ocupado por Armenia). La capital del territorio
es STEPANAKERT. Otra ciudad importante es SHUSHA. La Republica de Artsaj es montafiosa,
caracteristica que le ha dado su antiguo nombre (del ruso "Tierra Alta Karabakh"). Artaj no tiene
acceso al mar o a ningun océano y limita con ARMENIA; AZERBAIYAN E IRAN. Los picos més
altos del pais son el Monte Mrav, de 3.340 metros, y el Monte Kirs, de 2.725 metros. La masa de
agua mas grande es el embalse de Sarsang, y los principales rios son el Terter y el Khachen.

El pais estd en una meseta que desciende hacia el este y el sudeste, con una altitud media de
1.100 metros (3.600 pies) sobre el nivel del mar. La mayoria de los rios del pais fluyen hacia el
Valle de Artsakh.

Monte Murov (en azeri: Murovdag) o monte Mrav (en armenio: Unuy (knp) es una montarfia en
el distrito de Goranboy de Azerbaiydn que separa la Republica de Artaj (anteriormente la Republi-
ca de Nagorno-Karabaj) de la region de Martakert. La montarfia estd ubicada geogrdficamente en
la cordillera del Caucaso Menor de la que forma parte. La montafia se compone principalmente de
rocas y materiales procedentes del Jurdsico, Cretdcico y/ o Paleégeno. La cumbre alcanza los 3343
metrosy tiene formaciones de nieve perennes. Tanto las laderas norte como sur estdn cubiertas por
densos bosques y pastos y en el fondo un gran valle.

EL CLIMA DE ARTSAJ: es suave y templado. La temperatura media es de 11 grados centigrados,
con fluctuaciones entre 22 grados en julio y -1 grado en enero. El promedio de precipitaciones
puede alcanzar los 710 milimetros en algunas regiones, y hay niebla durante mds de 100 dias al
afio. En Artsaj existen mas de 2000 tipos de plantas, y mds del 36 por ciento del pais esta cubierto
de bosques. La vida vegetal de las estepas consiste principalmente en vegetacion semidesértica,
mientras que los ecosistemas de la zona subalpina y de la tundra alpina se encuentran por enci-
ma del bosque en las tierras altas y las montafias.

Artaj controla parte de la regién del Alto Karabaj. Cabe hacer la siguiente aclaracion: las
fronteras entre Armenia y Azerbaiyédn se convirtieron en objeto de controversia cuando ambos
paises se independizaron del Imperio ruso en el afio 1918, en particular la zona del Alto Kara-
baj debido a que presentaba una gran diversidad étnica y, por ende, conflictos ancestrales. A
pesar de que ambos Estados fueron incorporados a la Union Soviética, algunos afios después
la controversia continud y la zona del Alto Karabaj quedd contenida dentro de la Republica
Socialista Soviética de Azerbaiyan, conformando la 6blast (regién o provincia) auténoma del
Alto Karabaj.



TEC1000 . 2021, CEPTM “GRL MOSCONI"

La “guerra del ALTO KARABAJ", periodo entre 1991 al 1994:

Producida la disolucién de la URSS a fines de los afios 80, la regién volvid a presentar fuertes
controversias entre Armenia y Azerbaiyan, ya que, habiendo recuperado su independencia e
identidad, se enfrentarian en una guerra por la region del Alto Karabaj. La “guerra del Alto
Karabaj” se desarrollo durante el periodo entre 1991 al 1994. La poblacién de este Estado esta
integrada casi totalmente por armenios, donde el 95 por ciento de los habitantes pertenecen a
la Iglesia Apostdlica Armenia. Entre tanto, se suma al conflicto otro aspecto ya que la poblacion
azerireclama o denuncia haber sido expulsada o bien tenido que huir de la region.

El 10 de diciembre de 1991, la poblacion de origen armenio de la region de Nagorno Kara-
baj autoproclamo su territorio como una Republica Independiente, la republica de Artsa. Cabe
mencionar que no tiene casi reconocimiento, ese territorio es activamente reclamado por Azer-
baiyan y solo cuenta con el apoyo de tres territorios que buscan soberania: Abjasia, Osetia del Sur
y Transnistria (Republica de Moldavia). Tras la guerra de 1994, 1a Republica de Artaj logré contro-
lar la mayoria del territorio de la antigua 6blast auténoma soviética junto con parte importante
de las regiones circundantes, ubicadas en territorio de Azerbaiydn que no estaban en disputa.

No obstante, durante el conflicto, se produjeron los “pogromos” (masacres) de Sumgait, Baku
y Kirovabad. Fueron una serie de matanzas y ataques a la poblacién armenia que vivia en Azer-
baiyan, promovidos por las autoridades azerbaiyanas y ejecutados por civiles. Por su parte, el
gobierno de Azerbaiyan denunci6 que el ejército armenio habia realizado una masacre en el po-
blado de Khojaly, por este hecho el gobierno de Armenia culp6 al propio ejército de Azerbaiyan.

En Stepanakert, la capital de Artsaj, se encuentra el museo de los soldados de esta republica
caidos en esa guerra en la década del 90.

Conflicto NAGORNO-KABARAJ de 2016:
El Conflicto de Nagorno-Karabaj de 2016 fue un conflicto que comen-
z0 a lo largo de la linea de contacto el 1 de abril 2016, el Ejército de
Defensa de Artaj respaldado por las Fuerzas Armadas de Armenia,
por un lado y las Fuerzas Armadas de Azerbaiyan en el otro. Los
enfrentamientos ocurrieron en una region que se disputa entre la
Republica de facto de Artaj y Azerbaiyan. La region incluye Nagorno-Karabaj y sus alrededores.
Las fuerzas azerbaiyanas intentaron recuperar el territorio que disponian antes, en la época
soviética, de Nagorno-Karabaj. Los enfrentamientos se han definido como "los peores" des-
de el alto el fuego de 1994. Se alcanzo un alto el fuego el 5 de abril; sin embargo, ambas partes
se acusaron mutuamente de violaciones. Azerbaiyan afirm¢é haber recuperado 2.000 hectareas
de tierra, mientras que los funcionarios armenios sugirieron una pérdida de 800 hectareas de
tierra sin importancia estratégica. El Departamento de Estado de los Estados Unidos estimo6 que
un total de 350 personas, militares y civiles, murieron. Las fuentes oficiales de las partes en con-
flicto colocan esas estimaciones mucho mads altas o mds bajas, segun de quién se trate la fuente.
Ambas partes se acusan mutuamente de haber empujado a la batalla. Segin Thomas de Waal,
analista de la Fundacion Carnegie para la Paz Internacional, mds de 20.000 soldados estdn a am-
bos lados de 1a linea del frente. Tanques, artilleria pesada y helicpteros fueron empefiados. Azer-
baiyan afirma haber tomado el control de la aldea de Talish y de dos colinas, lo que Armenia
niega. Estos fueron los enfrentamientos mds sangrientos desde el alto el fuego de 1994. El 3 de
abril, el fuego de artilleria continud, a pesar del anuncio de Azerbaiyan de "cesar las hostilidades
de manera unilateral”. El martes 5 de abril, se proclamoé un alto el fuego bilateral, reafirmado el
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8 de abril, bajo los auspicios del CICR (Comité Internacional de la Cruz Roja), en particular de las
15:00 a las 20:00 UTC para permitir la busqueda de cadaveres de personas desaparecidas. Segun
los armenios, el Estado de Israel también estaria implicado en los enfrentamientos. De hecho, los
israelies proporcionaron al ejército de Azerbaiyan varios vehiculos aéreos no tripulados de la IAI
(Industria Aeroespacial Israeli), uno de ellos se estrelld contra un autobus que transportaba volun-
tarios armenios. El lider de la Knesset, Zehava Gal-On, también lamentd el hecho de que las armas
"ciertamente no deben ser utilizadas contra civiles, porque existe un temor importante de que las
leyes de guerra hayan sido violadas en este momento mediante la ayuda de las armas israelies.

Conflicto ARTSAU

EL MAPA DE ARTSAJ DESPUES DE LA GUERRA - INFOGRAFIA DEL DIA - EULIXE
(NAGORNO-KABARAJ)
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RESUMEN SOBRE LA SITUACION GEOPOLITICA DE LA ZONA DE CONFLICTO:
> Habitantes: Armenia tiene 3.000.000; Nagorno Karabaj (Artsaj), 140.000; Azerbaiyan, 10.000.000.
> Armenia y Azerbaiyan pertenecen a la region de Transcaucasica (definicién soviética de esa
zona, que ademads incluye a Georgia). Las poblaciones que residen alli son respectivamente
3,3 millones (97,9 por ciento armenios; ortodoxos 72,9 por ciento mds otros) para Armenia
y 8,9 millones (azeries en 91,6 por ciento; musulmanes chiitas 63 por ciento; y sunitas en 33
por ciento m4s otros) para Azerbaiyan.
> Nagorno Karabaj fue una region secesionista de Azerbaiyan, de mayoria armenia. Desde 1990
Azerbaiyan quiere retomar su control.
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> Artsaj no es una poblacidn separatista. Declard su independencia de la misma forma y bajo el
mismo mecanismo que lo hicieron Azerbaiyadn y Armenia de la Unién Soviética.

> Azerbaiyan afirma que un 20 por ciento de su territorio estd ocupado, una cifra que incluye al
territorio de Artsaj que declar6 su independencia el 2 de septiembre de 1991. La poblacién de
Artsaj no es ocupante, ya que es poblacion ancestralmente nativa de esas tierras.

> Armenia defiende la autodeterminacion de Artsaj.

> Nagorno Karabaj (Artsaj) hace lo propio con la autodeterminacién de su pueblo.

> Azerbaiyan busca recuperar la integridad territorial de su Estado. Turquia, nacién que come-
tié entre fines del siglo XIX y principios del siglo XX el genocidio armenio, que no reconoce y
aun sigue impune, apoya la integridad territorial de Azerbaiyan.

> Azerbaiydn cuenta con inmensas reservas de petroleo, lo que le permite cuantiosos gastos
militares, mientras que Armenia, mucho mds pobre, es un pais mas cercano a Rusia, que tiene
ahi una base militar rusa.

> Azerbaiyan cuenta con un PNB de unos 50 mil millones de délares, frente a Armenia que tiene
un PNB de unos 10 mil millones. Esta diferencia de riqueza entre los dos paises ha afectado
ciertamente a los aparatos militares, obviamente a favor de los azeries.

> Gracias a la riqueza azeri es que pudieron hacer uso de tecnologias avanzadas, incluidas las
adquiridas en Israel.

> Israel tiene particular interés ya que obtiene informacién fundamental de sus enemigos, los
iranies. "Se trata de relaciones estratégicas: Israel importa una parte importante de su pe-
tréleo desde Azerbaiyan y exporta sus armas a ese pais, uno de los principales clientes de la
industria militar israeli", sefiala Gallia Lindenstrauss, analista del Instituto de estudios estraté-
gicos de Tel Aviv (INSS).

> Italia tiene intereses por el Gas Azeri

> Nagorno Karabaj sirve como corredor para los oleoductos que llevan petréleo y gas a los mer-
cados mundiales.

> Moscu vende armas a ambos paises, pero hasta ahora habia jugado un papel de arbitro en la
region, evitando la inminente guerra abierta que ocurrio entre Armenia y Azerbaiyan.

> Expertos internacionales han considerado que esta nueva escalada se explica en parte por la
falta de una mediacién internacional activa.

Presentacion

El conflicto de ARTSAJ] (NAGORNO-KABARAY]) de 2020 culminé con el alto el fuego del 9 de no-
viembre de 2020 luego de cuarenta y cuatro dias de combates. Segun una entrevista del 27 de
septiembre 2020, al experto regional Thomas de Waal, quien expresé “que era casi imposible
que las hostilidades fueran iniciadas por la parte armenia”. Fundamentalmente, los armenios
obtuvieron la victoria enla década de 1990, por tanto “tienen todo el territorio que quieren”, dijo
de Waal. Ademas, “su incentivo era normalizar el status quo”.

“Por varias razones, Azerbaiyan calcul6 que la accién militar les daria algo”, dijo el experto
militar ruso Mijail Jodarionok , ademds declaré que Azerbaiyan habia planeado y preparado la
operacion ofensiva en Karabaj de antemano. Finalmente agrego6 en su momento, “que el ejército
azerbaiyano no parecié completar sus objetivos iniciales durante los cinco primeros dias de
enfrentamientos y que la ofensiva podria estancarse”.

El supuesto objetivo inmediato del ataque azerbaiyano fue liberar los distritos (raiones) de
Fiizuli y Cobrayil, al sur del Alto Karabaj, donde el terreno es menos montafioso y mds favorable
para las operaciones ofensivas.
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Segun la informacion recogida de la revista Foreign Policy, un comentarista predijo que Azer-
baiyan tendria grandes dificultades para tratar de liberar toda el drea del Alto Karabaj debido a:

> Terreno montafioso extremadamente inaccesible controlado por las tropas armenias.

> La preparacion del ejército azerbaiyano no fue eficiente, con la moral baja, y una tasa de de-
sercién de hasta el 20 por ciento.

> Finalmente, a pesar de las grandes inversiones en la compra de equipo militar a partir de los
beneficios del petrdleo, dijo que el ejército de Azerbaiyan carecia de la formacién adecuada
para el uso de nuevo equipo.

Turquia ha utilizado el conflicto para intentar potenciar su influencia en el Cducaso Meridio-
nal a lo largo de su frontera oriental, por medio de recursos militares y diplomaticos para am-
pliar su esfera de influencia en el Medio Oriente y marginar la influencia de Rusia, que es otra
potencia regional. Rusia tiene una alianza militar con Armenia, pero histéricamente ha seguido
una politica de mantener la paridad en el largo conflicto, ademds Armenia no solicité ayuda a
Moscu. Segun Michael Kofman, director del programa de estudios sobre Rusia en la CNA dijo
“que es poco probable que Rusia intervenga a menos que Armenia sufriera pérdidas drasticas”.

En este conflicto, Rusia y Turquia han apoyado a Armenia y Azerbaiyan, respectivamente,
pero de diferentes maneras. Aunque los dos estados son miembros de la Organizacién del Tra-
tado de Seguridad Colectiva, Liderada por Moscu, que prevé el apoyo militar de Rusia en caso
de ataque, dado que Artsaj no estd reconocido como un estado independiente, Moscu no in-
tervino directamente en el ataque azerbaiyano, limitdndose a desplegar sus propias unidades
militares en Armenia, a lo largo de la frontera. Entonces, Putin, aunque un partidario histérico
de Armenia, mantuvo un perfil bajo, al menos hasta que las fuerzas azerbaiyanas amenazaron
directamente a Stepanakert, la capital de facto de Artsaj.

Libre para actuar, Erdogan ha desplegado soldados, mercenarios fundamentalistas, con el
ejército azerbaiyano y valiosos armamentos, que determinaron el éxito militar de esa parte.
Asi se lleg6 al 9 de noviembre, cuando Putin trajo nuevamente a los contendientes a la mesa de
negociaciones, de este modo se sanciond un alto el fuego aun vigente, que congeld la situacion
sobre el terreno. De todos modos Rusia despleg6 una unidad militar de mantenimiento de la
paz en Artsaj, con el fin de monitorear el cumplimiento del acuerdo. Aun asi, Erdogan, después
de todo, durante el desfile de la victoria en Baku, declard: "Estamos hoy aqui para celebrar esta
gloriosavictoria, la liberacion de las tierras ocupadas de Azerbaiydn; sin embargo, eso no significa
que la lucha haya terminado.”

Putin, por su parte, declard el 18 de diciembre que "Nagorno Karabaj, desde el punto de vista
del derecho internacional, es territorio azerbaiyano, ni siquiera reconocido por Armenia". Que
“las raices estan en el conflicto étnico, que comenzd en Sumgait, que luego se extendi6 a Nagor-
no-Karabaj ”. Luego, refiriéndose a los pogromos anti-armenios de 1988, continud: “Cada lado
tiene sus razones. Los armenios de Nagorno-Karabaj tomaron las armas en su momento para
proteger sus vidas y su dignidad. Y se cred la situacion que existia en el momento de la escalada
del conflicto de este afio”.

Desde 1992, la OSCE ha tratado de resolver la disputa con el Grupo de Minsk, liderado por
Francia, Estados Unidos y Rusia, que también cuenta con la participacién de Italia. Pero los he-
chos muestran que este foro diplomdtico hasta ahora ha fracasado en su misién. Cabe recordar
también que Azerbaiyan es un exportador de hidrocarburos (el gasoducto TAP es el gasoducto
del sur de Europa que recibe el gas procedente de los yacimientos de Azerbaiyan en la frontera
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turco-griega y lo envia a Italia, tras recorrer casi 900 kildmetros a través de Grecia, Albania y el
mar Adriatico).

Por las caracteristicas de su geografia y la etnografia, el uso de armas tuvo que ser muy cui-
dadoso y preciso a fin de no producir dafios colaterales, ya que lo que se buscaba era atacar los
objetivos militares, tales como vehiculos blindados u otros asi como instalaciones castrenses en
especial puestos de comando; de comunicaciones y baterias de misiles. Los dafios a la poblacién
civil de mayoria Armenia constituirian un grave despropdsito.

Podriamos decir que se trat6 de un conflicto
con espacios de maniobra y combate muy res- © v"
tringidos por la geografia y los antecedentes
culturales.

El uso del aguijoén de hierro, arma desarro-
llada por Israel que se encontraba en etapas de
experimentacién sin dudas fue uno de los em-
pleados para la destruccion tan puntual de los
blancos militares, fundamentalmente vehiculos ! ‘
blindados. Eluso de GNSS (del sistema Ruso GLO-
NAS y sistema Americano GPS) asi como sensores y marcadores ldser han permitido la asombrosa
precision de este armamento, circunscribiendo las operaciones a espacios de minima maniobra tac-
tica con altaletalidad.

También por la misma causa los ataques aéreos tuvieron que ser conducidos por medio de
Helicopteros y Vehiculos Aéreos No tripulados (DRONES), estos ultimos fueron de preferencia
por parte de ambos actores por su menor costo y capacidad de maniobra en vuelo.

De acuerdo a la prensa israeli, la empresa Elbit Systems vendid a Azerbaiyan drones armados.
Como consecuencia de esto, responsables armenios han acusado al enemigo azerbaiyano de per-
petrar ataques contra sus posiciones utilizando drones israelies. En Jerusalén, al conocerse los
ataques con drones israelies, pudieron verse banderas armenias en las ventanas de las casas del
barrio armenio de la Ciudad Vieja. En una conversacion telefénica con su homélogo Armen Sar-
kissian, el presidente israeli, Reuven Rivlin, manifestd su "tristeza" por la violencia en Nagorno
Karabaj y ademads dijo estar "dispuesto a brindar ayuda humanitaria”, de acuerdo a un comuni-
cado emanado de su oficina.

Turquia, aliado de Azerbaiyan, también fue acusado por Armenia de proveer drones a Azerbai-
yan. No obstante, esto no hace a Israel y Turquia aliados. Desde el incidente del "Mavi Marmara", en
2010, cuandolas fuerzasisraelies lanzaron un asalto mortifero contra un barco turco que transporta-
ba ayuda humanitaria a Gaza, las relaciones en-
tre ellos se han tensado. A esto se afiaden disputas
por recursos gasiferos en el mar Mediterraneo,
Libiay el conflicto israeli-palestino.

Utilizacién de municién MAM (Mini Akilh
Mithimmat, Smart Micro Munition) es una fa-
milia de municiones inteligentes con GPS /INS
y guiadas por laser producidas por el fabrican-
uini,l!f'lAT : te turco de la industria de defensa ROKETSAN.

Esta municién ha sido desarrollada para vehi-

WA

ML :
Tain AKILLL MO

/ culos aéreos no tripulados (UAV), aviones de
I ataque ligero, aviones de combate y misiones
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aire-tierra para plataformas aéreas de baja capacidad de carga util. MAM puede atacar objetivos
estacionarios y mdéviles con alta precision.

Los drones han inundado los cielos de los terri-
torios en disputa en el Cducaso.

Durante mas de seis semanas, los Harop de
fabricacidn israeli que esperan en el cielo el mo-
mento de lanzar su ataque kamikaze, o los ulti-
mos drones procedentes de Turquia como los
Bayraktar TB2 o Anka-S, han dado la vuelta a un
conflicto que ha transformado la guerra de trin-
cheras en una guerra tecnoldgica del siglo XXI.

HAROP

BAYRAKTAR TB2 ANKA-S

Los sistemas de misiles antiaéreos TOR-M2KM de fabricacion rusa fueron destruidos por los
Harop durante el conflicto. Otro de los complejos TOR-M2KM fueron destruidos por los Bayrak-
tarTB2. Cabe aclarar, segun datos no oficiales, que solo un sistema de defensa aérea TOR-M2KM
permanecio en servicio; todos los demds vehiculos fueron destruidos.

El intenso uso de Drones para ataques suici-
das, asi como para iluminar (mediante LASER)
los blancos; el uso de sistemas GNSS(GPS y GLO-
NAS fundamentalmente) para su posicionamien-
toy direccion de fuegos han sido la caracteristica
de esta guerra donde DRONES, GPS, LASER, SEN-
SORES REMOTOS (VISORES INFRARROJOS PARA
DETECCION DE BLANCOS) han sido las PRINCE-
SASDE LABATALLA. Esto sin olvidar el uso de sa-
télites SATCOM que han sido fundamentales para
mantener las comunicaciones por las distancias
entrelos medios fisicos ylos puestos de comando
y control de los mismos.

No existe constancia, pero se cree que para
ocultar ciertos objetivos, las fuerzas armenias
y/o de Artsaj han empleado un camuflaje activo,
que consta de una red constituida por azulejos
de celdas peltier. Estas celdas se pueden calentar o enfriar mediante electricidad, de este modo
se altera la firma espectral de temperatura a fin de mimetizarse con el entorno y confundir los
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sensores infrarrojos a bordo de las aeronaves que indican la presencia de puntos calientes. Esta
tecnologia en desarrollo por Israel (empresa ELTICS), bien podria haberse dispuesto para los ar-
menios ya que por lo menos un sistema de lanzamiento TOR-M2KM, se salvd de los ataques de los
drones azeries.

Por el desarrollo de los ataques de Azerbaiyan, podria haber comenzado con la neutraliza-
cién de los puestos de comando y control del ejército armenio, luego se atacaron las unidades
blindadas en la zona de reserva y en las zonas de apresto y reunion. Una vez neutralizada la
red de comando y control y unidades maviles de la reserva, se inicid el ataque a las posiciones
defensivas y la conquista de los pueblos. De este modo se pudieron atacar poblaciones civiles
que permitieron apoderarse de las estribaciones de la cordillera de Nagorno Kabaraj. Con la
amenaza sobre el corredor de Lanchin cay0 la ciudad de Shusha y una seria y cierta amenaza
sobre Stepanakert , motivo suficiente para la intervencion de Putin (Rusia) e instando un alto el
fuego desplegando fuerzas de paz rusas.

Para el ataque a los puestos de Comando y Control, es factible que se utilizaran emisiones
electromagnéticas y los UAV (vehiculos aéreos no tripulados) Harop. Este tipo de avion tiene
capacidad de volar durante siete horas y esperar sobre el campo de batalla mediante sus SEN-
SORES, las emisiones de radio. Una vez realizada la deteccion radioeléctrica se dirige con una
trayectoria vertical u oblicua al objetivo, destruyéndolo con la carga explosiva que lleva.

A continuacidn, los ataques fueron sobre las reservas blindadas y en las dreas de apresto y re-
unidn, esta vez, con UAV de origen turco: el Bayraktar TB2, dron con una autonomia de 27 horas,
capaz de volar hasta ocho mil metros de altitud, apenas visible incluso por radar y silencioso,
armado con misiles aire-tierra. Existen videos en Internet, capturados por estos aviones pilotea-
dos a distancia. Se pueden ver los objetivos con cadmaras de alta definicién y su destruccién por
el impacto del misil.

Conclusiones

La posesion de tecnologia de UAV/UCAV durante los proximos afios serd primordial o la piedra
angular de la defensa para muchos paises. Este ultimo escenario de conflicto resulté ser mucho
mds importante de lo esperado para el publico y la comunidad internacional. Esto significa que
los UAV/UCAV y municién merodeadora ya no se relegaran unicamente a cometidos ISR (recono-
cimiento), y algunas veces CAS (apoyo aéreo cercano), ya que han sido usados sus videos como
propaganda de ataques y para amedrentar al oponente.

Los drones utilizados por Azerbaiydn (tanto de fabricacion nacional, como israeli o turca)
han demostrado ser muy efectivos. Esto constituye un punto de inflexién (aunque ya se observo
en algunos escenarios como en Siria o Libia).

Los drones se mueven lentamente y son dificiles de derribar. Sin embargo esto se puede
solventar mediante el empleo de tacticas de ataque de enjambre o incluso con el uso de redes
lanzadas o bien generando interferencias a las comunicaciones y finalmente el uso de armas de
pulso electromagnético.

Una técnica para descubrir defensas antiaéreas es enviando sefiuelos (AN-2/FH-98) y des-
truirlas mediante el empleo de micro municiones (MAM-C/L) lanzadas por UCAV (Bayraktar
—TB2) a distancia de seguridad o por los llamados drones “Kamikaze” o municiones merodea-
doras como los IAI Harpy, Harop o los Aeronautics Defense Orbiter.-1K o “Zerbe”, asi como las
versiones 2 y 3 del Orbiter producidas localmente en Azerbaiydn por Azad Systems. Estas son
algunas de las ventajas del empleo masivo de drones en combate o también llamadas como
“Guerras de Drones”:



ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

> Son relativamente baratos, faciles de operar y mantener.

> Debido a su forma y materiales de construccion, ultimamente los drones son mas sigilosos que
los aviones de combate.

> Los drones con el equipo de interferencia adecuado pueden interrumpir la comunicacién del
enemigo.

> Los drones pueden ayudar en la guia (FAC) de los ataques de artilleria y que estos se tornen
mucho mds precisos. Los Bayraktar TB-2 azeries (se sospecha que fueron durante toda la cam-
pafia operados por técnicos y asesores turcos) sirvieron para iluminar blancos para la artille-
ria y sistemas lanzacohetes azeries.

> Los drones con el software de inteligencia artificial adecuado pueden eliminar facilmente ob-
jetivos de gran valor ocultos por el enemigo. Es decir, eliminar toda la esencia del arte del
engafio ya sea mediante el camuflaje o mediante el empleo de sefiuelos avanzados.

> Los drones disefiados para eliminar las defensas aéreas son muy efectivos debido a sus dise-
fios mds pequefios y sigilosos.

> Los drones pueden aprovechar al maximo la orografia del terreno para esconderse y aproxi-
marse al objetivo de forma letal.

> Los drones han sido utilizados para desarrollar y promocionar el sistema de propaganda mi-
litar para consumo interno y externo de Azerbaiyan. En este punto es destacable la cantidad
masiva de producto propagandistico que se ha obtenido extrayendo imégenes de las cAmaras
y sensores que llevaban instalados los drones utilizados en este conflicto.

> En los préximos conflictos habra que tener equipos y armamentos de contramedidas a fin de
minimizar el ataque de drones, a saber:
> Equipos de interferencia de sefial GNSS (GPS-GLONAS-BEIDU-ETC)
> Camuflaje activo o inteligente y pasivo
> Sistemas de reflexién de 1dser marcador de blancos o de absorcién de la luz 14ser.

Este conflicto ha demostrado que el empleo de este tipo de aparatos (drones) no es solamente
apto en las operaciones contra insurgencia o COIN, también son totalmente recomendables si el
enemigo es mucho més desorganizado, débil o si simplemente carece de buena fuerza aérea o
anti aérea y radares.

Segun estas conclusiones, los drones traen consigo un total “Game Changer”, seguramente no
otorguen la victoria en forma directa al contendiente que los opere masivamente sobre el terre-
no de conflicto, pero si logrard doblegar la resistencia y moral de las tropas enemigas. Esto se
debe a un tipo de “miedo psicol6gico” que se genera en el adversario, muy similar al que sintie-
ron las tropas aliadas cuando aparecieron sobre los cielos de Europa los famosos Ju-87 “Stuka”
alemanes, que calan en picada y hacian sonar sus famosas “Trompetas de Jerico”; creando
desesperacion y caos en sus lineas. Esta idea de amedrentar al enemigo con sonido no es nueva,
por cierto, y es tan antigua como la guerra.

Como corolario, es necesario hacer hincapié y recordar que se necesita al infante o soldado
para asegurar y controlar las posiciones tomadas al enemigo, en otras palabras “poner botas en
el terreno” para asegurar y/o consolidar el objetivo tomado al adversario.
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Resumen

La Artilleria de Campafia en el combate no nuclear tiene como mision apoyar con sus fuegos
a los elementos de combate cercano destruyendo los blancos que obstaculizan su mision, dar
profundidad al campo de combate y aislarlo mediante: fuegos de contrabateria, batiendo las
reservas del enemigo, restringiendo sus movimientos, desorganizando sus sistemas de comando
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y otras instalaciones. En el combate nuclear, busca obtener la superioridad de fuego sobre la
artilleria nuclear enemiga’.

La tendencia actual es duplicar el alcance de los sistemas de artilleria, ya existen proyectos de
llevar los cafiones de 155 a los 70 km 273, adaptandose al campo de batalla modero y cuya carac-
teristica es la letalidad con el menor dafio colateral posible?, de alli 1a necesidad de incorporar
municion inteligente y sisteras de sensores para evitar la sorpresa y adquirir y batir blancos
con el menor tiempo posible.

La guerra de cuarenta y cuatro dias de combate entre las Republicas de Armenia y Azerbai-
yan por el estratégico enclave de Nagorno Karabaj a finales del afio 2020, nos proporciona nu-
merosas lecciones sobre la utilizacion de tecnologia innovadora en el campo de batalla.

El trabajo pretende exponer haciendo foco en la tecnologia, los artefactos, sistemas y proce-
dimientos que contribuyeron a la victoria de las fuerzas azeries®. Se trata entonces de analizar
los sistemas de armas, su modo de empleo y en lo posible extraer experiencia del conflicto que
permita capitalizarla a futuro.

Como se ve en la mision de la artilleria en forma genérica, tiene por finalidad paralizar la ma-
quinaria de guerra enemiga, en el conflicto de Nagorno Karabaj de 2020 los drones cumplieron esa
mision con distintas funciones, en especial las municiones merodeadoras (Loiteiring Munitions en
inglés) sorprendieron por su efectividad al ser incorporadas masivamente a sus sistemas de armas.

Es posible especular e inferir que si esta tecnologia fuera adoptada por la artilleria del Ejér-
cito Argentino (EA) se podria llenar parcialmente el vacio actual entre los 30 y 200km con el
consiguiente aumento de la capacitad de los subsistemas de adquisicion de blancos (sensores
ISR®) y de municién guiada (municidn inteligente) para los fuegos precisos.

En sintesis, el articulo pone de relieve cdmo el conocimiento y la innovacion transforma y
potencia las organizaciones o sistemas con capacidad de aprender.

Introduccion

El conflicto de Nogorno Karabaj en 2020

Es bien sabida la importancia del estudio de la historia y en particular de la historia militar para
los profesionales del arte de guerra, que estan obligados a conocer e incorporar (por razones de
supervivencia) ese saber histérico que permite reflexionar sobre la realidad y proyectar lo que
trasciende al hecho en si.

Apoydandose en disciplinas como la Vigilancia Tecnoldgica, la Prospectiva y la Ingenieria mili-
tar, el articulo trata de identificar esos “hechos portadores de futuro” derivados del conflicto de
Nagorno Karabaj en 2020.

¢Pero qué es lo que hace interesante el andlisis del ultimo conflicto entre las republicas de Ar-
menia y Azerbaiyan por Nagorno Karabaj en 2020? A poco de interiorizarse del desarrollo de las

1 Reglamento de conduccion de la artilleria de camparia, Ejercito Argentino.

2 https:/www.fie.undef.edu.ar/ceptm/?p=6068; https:/taskandpurpose.com/military-tech/army-ecra-long-range-artillery-cost/?utm
source=Sailthru&utm _medium=email&utm campaign=EBB%2006.04.20&utm _term=Editorial%20-%20Early%20Bird%20Brief consultado el
31 de Marzo de 20221.

3 https:/www.thedrive.com/the-war-zone/ 1984 7/the-army-now-wants-hypersonic-cannons-loitering-missiles-and-a-massive-supergun
consultado el 29 de abril 2021

4 JC Perez Arrieu, Conocimiento, C&T y poder militar en el siglo XXI: las guerras del futuro, TEC100 2017, FIE - UNDEF — CEFA digital
http:/190.12.101.91/jspui’handle/ 1847939/1605

5 Azerbaiyano

6 ISR : Intelligence Surveillance & Reconnaissance


https://www.fie.undef.edu.ar/ceptm/?p=6068
https://taskandpurpose.com/military-tech/army-ecra-long-range-artillery-cost/?utm_source=Sailthru&utm_medium=email&utm_campaign=EBB%2006.04.20&utm_term=Editorial%20-%20Early%20Bird%20Brief
https://taskandpurpose.com/military-tech/army-ecra-long-range-artillery-cost/?utm_source=Sailthru&utm_medium=email&utm_campaign=EBB%2006.04.20&utm_term=Editorial%20-%20Early%20Bird%20Brief
https://www.thedrive.com/the-war-zone/19847/the-army-now-wants-hypersonic-cannons-loitering-missiles
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operaciones militares se hace manifiesto que la innovacién en el uso de la tecnologia disponible
fue lo determinante para los azeries: jla tecnologia modifica la doctrina!, eslo que se advierte.

Desde la antigiiedad el instrumento militar de una nacién, reino o imperio fue la manifesta-
cidén mas evidente de su poder, en términos historicos el poderio militar era considerado una
prolongacidn de la fuerza, en la actualidad el conocimiento embebido en los sistemas de armas
posiciona al conocimiento como condicién previa para todo poder militar, pensemos en dos
ejemplos extremos: en los Sistemas de Armas (SA) complejos como son los misiles de defensa
aérea’, o en la pintura que segun convenga absorbe o refleja radiacién de nuestros cascos y
vehiculos, mds que en otras épocas el conocimiento es fuente de poder asegura la supervivencia
y la libertad®, paradéjicamente es el principal recurso de destruccién porque maximiza el uso
de la fuerza.

El ultimo conflicto entre Armenia y Azerbaiyan por Nagorno Karabaj se extendio por seis se-
manas desde setiembre a noviembre de 2020, fue de corta duracion®, pero muy rico en lecciones,
es uno de los conflictos latentes mas antiguos del mundo. Aqui solo nos dedicaremos a analizar
la tecnologia y la doctrina sobre algunos sistemas de armas empleados que a nuestro juicio hi-
cieron la diferencia a favor de los azeries. El uso de drones y municién merodeadora han sido
elementos distintivos de los combates.

Rusia, Turquia (miembro de la OTAN) e Israel estdn detrds de los dos paises en conflicto,
Armenia apoyada militarmente por Rusia (aunque ambos paises tenian armamento de origen
ruso) sufrié un elevado numero de pérdidas y sus fuerzas de defensa aérea fueron incapaces de
neutralizar los drones azeries y de ejercer un control efectivo del espacio aéreo.

Hubo un periodo de aprendizaje, desde 2008 Azerbaiydn comienzo a emplear pequefios dro-
nes para uso militar sobre Nagorno-Karabaj con misiones de reconocimiento, en 2011 las em-
Ppresas turcas e israelies cooperan con los azeries en el armado de drones para sus FFAA. En 2016
ambas naciones utilizan masivamente los UAV tanto para vigilancia como como apoyo para ata-
ques terrestres, esa fue la primera vez que se utiliza la municién merodeadora en combate.

Turquia asistio a los Azerbaiyanos con tecnologia militar, con drones municion y misiles'! de
fabricacidn propia, su tecnologia de drones y aviones no tripulados recogio la experiencia de su
empleo en Libia 2019, Siria 2020 y en la lucha contra Partido de los Trabajadores de Kurdistan
dentro de su propias fronteras.

La principal leccién puesta de manifiesto es que las que las unidades terrestres, de artilleria,
blindadas, mecanizadas y motorizadas son extremadamente vulnerables frente a los nuevos
conceptos de adquisicion y destruccién de blancos con drones.

Estimaciones de analistas militares que elevan las pérdidas armenias a casi 200 tanques, 90
vehiculos blindados y 182 piezas de artilleria indican que las bajas y perdida de material se
debieron a los nuevos conceptos de empleo combinado de drones y artilleria y a las municiones
merodeadoras israelies.

7 Mientras se escribe el presente trabajo se estdn desarrollando combates entre el grupo terrorista Hamas en la franja de Gaza e Israel, uno de los
SA de ADA relevantes que se menciona es el llamado “ Domo de hierro” https:/www.bbc.com/mundo/noticias-internacional-57124126 consul-
tado el 24 de mayo 2021

8 Jean Francois Lyotard, La Condicién Posmoderna, Editorial REI, Argentina Bs AS, 3ra edicion 1995.

9 https:/www.bbc.com/mundo/noticias-internacional-548864624#:~:text=Armenia%20y%20Azerbaiy%C3%A 1n%20y%20Rusia,la%20

disputada%20regi®%C3%B3n%20Nagorno%20Karabaj.&text=EI%20pacto%20se%20acord%C3%B3%20tras,manejada%20por%20armenios%20
desde%201994. Consultado el 05 de mayo 2021

10 https:/www.rferl.org/a/nagorno-karabakh-kamikaze-drone-debut/27658645.html

1 https:/www.hurrivetdailynews.com/turkeys-missiles-drones-at-azerbaijans-service-official- 156626 consultado el 15 de abril de 2021
https:/www.americanpurpose.com/blog/fukuyama/droning-on/
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Los enfrentamientos mostraron que las plataformas terrestres para no ser blancos faciles de-
ben ser acompafiadas en sus desplazamientos con elementos de defensa aérea de corto alcance,
de guerra electronica y sistemas anti -UAS?2.

La capacidad y experiencia turca que integro los drones con la artilleria (de tubo, cohetes y
misiles) fue clave en el desarrollo del conflicto®?, y se aprecia que ese modo de empleo /doctrina
cobrara més importancia en el combate moderno.

Breves conceptos sobre sistemas de armas
En un SA existen fundamentalmente dos fases, una de Planeamiento y otra Operativa, sobre las
cuales se puede aplicar la tecnologia para mejorar el sistema como un todo.
Enla fase de planeamiento operacional la intervencion del hombre es imprescindible y comprende:
> Determinacion de objetivos
> Andlisis de los blancos
> Seleccion de los sistemas de armas

La fase operativa comprende:
> Deteccion del blanco

> Clasificacion

> Ubicacién

> Seleccién del arma

> Orientacién del arma

> Lanzamiento

> Evaluacién

En el concepto de Sistema de Armas intervienen ademds un Subsistema de Mantenimiento y un
Subsistema de Abastecimiento. Todos estos componentes deben tenerse en cuenta a la hora de
determinar la mejor relacion costo - eficacia para enfrentar un blanco.

A los componentes del sistema y de los subsistemas, se les puede incorporar inteligencia,
es decir, son pasibles de mejoras, atendiendo que no se refieren sélo a elementos complejos y
sofisticados, como pueden ser los sistemas de defensa aérea, sino que comprenden también al
combatiente individual, que necesita educacidn e instruccion adecuada, sensores que aumenten
sus capacidades, medios de informacion y transmision de datos, armas, vestimenta y equipo
para un determinado teatro, objetivo o mision.

Hoy es posible potenciar todos estos subsistemas con Inteligencia Artificial (IA) que provee
capacidad de autonomia parcial o total a un sistema.

La tecnologia dron su empleo y aplicaciones
Drones en el area de defensa y seguridad
Los sistemas aéreos no tripulados (UAV) han experimentado un importante crecimiento en los
ultimos afios, tanto en el &mbito militar como en su empleo en aplicaciones civiles.

La idea como arma no es nueva, “en 1863 un inventor norteamericano llamado Charles Per-
ley patent6é en Nueva York un dispositivo de lanzamiento de bombas embarcado en un globo

12 UAS: Sistemas Aéreos no tripulados

13 https:/www.washingtonpost.com/world/middle _east/turkey-drones-libya-nagorno-karabakh/2020/11/29/d8c98b96-29de-11eb-9c21-
3cc501d0981f_story.html
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aerostatico no tripulado. El rudimentario dispositivo consistia en un temporizador que deberia
abrir la barquilla del globo para liberar su carga explosiva”', desde alli a recorrido un largo
camino hasta llegar a las municiones merodeadoras.

Los UAV integran e impulsan diversas tecnologias como ser: sistemas de control y guiado,
comunicaciones, robética, inteligencia artificial (IA), aerodindmica, propulsion, materiales, op-
trénica, municiéon merodeadora, entre otras.

Multiples denominaciones para el dron:s
La palabra dron (plural drones) se registra en la 232 edicién del diccionario académico, como
adaptacion al espafiol del sustantivo inglés drone (literalmente zangano), para referirse a una
aeronave no tripulada. En la figura 1 podemos ver las distintas denominaciones para los drones.
Cuestiones legales o regulatorias plantean que conceptualmente la designacién mas apropia-
da sea la de Remotedly Piloted Aircraft Systems (RPAS)* para evitar confusion sobre el grado de
control humano sobre el sistema.
Desde hace algunos afios que se plantea la cuestion ¢Puede un robot decidir por si mismo
destruir un blanco?... El robot no puede ser definido como responsable de sus acciones aunque
haya desarrollado su IA.

FIGURA 1: MULTIPLES DENOMINACIONES DRON O RPAS
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Los misiles de crucero se han confundido a menudo con estos sistemas, aunque entre ellos
existen dos diferencias fundamentales: los drones pueden (en algunos casos ) ser recuperados y
su carga no estd integrada dentro de la estructura aerodindmica bdsica, mientras que los misiles
de crucero no son recuperables y su cabeza de guerra forma parte de la estructura.

14 Sistemas no tripulados de los UAV a los RPAS ; Perfiles IDS ; Madrid 2014 ; https:/www.infodefensa.com/wp-content/uploads/Af-Uavs-10-03.
pdf ; consultado el 06 de Abril 2021

15 https:/www.fundeu.es/recomendacion/dron-adpatacion-al-espanol-de-drone/#:~:text=La%20palabra%20dron%20(plural%20drones,una%20
‘aeronave%20n0%20tripulada: consultado el 06 de Abril 2021

16 Sistemas no tripulados de los UAV a los RPAS ; Perfiles IDS ; Madrid 2014 ; https:/www.infodefensa.com/wp-content/uploads/Af-Uavs-10-03.
pdf ; consultado el 06 de Abril 2021
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Configuracion elemental e S
TABLA 1: CONFIGURACION ELEMENTAL DE UN DRON

de undron
En la tabla nro 1 se aprecia los
componentes elementales que vehiculo La plataforma paro sensores, carga Gtil
pueden configurar un dron. 0 armamenta.
Carga util Sensores electropticos (EOQ) - visible y
telemetro laser)
Radar

Guerra electronica
Designadores de bloncos
Armas

Explosivos

Comunicaciones LOS [dentro de la linea de visidn)
BLOS (mas alld de la linea de visidn]

Equipos de apoyo | Lonzamiento y recuperacion, kit de despliegue

Interfaz C2 Centros de operaciones

Clasificacion OTAN

Existen diversas formas de cla-

FIGURA 2: CLASIFICACION OTAN
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Municion merodeadora”

Concepto

Los Drones se han desarrollado desde puros objetos de vigilancia aérea no tripulados hasta ma-
quinas de combate armadas

¢Que son las municiones merodeadoras?

Las Loitering munitions, Municiones merodeadoras, Municién vagabunda o Drones kami-
kazes, son una nueva categoria de arma, creada por la convergencia de UAV con armas guia-
das de precision.

“Con frecuencia descritos como mini misiles de crucero de bajo costo, un precio de alrededor
de U$ 100 mil apenas los hace baratos. Sin embargo, en comparacion con el costo de U$ 900K del
misil de ataque terrestre Tomahawk (TLAM) o U$ 12 millones para un nuevo tanque de batalla
principal, la economia de las municiones merodeadoras es convincente, especialmente porque
un solo misil puede neutralizar de manera confiable objetivos a distancias significativas.”®

17 Un resumen de municién merodeadora (al 2016) se puede encontrar en https:/dronecenterbard.edu/files/2017/02/CSD-Loitering-Munitions.pdf
18 https:/uklandpower.com/2021/04/25/have-loitering-munitions-made-tanks-obsolete/
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El sistema se puede pilotar a través de un tablet o enviarle las coordenadas del blanco para
que actuar en forma auténoma. Son relativamente econémicos como se enuncié mas arriba y
con una autonomia considerable pueden patrullar y buscar objetivos en grandes dreas . El entre-
namiento para los operadores implica el empleo de simuladores como en cualquier sistema hoy
disefiado ingenierilmente. Se pueden desplegar rapidamente, montados en vehiculos ligeros en
contenedores con varios misiles.

Asimismo, es posible emplearlos en enjambres auténomos o en red, donde diferentes varian-
tes configuradas asumen varios roles. Las versiones con sensor podrian detectar objetivos para
aquellos “drones suicidas”.

Otras funciones esta vez de apoyo, no de combate, son por ejemplo las de brindar “posicion,
navegacion y sincronizaciéon” (PNT) para no depender de los GNSS y comunicaciones en red
circunscripta a la zona de combate .

La Figura 3 muestran imagenes de su concepto de empleo.

Low signature Locking on target

Preumatic lnnch
Preclse attack

Lkl

— -
Boulanin, Vincent & Verbruggen, Maaike. (2017). Mapping the development of autonomy in weapon systems. 10.13140/RG.2.2.22719.41127.
https:/uvisionuav.com/our-technology/

Ventajas de las municiones merodeadoras
Las municiones merodeadoras permiten atacar con sorpresa, precisién y letalidad.
> Bajo costo
> Portdtiles o de despliegue rapido
> Faciles de operar
> Relevante para operaciones de contrainsurgencia
> Precisas
> Letales
> Se puede usar en todas las fases de la batalla (ataque, defensa, retirada y avance)
> Poseen funciones de aborto de la mision para evitar dafios colaterales

31
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Ejemplos de empleo de UAV en los sistemas de armas

Mientras que los fuegos de artilleria se pueden utilizar de manera efectiva para blancos fijos o
aislar el campo de combate, las municiones merodeadoras se pueden usar para blancos méviles
o de oportunidad o para posiciones ocultas donde la municion de trayectoria parabdlica no es
efectiva. Si bien existen las municiones guiadas de precisién (PGM), que pueden ser lanzadas
con cafiones de 155 mm, hoy no pueden enfrentarse a objetivos ocultos o en movimiento que se
presentan fugazmente en el campo de combate.

Las municiones merodeadoras permiten atacar con sorpresa, precisién y letalidad.

Otra capacidad importante a destacar que presentan las municiones merodeadoras es la de
reducir sustancialmente la diferencia de tiempo entre la adquisicién del objetivo y su destruc-
cién (los americanos llaman a esta secuencia targeting), una variable vital y una tendencia que
se acentua.

Sin embargo, es necesario recordar que las municiones merodeadoras solo pueden permane-
cer en el aire durante unas pocas horas a la vez. En otras palabras, no son persistentes, es otra he-
rramienta/tecnologia que se incorpora al campo de combate y para la cual hay que también desa-
rrollar contramedidas especificas como lo demuestra el conflicto que puntualmente destacamos.

A continuaciéon a modo de ejemplo se muestran modos de empleo / uso por diferentes unida-
des de ejército.

REINO UNIDO - 47 REGIMENT ROYAL ARTILLERY

Tiene misiones de Inteligencia, Adquisicion
de blancos y Reconacimiento (ISTAR) opera el
sistema Watchkeeper™

> Tamano: 6,5 m de largo, 10,9 m de envergadura
> Peso de despegue: 485 kg

> Alcance desde la estacion de tierra: 150 km

> Velocidad de crucero: 77 nudos

> Altitud: 16.000 pies

> Autonomia: 14 horas

https:/www.army.mod.uk/who-we-are/corps-regiments-and-units/royal-artillery/4 7 -regiment-royal-artillery/

19 El Watchkeeper WK450 esta basado en el sistema Elbit Hermes 450 UAV Israeli, es fabricado por UK en acuerdo con la Compafiia Elbit Systems.

20 https:/www.forbes.com/sites/sebastienroblin/2020/03/02/idlib-onslaught-turkish-drones-artillery-and-f- 16s-just-destroyed-over- 100-
armored-vehicles-in-syria-and-downed-two-jets/?sh=4a7f1d7e6cd3
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REINO UNIDO - 32 REGIMENT ROYAL ARTILLERY

Opera el sistema de Lockheed Martin
Desert Hawk 11l (DHIID

De un alcance superior a los 15 Km y una
autonomia de 60 minutos tiene misiones
de vigilancia y reconocimiento, su lanza-

miento es manual.

https:/assets.publishing service.gov.uk/government/uploads/system/uploads/attachment _data/file/673940/doctrine_uk_uas _jdp 0 30_2.pd

POLONIA - EJERCITO

WB Warmate - Loitering
munitions

Micro municién merodeadora
desarrollada por la empresa
polaca WB Electronics

> Peso: 5kg

> Autonomia: 50 min
> Techo: 500m

> Alcance: 12km

https:/polandin.com/52410849/polish-army-introduces-new-loitering-munition-system

SIRIA - SYRIAN ARAB ARMY (SAA)®

oL i y i 06vexr L.
i nopamenus UAV Katran - Reconocimiento -

adquisicién de blancos

El diagrama muestra cémo los
UAV pegueias, en este caso
un Katran, se estdn utilizando

Mawsna
__ ynpasnenun 61A A % para pasar las coordenadas del
Komnnexe apriuanepuiicior S ! objetivo y luego proporcionar
BTO b .

P | una designacion laser para la

oy artilleria guiada con precision.
Los datos se transmiten desde
el UAV a su estacion de control
en tierra, y luego al comando y
control del vehiculo que coordina
los ataques de artilleria.

https:/www.ainonline.com/aviation-news/defense/2020-02-27/innovative-uav-technology-helps-syrian-army-offensive-idlib
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ISRAEL - EJERCITO

Hero 400EC montado en JLTV
es un sistema de municion
merodeador extremadamente
compacto y movil.

IAI HAROP Drone
Municién merodeadora

Cuenta con una ojiva con
capacidad para almacenar
ocho kilos de explosivos,
pesa un total de 45 kilos y
puede ser operado desde un
lanzador mavil.

Familia HERO
(H 20; H30; H 70; H 120)

Municién merodeadora

Adquisicién de blancos y
ataque

> Antipersonal - H20 10km

> Antipersonal - H30 40km

> Vehiculos ligeros - H70 40km

> Blindados - H120 40km

> Blancos de oportunidad

H 250 - 150km

> Areas urbanas, conflictos
asimétricos - H 400 y 400EC
- 150km

> Todo tipo de blancos

H 900 - 250km

> Todo tipo de blancos - H1200
-200km (30kg explosivos)

Elbit Systems Skylark Iy
Skylark Il

Sistema portdtil de vigilancia
tdctica y reconocimiento.

Se lanza con la mano. Tiene
una autonomia de 10 km.
Consta de una camara CCD
y puede equiparse con In-
frarrojo de barrido frontal
para operaciones nocturnas.
Envia imdgenes de video en
tiempo real a una estacién
portdtil en tierra.

Recupero en un pequefio col-
chan inflable.
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TURKIA - FUERZA AEREA

Cohetes guiados por lasery
Misiles antitanque

El Bayraktar TB2 fue
desarrollado por la empresa de
la industria de defensa Baykar
Makina

EI TB2 puede permanecer en
el aire durante 24 horas y
puede realizar misiones de
reconocimiento y atague

El Ejército turco, ha utilizado
sus drones para ejecutar
misiones de inteligencia,
vigilancia, adquisicion de
objetivos y reconocimiento
(ISTAR) para el obus Firtina
de clase 155 mm y multiples
sistemas de lanzamiento de
cohetes?.

https:/www.ainonline.com/aviation-news/defense/2020-02-27/innovative-uav-technology-helps-syrian-army-offensive-idlib

Empleo de drones en el conflicto Nagorno Karabaj
En setiembre de 2020, nuevamente se reiniciaron las hostilidades en la region de Nagorno Kara-
baj, entre las Republicas de Armenia y de Azerbaiyén.

Un antecedente de ensayo tecnoldgico sobre la temdtica de drones que nos ocupa ya se habia
anticipado en el afio 2016, durante la denominada “Guerra de los Cuatro Dias” entre los dos pai-
ses. El conflicto en 2020, también se desarrollé en un escenario geografico limitado sin la parti-
cipacién de aviones de combate y sin que los hechos hayan escalado a una guerra generalizada.

La tecnologia que se empled mediante drones militarizados, cambi6 los paradigmas de las
operaciones convencionales. Estos dispositivos, pequefios en su contextura, pasan casi inadver-
tidos tanto para la vista humana como para los radares convencionales, considerando que son
bastante silenciosos comparados con aviones o helicopteros de combate. El sonido del motor es
minimo, la intensidad del zumbido aumenta cuando el dron, tras hallar un objetivo, acelera y se
lanza contra él con su carga explosiva.

El ejército azerbaiyano empled vehiculos no tripulados HAROP, de fabricacion israeli, que
poseen una envergadura de 2,5 m, pudiendo portar una carga de hasta 23 kg de explosivos, y un
alcance de 1000 km. Los azeries, duefios de un gran numero de drones militares clase I, II y III,
ademads de los HAROP, poseen drones ORBITER o el HERMES, también de fabricacion israeli, y
drones del tipo BAYRAKTAR TB12, fabricado por la Fuerza Aérea turca, con una envergadura de

21 https:/www.aa.com.tr/es/an%C3%A1lisis/cinco-conclusiones-militares-clave-que-ha-dejado-la-guerra-entre-azerbaiy%C3%A1n-y-
armenia/2026633
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12 metros, una capacidad portante de 150 kg, capacidad de transporte de misiles antitanque aire
superficie y una autonomia de 27 horas.

Azerbaiyan utilizo sus drones para cazar los TELAR, (lanzadores) de misiles balisticos méviles
Scud-B de Armenia, se podria suponer que los UAS ahora tienen una nueva tarea en el campo de
batalla, destruir misiles balisticos mdviles de carretera antes de la fase de ataque.

El avién no tripulado Bayraktar TB-2 gano experiencia en Siria y Libia y el ejército azerbaiyano
siguid los pasos de la escuela turca de guerra con drones. Los utilizd eficazmente para cazary ata-
car las defensas aéreas. Solo en las dos primeras semanas de los enfrentamientos se destruyeron
unas 60 unidades de defensas aéreas armenias, en su mayoria sistemas 9K33 OSA y 9K35 Strela.

En cuanto al ejército armenio que contaba en sus arsenales con drones de Clase I, desarro-
116 uno propio conocido como KRUNK (Cisne), disefiado para reconocimiento y transmisién de
video con una autonomia de 5 horas; adquiriendo ademas el modelo Ptero 5E, de fabricacion
rusa. Por esta razon, sus maniobras durante este conflicto han sido principalmente defensivas,
centrando sus esfuerzos en neutralizar drones azeris??> por medio de sus Sistema de Defensa
Aérea de fabricacion rusa.

La defensa aérea armenia con tecnologia de los afios 80 a demostrando la incapacidad en
la deteccion de drones, los radares de busqueda, adquisicion y seguimiento de los sistemas de
armas antiaéreos armenios fueron disefiados para la deteccién de aeronaves de mayor tamafio
(firma radar) con perfiles de vuelo rapidos.

Por esta razon el sistema de defensa S-300 PS armenio fue incapaz de detectar el tipo de dro-
nes empleados por Azerbaiydn, al igual que el SA — 8 Gecko que solo puede batir objetivos con
una velocidad de al menos 365 km/h, velocidad superior a la mayoria de los drones empleados.

Uno de los sistemas de defensa aérea armenia mas actualizados es el SA-15 Gauntlet, conoci-
do también como Tor-M2, este sistema de armas no ha logrado producir pérdidas significativas a
Azerbaiyan, derribando una baja cantidad de dispositivos mdviles aéreos, radicando su proble-
ma no tanto en la deteccion, sino en que el alcance de sus misiles, son inferiores al de los misiles
empleados por el dron TB-2.

Armenia se ha visto sobrepasada por la estrategia azeri, sumando a su tecnologia obsoleta la
falta de coordinacién y de movilidad de sus medios de defensa, presentando tacticas deficientes
frente a la amenaza dron, de todas maneras, los sistemas de defensa han conseguido derribar
municion merodeadora y TB-2.

Las Fuerzas azeries se concentraron en cuatro estrategias principales en la neutralizacién de
las defensas aéreas armenias.

1. Empleo de manera profusa del dron TB-2 frente a los sistemas de defensa SHORAD.
Para ello, se sirvieron de la municién MAM (Municién micro inteligente) que posee un guiado
laser con un alcance de 8km, y en su variante MAM-L posee un extendido de 14 km, permi-
tiendo eliminar sistemas antiaéreos como el SA-13 gopher o el SA-8 Gecko.

2. Empleo de la municién merodeadora especifica SEAD Harop/Harpy.
Estos drones resultan dificilmente detectables tanto por su tamafio como su minima firma
infrarroja que presenta. Es tremendamente beneficioso comparando su costo de obtencion
con el costo del objetivo a neutralizar. Drones como el reconocido neutralizador de radares,
Harpy, cuyo costo es de un valor aproximado de 70.000 délares ha logrado neutralizar varias
unidades del sistema S-300PS, cuyo costo supera ampliamente el del mddulo aéreo.

22 Sefiuelos SAM de Armenia: https:/www.fie.undef.edu.ar/ceptm/?p=7766 consultado el 24 mayo 2021
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3. Utilizacion de drones en misiones ISTAR (Inteligencia, Vigilancia, Adquisicion de Objetivos,
Reconocimiento) para alimentar el ciclo de Targeting.

4. Empleo de tacticas de supresion de las defensas aéreas basadas en un tdndem sefiuelo-efector
de sistemas de armas no tripulados.

Azerbaiydan, para lograr estos efectos ha logrado modificar aeronaves obsoletas, biplanos Anto-
nov An-2 confeccionadas para la agricultura, de forma de volarlo de forma no tripulada y que
sirvan de sefiuelos, de manera de proseguir su trayectoria hacia su objetivo. La tactica consistio
en lanzar estos biplanos en combinacion con drones TB-2 armados con misiles MIM, asi como
municién merodeadora Harop o Harpy con capacidad de busqueda radar.

Como resultado de este empleo, el An-2 activaba las defensas aéreas antiaéreas mientras
los drones TB-2 y la municién merodeadora detectaba y localizaban su ubicaciéon y lograban
destruirla.

Las pérdidas armenias de equipamiento militar durante el conflicto han sido muy numero-
sas, provocadas de forma directa o indirecta por drones militarizados.

Parte de éstas pérdidas se deben a su escasa movilidad, a la defensa de sus medios en trinche-
ras y fortificaciones, resultando ser objetivos altamente localizables para los drones.

Segun Azerbaiyan, en el periodo comprendido entre los dias 27 y 30 de septiembre, habrian
destruido aproximadamente 200 vehiculos, 228 piezas de artilleria, MLRS y morteros, ademas
de 30 sistemas de defensa aérea, en gran medida fueron neutralizados por los drones.

La guerra acontecida entre las Republicas de Armenia y Azerbaiyan por el enclave de Na-
gorno Karabaj, a finales del afio 2020, ha destacado el empleo tecnoldgico de dispositivos no
tripulados de vuelos auténomos en el campo de batalla.

El empleo sistematico y tactico de una gran variedad de sistemas aéreos no tripulados, tanto
en misiones de reconocimiento como de ataque por las Fuerzas Armadas de Azerbaiyan, ha sido
clave en su victoria final.

La incorporacidn de estos dispositivos, su adaptacion doctrinaria a su metodologia en el cam-
po de batalla, y una correcta aplicacion estratégica, han sido esenciales para marcar superiori-
dad de poder de combate.

Por su parte, las FFAA de Armenia ha sufrido un elevado numero de pérdidas en sus filas,
marcando la demostrada incapacidad de neutralizar drones azeries, emplear tacticas deficien-
tes frente a esta amenaza y de no ejercer un control efectivo del espacio aéreo.

Las defensas aéreas deben adaptarse a la amenaza que han demostrado los drones, junto con
la capacidad de los sensores de brindar alerta temprana y sistemas de defensa antiaérea capaces
que los complementen.

Los drones se presentan hoy en dia como un activo esencial, pudiendo ser empleados en un
gran espectro de misiones. La combinacién de drones de ataque y municién merodeadora de
bajo coste, se han mostrado eficientes frente a las defensas actuales.

La defensa contra drones es una tarea aun pendiente, debido a su complejidad y a la tecnolo-
gia mas econdémica y de difusiéon mucho mayor que la tecnologia encargada de contrarrestarla.

Esta nueva escalada bélica nos ha demostrado a no subestimar el valor de esta tecnologia en
el campo de batalla.

El primer viceministro de Defensa de Armenia, David Tonoyan, tras la guerra de 2016,
afirmo que Armenia “no consideraba necesario comprar drones caros cuando es posible
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golpear el objetivo con un lanzagranadas convencional®”. Cuatro afios después, los lanza-
granadas no consiguieron la victoria para Armenia.

Conclusiones
Analizar los conflictos armados y pensar el caracter futuro de la guerra es una tarea central de
la profesién militar.

La guerra de cuarenta y cuatro dias de combate entre las Republicas de Armenia y Azerbai-
yan por el estratégico enclave de Nagorno Karabaj a finales del afio 2020, proporciona numero-
sas lecciones sobre la utilizacion de tecnologia innovadora en el campo de batalla.

La capacidad de Azerbaiyan para integrar la tecnologia a sus sistemas y adaptar la doctrina
de empleo hizo la diferencia.

El uso generalizado por parte de Azerbaiyan de una gran variedad de sistemas aéreos no
tripulados, tanto en misiones de reconocimiento como de ataque, fue la clave para la victoria en
ese conflicto.

En el conflicto de Nagorno Karabaj de 2020, el sistema de apoyo de fuego azeri paralizo la
maquinaria de guerra enemiga, incorporando masivamente drones con distintas funciones: de
deteccidn, de adquisicién y destruccion de blancos, en especial se destacaron las municiones
merodeadoras (Loiteiring Munitions) complementando los sistemas de armas de artilleria y
morteros con alcances superiores a los 180Km .

La Municiéon Merodeadora llego para quedarse en el campo de combate a todo nivel, desde la
menor fraccion de infanteria hasta los fuegos de largo alcance.

Una tarea pendiente es la concepcion y disefio de la defensa contra drones en forma eficaz y
eficiente (recordemos el evento de un Patriot en 2014 abatiendo un dron terrorista ... y la I&D
sobre armas de energia dirigida ) .

Finalmente es posible especular e inferir que si esta tecnologia fuera adoptada por la artille-
ria del Ejército Argentino se llenaria parcialmente el vacio actual entre los 30 y 200 km con el
consiguiente aumento de la capacitad en los subsistemas de adquisicion de blancos (sensores
ISR) y de municion (guiada / inteligente) para los fuegos precisos.
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Introduccion

La rapida y contundente victoria de Azerbaiyan, caracterizada por el empleo de nuevas tecno-
logias en el campo de batalla, que ya eran conocidas, pero que en este caso se emplean por pri-
mera vez en un conflicto del tipo Estado contra otro Estado ha despertado un gran interés entre
los analistas militares y las naciones sobre las lecciones de este conflicto para futuras guerras.
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En particular, el desgaste de las defensas aéreas, la artilleria y vehiculos blindados arme-
nios por vehiculos aéreos no tripulados azeries, el uso de fuego de artilleria dirigido por estas
plataformas y el uso de municidn guiada, entre otras, ha llevado a un debate significativo
sobre los recursos del poder militar en operaciones militares de alta intensidad.

Pero detras de las consecuencias visibles del fuego y la maniobra existen otros recursos que
desarrollan acciones en otro espacio que no es el campo de combate definido en la tierra, el
cielo o el mar: la guerra electrénica y la ciberguerra. Se demuestra que sin el dominio en estos
espacios, no sera posible el dominio en el campo de batalla real, por mas que se cuente con su-
perioridad de medios.

La guerra electrénica - EW (electronic warfare)

La guerra electronica es una actividad que se desarrolla en un espacio intangible denominado
espectro electromagnético, que podemos definir, en una apretada sintesis, como el conjunto
de todas las frecuencias posibles que producen radiacion electromagnética. No todas las ondas
electromagnéticas tienen el mismo comportamiento, por ello el espectro electromagnético se
divide convencionalmente en segmentos o bandas de frecuencia. De la misma forma, el empleo
militar de este espacio es diverso: para comunicaciones, que posibilitan el comando y control y
“no comunicaciones” o uso en sistemas de armas y sensores.

Este espacio no se puede delimitar de la misma forma que el campo de combate mediante
lineas o limites en el terreno, puesto que las ondas electromagnéticas no se ajustan a ellos, sino
que se propagan en el espacio real conforme a leyes de la fisica, dependiendo de su frecuencia,
potencia, direccionalidad de la radiacion y condiciones meteoroldgicas, entre otros.

El dominio de este espacio es crucial en la guerra moderna, puesto que por €l se comunican y
comandan las fuerzas en el terreno (Comando y Control). Los sensores pueden detectar amena-
zas a tiempo, y se pueden guiar sistemas de apoyo de fuego, para citar algunos ejemplos.

La guerra electronica incluye acciones defensivas, para asegurar el uso propio del espectro
electromagnético por parte de la propia fuerza, y acciones ofensivas, tendientes a obtener infor-
macion y negar al enemigo el uso de su espacio electromagnético, con lo cual afecta su comando
y control, y reduce y/o neutraliza su uso por parte de distintos sistemas de armas. Ademads, es
una valiosa fuente de reunion de informacién de inteligencia.

La ciberguerra

Al igual que el concepto anterior, la ciberguerra se desarrolla en un espacio intangible, de-
nominado ciberespacio. Tampoco podemos definir sus limites fisicos, aunque potencialmente
abarca todos los sistemas de comando y control y sistemas de armas conectados en red que
emplean software.

Se puede “entrar” a ese espacio por medio de las redes de datos, en muchos casos desplegadas en
el espectro electromagnético, pero hay mas formas, en general basadas en el engafio, y en la explota-
cién de vulnerabilidades técnicas y humanas, convirtiéndolo en un espacio muy complejo.

Los sistemas actuales de comando y control, y sistemas de armas integran componentes elec-
trénicos avanzados, que incluyen software embebido en ellos, integrados a los sistemas de infor-
macion para lograr capacidades avanzadas. La evolucion tecnoldgica de los sistemas de armas
y de comando y control hace necesario el uso del ciberespacio, ganando capacidades, pero a la
vez exponiendo vulnerabilidades.

La ciberguerra, al igual que la guerra electronica, incluye acciones defensivas, para proteger
del enemigo los sistemas de informacién y sistemas embebidos propios, y acciones ofensivas,
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para negar / neutralizar su uso por parte del enemigo, y constituye una importante fuente de
informacion de inteligencia. Se extiende a Internet y redes sociales, y también es una plataforma
para operaciones de guerra psicoldgica.

La ciberguerra desarrolla acciones que se pueden percibir en forma directa, por sus resulta-
dos, como la negacion de un servicio, pero también otras imperceptibles, muy peligrosas, con
consecuencias muy variadas.

El conocimiento
Si bien operar en el espectro electromagnético o el ciberespacio, requiere de equipamiento, no
serd posible su empleo exitoso, sin el personal calificado y entrenado.

En paises que lideran estos conceptos, como en las Fuerzas de Defensa de Israel, vemos a per-
sonal calificado en estas operaciones, por ejemplo personal con estudios en ciencias exactas o
ingenieria, que son los mejores operadores de estos sistemas, porque no se ajustan solo a proce-
dimientos establecidos, sino que desarrollan su actividad en forma proactiva, y pueden planifi-
car y desarrollar acciones para situaciones especiales, aplicando sus conocimientos e iniciativa.

Ademads, el conocimiento de la ciencia y la tecnologia que se puede aplicar a la solucién de un
problema militar, permite realimentar al sistema, adecuando doctrinas y generando recursos
innovadores, muchas veces disruptivos que permiten obtener la ventaja en el campo de combate.

El conflicto de Nagorno - Karbajh

Armenia se habia preparado durante mucho tiempo para un ataque de Azerbaiyan con el objeti-
vo de recuperar la tierra perdida en el conflicto de 1994, pero esperaba una guerra de maniobras
convencional y confiaba en su capacidad de maniobra, basada en vehiculos blindados, y en su
potencia de fuego, con cafiones, obuses y misiles, junto con su poder aéreo, incluyendo medios
avanzados de defensa aérea. En cambio, el combate real fue contra un adversario que tenia
un alcance extendido, que podia atacar donde queria y que desarrollé una guerra de desgaste,
hasta doblegar su capacidad de defensa. (Como logré esto Azerbaiydn? Tomo la iniciativa en
el empleo de la tecnologia. Los analistas coinciden en el acertado empleo de drones y hasta se
vieron algunas acciones de ciberguerra en redes sociales.

Sistemas de defensa aérea armenios, incluidos los complejos TOR y S-300 de origen ruso fue-
ron vulnerables. Mas de 30 sistemas de defensa aérea armenios fueron destruidos por drones
turcos TB2 armados con inhibidores electrénicos y micro municién (MAM), similares a los siste-
mas Hellfire, asi como por drones israelies merodeadores Harop, Orbiter-1, y por drones kami-
kaze turcos Kargu. Azerbaiyan gano el espacio aéreo. Estos sistemas de armas inmobilizaron a
las fuerzas terrestres armenias. Al mismo tiempo, YouTube fue el medio elegido para publicar
los videos azerbaiyanos de ataques exitosos con drones, lo que provoco un gran impacto psi-
coldgico que afectd la voluntad de lucha de su enemigo. Armenia, si bien contaba con alguna
tecnologia propia de drones, no llegd equiparar a su oponente.

Azerbaiyan consiguié dominar y derrotar a las fuerzas armenias empleando nuevas tecno-
logias y doctrina.

Estas nuevas tecnologias y armas desarrollan su poder empleando el espectro electromag-
nético y el ciberespacio, cuestiones que sin duda Azerbaiyan tuvo en cuenta. La sorpresa no fue
tanta, Azerbaiyan ya habia exhibido parte de su arsenal en desfiles militares y videos, y Armenia
contaba con sistemas de guerra electronica, pero no fueron lo suficientemente efectivos como
para neutralizar los ataques de su enemigo. No podemos saber aun si fue por deficiencias de
esos sistemas o por falencias en su operacién y empleo.
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Los drones aparecen cada vez mas en la oferta de material bélico de muchos fabricantes
desde hace unos afios a esta parte, y ciertamente han demostrado su eficacia y ventajas en
este conflicto.

Son redundantes, mds baratos que las aeronaves tripuladas, pueden soportar regimenes de
vuelo que son demasiado complejos para los pilotos humanos, operan con cierta autonomia con
poca intervencién humana, y han demostrado una y otra vez que son multiplicadores de fuerza.
Funcionan como una alternativa asimétrica frente a costosos y complejos sistemas de armas y
permiten el dominio del campo de combate combinado con adecuados sistemas de armas, como
artilleria, proyectiles guiados, cohetes y misiles. Si algun sistema de armas se destacé en forma
contundente en este conflicto, es sin duda este.

¢Donde y como interviene el espectro electromagnético

y el ciberespacio?

Dicho todo esto, entramos en el objeto de este trabajo, que nos permite ver las fortalezas y de-
bilidades de estos sistemas, cdmo funcionan en el ataque u obtencién de sus objetivos, y qué
recursos emplea quien se defiende de sus acciones.

Un vehiculo no tripulado de combate aéreo UCAV (unmanned combat air vehicle), mas co-
nocido a nivel popular como drone o dron de combate, es una aeronave no tripulada o UAV
(unmanned aerial vehicle) disefiado para empleo militar, con armamento o no, segun la funcion
que desempefie. No tienen piloto humano a bordo, y las misiones de los drones se realizan gene-
ralmente bajo el control humano en tiempo real desde una estacién de control, aunque algunos
pueden hacerlo en forma auténoma.

La tecnologia de los drones avanza constantemente, y la industria presenta innovaciones en
la aerodinamica, motores, materiales constructivos, sistemas de navegacion, sistemas de comu-
nicaciones, sensores y otros, pero en este trabajo particular nos centraremos especificamente en
aquellos componentes que emplean el espectro electromagnético y el ciberespacio. Son los que
participan en la guerra electronica y la ciberguerra.

¢éComo funcionan los drones?

Los drones cuentan con un sistema de control de vuelo que les permite realizar los desplaza-
mientos y maniobras necesarias en el aire. Estos movimientos son controlados desde tierra por
un operador humano, aunque pueden realizar acciones en forma auténoma.

Ademds cuentan con un sistema de comunicaciones con su base en tierra.

Los planes de vuelo se definen previamente al despegue y los drones suelen seguir estos pla-
nes con muy poca flexibilidad. En otros casos, los drones son maniobrados desde la base por un
operador humano.

En el dron, existe un sistema de control que contiene software para desarrollar las accio-
nes necesarias para el vuelo, mantenimiento de la ruta elegida o navegacion, y operacion
de sensores y sistemas de armas, o de guerra electrénica, y en algunos casos ya cuentan con
inteligencia artificial para desarrollar algunas acciones en forma auténoma. Lo que disponga
o combinando ambas.

El drone opera en el espacio aéreo de combate real, mientras que el sistema de comunicacio-
nes lo hace en el espectro electromagnético y el software en el ciberespacio.

Segun su misidn operacional existen diversos tipos de drones, los mas grandes en general
orientados a un empleo estratégico, con gran autonomia y alcance, hasta el nivel tactico inferior
donde encontramos drones pequefios, de limitada autonomia y muy corto alcance.
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IMAGEN: “DRONES, LA PROXIMA GUERRA" - FIE 2019.

1. Sistema de
Comunicaciones ALTERNATE VIA SATELLITE
Cuentan con un enlace de
datos o datalink para dos
finalidades basicas:
> UPLINK: permite el g ALTERHATE
comando del UAV y su OTHER REALY
carga util.

> DOWNLINK: permite
el Control y bajada de
informacidn de la car-
ga util (Telemetria, ve-
locidad, RPM, video,
etc) y tiene mayor BW
que el anterior

La finalidad principal es

mantener las comunicaciones para comandar y controlar la aeronave en vuelo ya que, el

piloto se encuentra en tierra y mantiene su responsabilidad sobre el UAV. Estas son funcio-
nes bdsicas que deben cumplirse en todo drone, pero pueden existir otras en funcion de su
magnitud y empleo operacional.

45



TEC1000 . 2021, CEPTM “GRL MOSCONI"

n

Los componentes basicos de un enlace de datos son:

> ADT, es el terminal de datos de aire (receptor/transmisor, codificadores, compresores
de datos, antenas,etc).

> GDT, terminal de datos de tierra (antenas, receptor/transmisor, decodifcadores, mo-
dems, etc).

Sistema de control
El sistema de control estd disefiado para controlar los vehiculos en modo automaético, se-
miautomatico o manual. Permite el despegue, el vuelo y aterrizaje del drone.

Estd compuesto por dispositivos electrénicos, servomecanismos y actuadores sobre los
componentes de vuelos y de mision del drone.

Para realizar las funciones de control, el sistema cuenta con software embebido en sus
componentes.

Por medio del sistema de comunicaciones (data link) se conecta con la estacién de con-
trol en tierra.

Sensores

Los sensores son elementos capaces de medir magnitudes del entorno, que servirdn tanto
para el propio funcionamiento y vuelo del drone, como para cumplir con su misién par-
ticular, la deteccidon de amenazas, obtener blancos para sus sistemas de armas o informa-
cién de observacion de blancos o inteligencia, tanto para transmitir a su base de control,
como para emplear en los casos que pueda actuar en forma auténoma y decidir acciones
de combate.

Pueden ser elementos simples, para detectar alguna magnitud fisica o complejos, aso-
ciados a transductores y elementos de procesamiento de las magnitudes detectadas. Em-
plean en estos casos software embebido y el espectro electromagnético.

Mediante los sensores el drone percibe el entorno o la realidad del campo de combate.
Su calidad y precisién serd muy importante.

Sistema de armas
Algunos drones cuentan con capacidad ofensiva, y pueden actuar contra determinados
blancos, objetivos definidos, sistemas de armas u otros drones.

Esto es muy amplio, dependiendo del tipo y tamafio del drone, pudiendo portar desde
misiles (como Hellfire en drones de largo alcance) o municién merodeadora en drones de
corto alcance, denominados “kamikase”, porque una vez localizado el objetivo se lanza
sobre el mismo como proyectil.

También pueden portar equipo para guerra electrénica, como receptores de escucha de
emisiones de comunicaciones o de sistemas de armas, e interferidores para actuar ofensi-
vamente sobre los sistemas electronicos del enemigo.

Pueden en general actuar en forma auténoma o recibir comandos de su piloto en tierra.

Los drones en el campo de combate

De lo visto anteriormente, ya podemos inferir que los drones participan en el campo de com-
bate, por lo menos en tres espacios: el espacio aéreo o espacio real, el espectro electromagneético,
por el intenso uso que hacen por parte de sus sistemas de comunicaciones, de control, de guerra
electrdnica, de sensores y sistemas de armas, y por ultimo del ciberespacio, puesto que tanto los
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sistemas del drone sefialados anteriormente, como los sisternas de comando y control en tierra
emplean software y redes de datos.

Estos sistemas que emplean intensivamente el espectro electromagnético y el ciberespacio, lo
hacen porque permiten muchas funcionalidades y ventajas desde su disefio hasta su operacion
en combate.

Pero también, el uso de estos espacios, abre vulnerabilidades que pueden ser explotadas por
el enemigo, que podria tener acceso a esos espacios.

En el espacio aéreo, que no es motivo de este trabajo, se enfrentan con sistemas de defensa
aérea convencionales, frente a los cuales presentan ventajas, y con sistemas anti drones mas
modernos y adecuados a este tipo de aeronaves.

En el espectro electromagnético y ciberespacio se enfrentan a las contra medidas del enemigo
en el dominio de la guerra electronica y la ciberguerra, y a la vez, ejecutan acciones de guerra
electrénica contra sus objetivos.

Guerra electrénica

En este contexto, podemos analizar esto desde el punto de vista ofensivo o defensivo. También
desde el punto de vista de la obtencion de informacion, que genera inteligencia que puede em-
plearse para el ataque o para la defensa, tanto en comunicaciones como en los sistemas de armas.

EE. UU marco el liderazgo del empleo de drones, luego el mundo sigui6 ese camino.

En el conflicto de Ucrania de 2014 sus unidades fueron diezmados por la artilleria rusa de
largo alcance. Los drones rusos proporcionaron datos de ubicacion precisos en tiempo real, uti-
lizando sistemas de guerra electrénica SIGINT / ELINT. Al mismo tiempo, Turquia e Israel pro-
dujeron grandes avances, que con la experiencia de empleo en Libia y Siria, ahora participaron
del conflicto de Nagorno Karabaj.

Aqui se manifiesta toda la experiencia de Turquia e Israel, las nuevas tecnologias y una doc-
trina de empleo para estos recursos, por parte de Azerbaiyan, mientras que Armenia, por los
resultados vistos no pudo aplicar eficazmente contramedidas contra el arsenal de drones, de su
enemigo, es decir no pudo emplear el espectro electromagnético a su favor, tanto para detectar,
como para anular estas amenazas.

El uso novedoso por Azerbaiyan al principio del conflicto de "drones” biplanos AN-2 soviéti-
cos antiguos y baratos, como plataforma de sistemas de guerra electrénica pudo engafiar a los
sistemas de defensa aérea armenios, incluidos los complejos TOR y S-300 modernos suminis-
trados por Rusia, no porque sean malos, sino porque estdn disefiados para otro tipo de blancos,
como aviones de combate a altas velocidades, en lugar de aeronaves pequefias y lentas. Mas de
30 sistemas de defensa aérea armenios fueron destruidos por drones turcos TB2 armados con
equipos EW (Electronic Warfare) antirradiacién y misiles.

En este caso, los drones cuentan con sensores para detectar la radiacion generada por los
sistemas de defensa aérea y esto sirve para direccionar los misiles para destruir el blanco.

Por otro lado, los denominados drones kamikase o merodeadores Harop, Orbiter o Kargu,
de menor tamafio son mas dificiles o imposibles de detectar por los sistemas de defensa aérea
convencionales, cuentan con sensores de radiacién para atacar a los sistemas de defensa aérea
terrestres y con sensores electro — dpticos para detectar diversos blancos como blindados o ar-
tilleria, y en este caso interviene el operador remoto que identifica en su pantalla el objetivo y
decide el ataque, aunque podrian existir ya algunos que operen en forma auténoma.

En este caso, la transmision del data link entre el drone y el operador remoto podria ser blo-
queada, si previamente se hubiera detectado la frecuencia de trabajo. Sin embargo, en el marco
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tactico, si no se detectd y anuld el drone antes, es dificil generar una respuesta efectiva por el
escaso tiempo disponible después de lanzar el ataque. Sobre todo los drones mas pequefios, que
entre el momento que se lanzan hasta que llegan al objetivo a corta distancia transcurre muy
poco tiempo para detectarlos y anularlos.

Sin embargo, Armenia contaba con sistemas Repellent de origen ruso. El sistema Repellent
estd disefiado para la inteligencia de sefiales de los UAV y la supresion de sus sistemas de control.
Este sistema esta especialmente disefiado contra los UAV de pequefio tamario.

Tal vez podrian haber sido utiles los radares de efecto Doppler, como los empleados para vigi-
lancia terrestre y aeronaves de baja altura, pero requeriria un entrenamiento especifico en de-
tectar ese tipo de amenazas antes de operarlos. Ademads, no estan directamente vinculados a un
sistema que genere una contramedida contra el drone, pero si puede dar una alerta temprana.

Segun declaraciones atribuidas por analistas al primer ministro armenio, Nikol Pashinyan,
al menos habria operado un sistema Repellent, que segun la misma fuente no funcioné. No sa-
bemos si por las caracteristicas del equipo mismo, la capacitacién de los operadores armenios,
o las acertadas tacticas y medidas del Ejército azheri. Sin embargo, la misma fuente cita que elo-
gi6 otro sistema de fabricacion rusa, los sistemas de misiles antiaéreos Osa-AK,que, segun Pas-
hinyan, alcanz6 muchos objetivos durante la guerra en Nagorno-Karabaj, y durante la escalada
de julio en Tavush derrib6 un avién no tripulado Hermes 900 israeli empleado por Azerbaiyan.

La misma fuente cita la destruccion de un sistema Repellent cerca de la frontera por un drone
turco TB-2. En este caso, el sistema Repellent debio estar protegido por otro sistema de armas,
puesto que estd disefiado para interferir pequefios drones, y no un TB-2.

Se afirma que otro sistema EW ruso, el Krasuskha, desplegado alrededor de la base Gyumri
en Armenia, ha derribado al menos 9 drones Bayraktar, ademds de las municiones israelies
Harop merodeadoras.

Estos datos no fueron confirmados aun por las autoridades de ambos bandos. Si fuera cierto,
confirmariamos que Armenia si conté con contramedidas anti drones, y sabia que su enemigo
los poseia, sin embargo, o bien no fueron suficientes, no fueron bien empleados, o simplemente
Azerbaiyan estaba mejor preparado y ejecutd las acciones acertadas.

Otra posibilidad puede ser que la capacidad de detectar y derribar drones no fuera suficiente
para cubrir un amplio campo de combate y los azeries pudieron aprovechar espacios y activos
sin esta defensa.

Se conoce también que este sistema ha defendido con éxito la base aérea rusa de Hmeymim
en Siria.

Este sistermna es construido por KRET (Rusia), y es una estacion de interferencia multifuncio-
nal de banda ancha que fue disefiada principalmente para proteger areas dentro y en cercanias
de las bases militares de Rusia donde su potente transmisor puede bloquear los radares aéreos.
Sin embargo, los rusos también han encontrado que Krakuskha es util como contra medida para
drones armados. Sin embargo, la recepcion de estos sistemas Krasuskha no estd confirmada
segun algunos analistas.

Apenas dos dias antes de que se firmara un armisticio trilateral, el representante del Ministe-
rio de Defensa de Armenia, Artsrun Hovhannisyan, afirm¢ que la parte armenia habia estable-
cido un récord mundial al derrotar a Bayraktars. Las autoridades armenias afirmaron el 20 de
octubre de 2020 que se habian derribado alrededor de diez Bayraktars. La cantidad de drones
derrivados por Armenia es contradictoria. Oryx , un blog militar que document6 pérdidas de
armas en ambos lados basandose en evidencia visual disponible en fuentes abiertas, conté solo
dos pérdidas de Bayraktar TB2 durante la guerra. Al mismo tiempo, las autoridades de Armenia
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publicd fotografias de aviones no tripulados TB2 caidos en tres ocasiones ( 20 de octubre , 22 de
octubre y 8 de noviembre ). Pero no sabemos si todo es real o 1o es solo en parte. Si hubo derribos
de drones TB2, habra sido en un primer momento, y luego el ejercito azeri aplico las decisiones
y contramedidas correctas y todo cambio.

Para este caso particular, el Bayraktar TB2 es un avién bastante grande con una envergadura
de 12 metros, mas grande, de hecho, que el de un caza F16, por lo que deberia haber sido detec-
tadoy derribado sin problemas por la defensa aérea armenia. Sin embargo, estos UAVs siguieron
operando sin mayores dificultades, lo que hace suponer que la guerra electrénica del ejercito
azerl marco la diferencia y fué el elemento clave para lograr el dominio del cielo. Supieron
dominar el espectro electromagnético. En este punto cabe suponer que la estrella fué el sistema
de guerra electrénica KORAL turco, que esta disefiado para bloquear canales de comunicacio-
nes inalambricas y de radar. DefenseWorld.net, una publicacién de Internet, argumenté que
Turquia tuvo éxito con las defensa aérea siria por su guerra electrénica empleando un sistema
KORAL cerca de Idlib, contra los los sistemas de defensa aérea de fabricacidn rusa. A principios
de 2020, UAVs turcos lograron destruir un SA 22 Panzir de fabricacion rusa en el norte de Siria y
Libia, a pesar del rango letal superior del Panzir.

En ambos casos, la supresion de los sistemas de defensa aérea fue seguida rapidamente por
la destruccion intensiva de los blindados en el campo de combate.

Por lo tanto es muy posible que este sistema de guerra electrénica turco haya intervenido con
éxito en este conflicto. El simple hecho de que los UAV lograron pasar desapercibidos a corta
distancia podria inferir una accién de guerra electronica que cegoé los radares armenios, aunque
ninguna de las partes diga nada aun.

Pero no menos impresionante fue la destruccion de al menos dos sistemas de defensa aérea
S-300 dentro de Armenia por drones kamikase HAROPs israelies. En los videos tomados desde
los HAROP se pueden ver las antenas de radar de los sistemas de armas aun girando antes de
ser impactado, obviamente sin haber detectado la amenaza de los UAVs que se lanzaban sobre
ellos. En este caso, la pregunta del por qué no fué detectado es mas facil de responder: el HAROP
es una pequefia aeronave que podria caer por debajo del umbral de deteccién del radar antiguo
del sistema S-300, disefiado para aeronaves mas grandes.

Consecuentemente, una vez que las defensas aéreas armenias fueron neutralizadas, entonces
los UAVs azeries fueron a atacar a los blindados, la artilleria y los trenes logisticos. Se publicaron
videos azeries con decenas de tanques, piezas de artilleria y camiones de suministros que fueron
alcanzados y destruidos por los drones.

Pero finalmente, del lado armenio, como se adelanto precedentemente, aparece el sisterma ruso
KRASUKHA con gran éxito negando el empleo del espectro electromagnético a los drones azeries,
pero ya la guerra estaba a favor de Azerbaiydn. El conjunto de vehiculos aéreos no tripulados de
Azerbaiyan dejé de ser efectivo frente a este sistema y podria haber cambiado la batalla si se hu-
biera empleado desde el principio del conflicto, o no si el lado azeri hubiera acertado con las con-
tra contra medidas electrénicas. Por ahora esto es solo una conjetura y la guerra ya esta resuelta.

Todos los UAVs dependen de enlaces de datos seguros con sus operadores humanos ubicados
en su sector del campo de combate, y siempre siguen siendo vulnerables a interrupcién por
interferencia electrénica o al engafio.

Ciberguerra
El ciberespacio es el dominio mas abstracto, mas dificil de controlar, tanto en la ofensiva como
en la defensa. El conocimiento es el activo mas importante. En los equipos militares el fabricante
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se niega a divulgar el codigo fuente y los algoritmos. Ademds usualmente se reserva un método
de acceso para mantenimiento y actualizaciones. Cabe destacar que el software embebido, asi
como los sistemas de informacién en general, permiten mejorar funcionalidades y prestaciones,
y hasta incorporar nuevas sin necesidad de cambiar el equipo o hardware.

Nunca sabe quien compra el equipo si el proveedor entrega lo mismo que usa su pais o algu-
na variante diferente, incluso si tiene alguna “puerta trasera” o acceso especial no controlado
por el usuario. Existe aun poca informacién confiable sobre este punto, solo podemos destacar
que la lucha en el ciberespacio existe y tiene diversos fines, algunos con objetivos militares es-
pecificos como el engafio emitiendo sefiales de GPS falsas captadas y denunciadas por buques
que navegan en el Mar Negro y Mar Meridional de China, atribuidas a hackers rusos y chinos
respectivamente, hasta la captura de un dron israeli por parte de fuerzas iranies que lograron
tomar y engafiar a su sistema de navegacion.

En esta guerra, no encontramos informacién aun de este tipo de acciones de ciberguerra que
afecten a sistemas de armas, pero si son claras las acciones en las redes sociales, seguramente
promovidas por el ejército azeri tendientes a socavar la moral de las fuerzas armadas y el pueblo
armenio.

Estas acciones consistieron en difundir por redes sociales videos e imagenes del poder militar
azerl, basado en los drones, destruyendo activos militares armenios, y mostrando que no tenian
ninguna posibilidad de defensa frente a este tipo de ataques. Esto sin duda afecto la moral y la
voluntad de lucha de los armenios, teniendo en cuenta que el acceso a redes sociales es personal,
y que una eventual censura acarrea también otros costos, ademds de la posibilidad concreta de
implementarla.

Sistemas EW que probablemente participaron

l. Sistema Repellent - Rusia

Es un sistema de guerra electrénica contra UAVS
de pequertio tamafio. Provee proteccion de zonas
de gran eficacia.

Cuenta con capacidad de supresion radioelec-
trénica de los canales de control de cualquier
UAV.

El sistema Repellent esta disefiado para la in-
teligencia de sefiales de los UAV y la supresion de
sus sistemas de control. El sistema proporciona:
> Deteccion y radiogoniometria de los sistemas

de control y transmisién de datos de los UAV,

suponemos incluye la deteccion de la estacidn de control en tierra.

> Seguimiento de los pardmetros de la sefial de los UAV.

> Procesamiento estadistico de parametros de sefiales, formulacidn de atributos de clasificacion,
soporte de bases de datos de inteligencia de sefiales y clasificacion de sefiales.

> Supresion electronica de los canales de control y transmision de datos de los UAV y de las esta-
ciones de control en tierra.

> Bloqueo del receptor de navegacion por satélite de los UAV.
Puede estar configurado tanto en version mévil como estacionaria.
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Provee Inteligencia de sefiales y ancho de banda de frecuencia de supresion electrénica entre
los 200 a los 6000 MHz.

Cuenta con un alcance de inteligencia de sefiales de al menos 30 km y puede interferir para
lograr la supresion electrénica en esa distancia hasta los 30 km, suficiente en el marco tactico.

Il.Sistema Krasukha - Rusia
ElKrasukha estd disefiado para bloquear AWACS
(Airborne Warning and Control System) a dis-
tancias de hasta 250 kilémetros (160 millas). El
Krasukha también es capaz de bloquear otros ra-
dares aerotransportados, como misiles guiados
por radar. A los misiles, una vez bloqueados, se
les proporciona un objetivo falso alejado del ori-
ginal para garantizar que los misiles ya no sean
una amenaza. El Krasukha protege objetivos La
estacion de interferencia multifuncional de ban-
da ancha Krasukha estd montada en un chasis de
cuatro ejes BAZ- 6910-022. Al igual que el Krasukha sirve como contra medida para contrarrestar el
AWACS y otros sistemas de radar aerotransportados.

El Krasukha-4 también tiene el alcance eficaz para interrumpir los satélites de drbita terres-
tre baja (LEO) y puede causar dafios permanentes a los dispositivos montados en ellos.

11.DZUDOIST (MKTK-1A) - Rusia

Es un sistema automatizado maovil para monito- ¥ T
reo de radiofrecuencia proteccion de la informa- ; .;J Ll LT
cién y evaluacion del entorno electromagnético /\P/ ~ 1 F

basado en equipos especiales. Esta en el dominio
dela Guerra Electrénica de Comunicacionesy sis-
temas de comando y control.

El sistema Dzudoist proporciona la solucion
de una de las tareas principales de EW: la protec-
ciénradioelectrénica delas comunicaciones ylos
enlaces de control contra el reconocimiento téc-
nico del enemigo.

El sistema Dzudoist esta disefiado para la deteccion y posicionamiento de fuentes de sefia-
les de radio, bloqueo de canales técnicos y laterales de fuga de datos, y también para verificar
la compatibilidad con los requisitos de contramedidas contra el reconocimiento técnico del
enemigo.

El sistema se puede utilizar para un monitoreo técnico integral en instalaciones estatales y
militares con la mision de evitar la filtracién de informacion clasificada.

Cuando se despliega en el campo de combate, el Dzudoist controla la seguridad de las comuni-
caciones y la proteccion de los modos de operacion establecidos de los equipos de radio.

El sistema estd equipado con diferentes medios de monitorizacidn de canales radio, recepto-
res de banda ancha y analizadores de espectro.

El sistema incorpora tres estaciones de trabajo automatizadas: para monitoreo de radio, ané-
lisis técnico y control especial.
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El software dedicado instalado en las estaciones de trabajo procesa rdpidamente la informa-
cidn que genera resultados de control y datos de andlisis del espectro electromagnético en un
mapa digital del terreno y también identifica las fuentes de sefiales.

El espectro de operacion es muy amplio, va desde 0,1 a los 18,000 Mhz, e incluye la deteccion

de pulsos electromagnéticos y sefiales acusticas.

Para su movilidad en el campo de combate estd montado en un camién Kamaz 4350.

IV. Elbit Hermes 900 - Israel

Azerbaiyadn menciond por primera vez la adqui-
sicion del Hermes 900 en agosto de 2017, infor-
mando que se habian comprado hasta 15 unida-
des. Desde el punto de vista de la Guerra Electro-
nica, tiene capacidad para portar sistemas EW,
puesto que posee una capacidad de 350 kgr. de
carga util. No se ha encontrado que tipo de siste-
mas EW portaron en este conflicto, pero sin duda
fueron efectivos.

V. UAV Bayraktar TB2 - Turquia

Empleado por Azerbaiyan, fabricado en Turquia
por Kale-Baykar. Posee una carga util de 150 kgr
yunalcance de 150 km. Porta cdimara IRy EO, de-
signador laser y telémetro laser (LRF). Como ar-
senal ofensivo, puede llevar hasta cuatro misiles
Roketsan MAM-L / MAM-C.

VI. Sistema de guerra electronica de radar terrestre Koral - Turquia
El sistema de guerra electrénica de radar terrestre KORAL estd disefiado y fabricado por la compa-
fiia de defensa turca Aselsan. El sistemma KORAL estd compuesto por dos camiones militares 8x8, cada
uno con un elemento del sistema. Uno es el soporte electronico de radar (ES System) y un sistema de
ataque electrénico de radar multiple (EA) para cubrir el espectro completo.

El sistema KORAL respalda las operaciones de Supresion de Defensa Aérea Enemiga(SEAD) me-
diante la construccién del dominio de la informacién y proporcionando un tiempo de respuesta ra-

pido en el campo de batalla. KORAL se compone
de soporte MAE (Medidas de Apoyo Electrénico)
electrénico y sistema de ataque electrénico CME
(Contra Medidas Electroénicas) cada uno monta-
do en un camion tactico ocho por ocho.

El Sistema KORAL es operado por dos opera-
dores dentro de la Unidad de Control de Opera-
ciones (OCU), un Operador de Soporte Electroni-
co para las funciones de deteccién, analisis y DF
(radiolocalizacién) y, un Operador EA para las
funciones de interferencia, engafio y asignacion
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de fuentes. Ademads, el supervisor dentro de la OCU maneja la coordinacion operativa y la comunica-
cién con los otros sistemas y comandos de KORAL.

Con un alcance efectivo de mas de noventa millas (unos 150 kilémetros), se informa que
KORAL podria bloquear y engafiar cualquier sistema de radar terrestre, maritimo y aéreo. La
direccién del haz rdpido se genera a través del sistema de antenas de matriz en fase con una
alta salida de potencia y multiples amplificadores de estado solido. El sistema cubre una amplia
cobertura espacial y de frecuencia con una alta precision de medicién de pardmetros.

Conclusiones

En este corto conflicto vimos un rdpido triunfo de Azerbaiydn sobre Armenia, en el que los
vehiculos aéreos no tripulados de Azerbaiyan destruyeron la formidable variedad de defensas
aéreas terrestres de Armenia, y posteriormente diezmaron sistemdticamente el material de sus
fuerzas terrestres, incluidos tanques, piezas de artilleria y camiones logisticos. Este ataque obli-
g6 a Armenia a aceptar el alto el fuego impuesto por Rusia.

Parece, segun los analistas, que la clave de la espectacular victoria azeri fué el empleo de los
vehiculos aéreos no tripulados de Azerbaiyan que infringieron severos dafios a su enemigo.

Sin embargo, ese es el resultado tangible en el campo de combate y el espacio aéreo.

Luego de los expuesto en este documento, también podemos concluir que Azerbaiyan gano el
espectro electromagnético y el ciberespacio. Dos espacios intangibles, no delimitados en la carto-
grafia militar, pero que posibilitaron que los drones puedan operar en el espacio real.

Este conflicto, y en particular la guerra electrénica yla ciberguerra estd siendo observado por
analistas militares de las principales potencias del mundo, que ya pueden observar sus propias
debilidades y proyectar, al menos hipotéticamente, como hubiera funcionado su propio poder
de combate enfrentado contra estas tecnologias.

Por ultimo, en estos espacios, si bien es necesario el equipamiento adecuado, mucho mas
importante es el conocimiento. A una accién ofensiva se le opone una contra contra medida, y
cualquier bando puede hacer que el sistema del enemigo se comporte como obsoleto, si actia
correctamente. Si bien en estas operaciones existen también procedimientos estandarizados,
mucho mas importante es la adaptacion proactiva de las respuestas a las acciones ofensivas, que
solo logra el personal con sélida formacion tecnoldgica y cientifica.

No solo serd importante estar preparado para la guerra, sino también, una vez en ella poder
adaptarse rapidamente a los desafios que ésta impone.
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1.5
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Resumen

Esta nueva batalla de la denominada Guerra de Nagorno-Karabakh, es un enfrentamiento de
caracter regional entre Armenia y Azerbaiyan, de muy corta duracion pero extrema violencia,
entre dos fuerzas armadas regulares, que ha causado cuantiosas pérdidas humanas y materiales
en ambos bandos. La participacion de modernas plataformas aéreas autdnomas, en misiones
ISR, que asisten la ejecucion de los fuegos de artilleria y realizan también acciones letales como
armas de gran precision, presenta nuevos escenarios y desafios para futuras guerras, en las
que el dominio del espacio aéreo serd vital para el éxito de las operaciones. A la luz de las expe-
riencias extraidas de este conflicto, analizamos de qué manera esas nuevas tecnologias pueden
incrementar las capacidades propias de los fuegos de artilleria. Y como contrapartida, la nece-
sidad de implementar acciones que neutralicen el efecto de esos modernos sistemas en poder
del oponente.
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Introduccion

“Lo tinico mds importante que la OPULENCIA, es la DEFENSA”
Adam Smith

Las instituciones militares son el resultado de su organizacién, de su equipamiento, adiestra-
miento y doctrina. Pero también de su pasado.

Muchas de ellas, sin importar si se trata de grandes potencias o fuerzas militares de naciones
mas modestas, aprovechan las lecciones aprendidas en anteriores guerras, analizando incluso,
conflictos en los que no han estado directamente involucrados.

Las experiencias de guerra de otras naciones, resultan de gran valor y deben ser aprove-
chadas, porque otorgan herramientas que permitan implementar mejoras en las propias or-
ganizaciones, para enfrentar y vencer en potenciales escenarios futuros y fundamentalmente,
“ahorran recursos, sufrimientos y vidas humanas”.

Todo ello siempre ha resultado de gran utilidad, para analizar cuestiones de orden estratégico
y tactico, relacionado con el empleo de los medios y capacidades disponibles, tratando, ademas,
de identificar tendencias tecnoldgicas, nuevas amenazas y sus implicancias organizacionales y
doctrinarias.

En ese ultimo aspecto se desarrolla nuestra funcidén como analistas en el Centro de Estudios
de Prospectiva Tecnoldgica Militar “General Mosconi”, perteneciente a la Facultad de Ingenieria
del Ejército Argentino (FIE), donde nos enfocamos especialmente en los aspectos Tecnologicos,
asi como en su incidencia y relevancia en el desarrollo de los conflictos.

De esa manera, tratamos de analizar fortalezas y debilidades de los medios y recursos con-
frontados, e identificar Tendencias Tecnolégicas, cada vez mas presentes y que seguramente
observaremos en conflictos militares en el futuro.

Relacionado con el tema que nos ocupa, para quien desee ampliar aspectos técnicos de los te-
mas tratados, pueden resultar de interés diferentes trabajos anteriores publicados en la pagina
del CEPTM.?

En el presente trabajo mencionaremos aquellas tecnologias emergentes que entendemos
pueden resultar Disruptivas, a la luz de los resultados observados en determinadas acciones
militares, donde su empleo esta verificado.

Tomamos como una definicién posible de Tecnologia Disruptiva en el sector de Defensa
la presentada en un trabajo del “Center for a New American Security (CNAS)”, que es: “una tec-
nologia o conjunto de tecnologias aplicadas a un problema relevante, de manera tal que alteran
radicalmente las relaciones de poder militar entre los competidores, convirtiendo en obsoletas las
politicas, doctrina y organizacion de todos los actores™.

A modo de sintesis, podemos considerar entonces que una Tecnologia es DISRUPTIVA, cuan-
do una vez implementada, convierte en obsoleta la tecnologia anterior y obliga a repensar no
solo el equipamiento, sino también la doctrina y hasta la organizacion.

1 "The one thing more important than opulence is defense”. Martin \ian Cleveld. “Techonology and war: From 2000 B.C to the present” (1991). The
Free Press Ed

2 https:/www.fie.undef.edu.ar/ceptm/#, disponibles en el apartado “Publicaciones / TEC1000".

3 Center for a New American Security (CNAS). B. FitzGerald; S. Brimley: https:/www.cnas.org/publications/reports/creative-disruptiontechnology-
strategy-and-the-future-of-the-global-defense-industry
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Ejemplos de ello hay muchos en la historia militar. Desde el uso de cafiones en el sitio de Cons-
tantinopla, pasando por la ametralladora, el tanque de guerra, el avion de combate, el subma-
rino, el portaaviones, los misiles y las armas nucleares, son sistemas que tuvieron un caracter
disruptivo y algunos de los mds destacados para mencionar.

En el presente trabajo y en relacion con la incidencia de las nuevas tecnologias, nos parecié
interesante analizar y comentar algunos aspectos observados en dos conflictos armados ocurri-
dos en afios recientes.

Ellos son el Conflicto entre Ucrania y Rusia (2014), por el enclave del DONBAS al que nos
referiremos brevemente, pero cuyos antecedentes son importantes para introducirnos enlo que
luego ocurrio, en la Guerra en Nagorno Karabakh (2020) entre Armenia y Azerbaiydan.

Se trata de dos batallas esencialmente terrestres, pero con gran participacién de novedosos
medios aéreos (UAS) en apoyo directo a las operaciones. Se trata, ademads, de dos conflictos en los
cuales ambos contendientes, emplearon equipamiento militar convencional, de caracteristicas
similares, tanto de combate como de apoyo a las operaciones.

Pero en ambos casos, se observd que el “multiplicador del poder de combate” fue la aparicion
de nuevas tecnologias y plataformas que se emplearon en muchos casos de manera innovado-
ra, con resultados inesperados para quien recibia los ataques. Porque también es cierto, como en
otros 6rdenes de la vida, que una misma tecnologia, empleada por diferentes sujetos de manera
distinta, produce variados resultados.

A modo de resumen de esta introduccidn, nos surgen los siguientes interrogantes:

> ¢Podemos considerar las tendencias tecnolégicas observadas en estos conflictos, como

validas y aplicables al caso de potenciales enfrentamientos en los que pudiera verse invo-
lucrado nuestro pais y regiéon?

> ¢Pueden este tipo de conflictos, entre Fuerzas Armadas con distintas organizaciones, equi-

pamientos y en diferentes contextos, ser tomados como referencia para considerar cier-
tas las lecciones aprendidas, e incluso “trasladables” o aplicables a nuestras Fuerzas Arma-
das?

> ¢Es posible que esas incipientes “Sefiales Tecnolégicas” observadas en estos conflictos,

generen implicancias de caracter disruptivo en las potenciales guerras del futuro”?

Tal vez estas preguntas y muchas otras que pueden surgir, resulten tutiles como punto de par-
tida para otro tipo de andlisis mas integral de los conflictos, que no se limite solamente al efecto
concreto, del empleo de nuevas tecnologias en el campo de batalla.

Antecedentes
“No detectar a tiempo una Tecnologia Disruptiva supone
ignorar un factor de superioridad e incrementar el “salto”
tecnoldgico respecto a los que st las han asumido™.

En términos generales, las armas de apoyo de fuego de artilleria, desde la antigiiedad y a través
de los siglos, han jugado un papel decisivo en las batallas, siendo su empleo méas habitual el de
batir con fuegos masivos zonas del campo de combate, con diferentes objetivos tales como: reali-

4 CF Ing José M. Riola Rodriguez. “La dimension tecnol6gica de la innovacién disruptiva en el dmbito de la defensa” Instituto Espafiol de Estudios
Estratégicos. Documento de trabajo 12/2015
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zar fuegos de supresion sobre el enemigo, para apoyar fuerzas propias o favorecer la maniobra,
favorecer el avance de los blindados, etc.

Hasta fines del Siglo XX podriamos afirmar, entonces, que el empleo eficiente de la artilleria
dependia fundamentalmente de la capacidad de sus dotaciones, organizacién, doctrina, dispo-
nibilidad de medios de adquisicién de blancos y su capacidad para alcanzar la profundidad del
dispositivo enemigo o espacios del terreno, cuya ocupacion era necesario denegar.

Alo largo de los afios, sucesivos avances tecnologicos han sido incorporados a las platafor-
mas y su municién, que otorgaron la capacidad de batir blancos a més distancia, con mayor
precision y efectos de balistica terminal cada vez mas eficientes. De los sistemas remolcados a
los autopropulsados, con mecanismos de carga automatica de la municién, asi como sistemas
hidraulicos para optimizar determinadas operaciones de la puesta en posicion y carga, todos
estos adelantos hicieron de estas armas herramientas extremadamente eficientes.

La aparicion en los campos de batalla de las Unidades Organicas de Artilleria de Cohetes
(MLRS) desde la Segunda Guerra Mundial dio un nuevo impulso a las armas de apoyo de
fuego. Tres aspectos otorgaban nuevas y relevantes ventajas: los mayores alcances que se
podian obtener, la gran movilidad de las plataformas y, fundamentalmente, el abrumador
poder de fuego instantdneo que otorgan los sistemas MLRS, y la precision era algo que llegaba
a no considerarse ciertamente relevante, como es el caso de los sistemas empleados por la ex
Unién Soviética.

En los sistemas de generaciones mas avanzadas actualmente en servicio, el proceso de eje-
cucién de los fuegos ha sido notablemente mejorado mediante la incorporacién de Sistemas
integrados de Control de los Fuegos (FCS)5, que incluyen computadores balisticos, sistemas GPS
para el posicionamiento preciso de las plataformas, etc. Todo soportado con sistemas digitales
integrados para facilitar las acciones del Centro Director de los Fuegos (FDC) y, a su vez, integra-
do en un complejo sistema a cargo de un escalén superior, de Gestion de la Batalla (BMS- Battle
Managment System)®.

La llegada de la Municién guiada de artilleria (PGM),” cuyo referente tal vez fue el revolucio-
nario proyectil Excalibur®, guiado por GPS, comenz¢ a ser utilizado en operaciones por Estados
Unidos en Irak en 2007, con mas de 1400 proyectiles disparados en combate® y cambid el para-
digma del empleo tactico de la artilleria de campafia, con armas de tubo de gran calibre (Calibres
> 152 milimetros)®.

Porque ademas de las tradicionales misiones de los fuegos de apoyo a los elementos de com-
bate, se introdujo la posibilidad de realizar disparos de gran precisién't, sobre blancos puntua-
les, a requerimiento de comandantes de nivel tactico, por similitud de las bombas guiadas de uso
aéreo JDAM, empleadas varios afios antes en diferentes conflictos, pero limitadas a su empleo
desde plataformas aéreas de combate.

5 FCS: Fire Control System
6 Ove S. Dullum et al “INDIRECT FIRES: A technical analysis of the employment, accuracy and effect of artillery weapons” (2017) ARES.
7 PGM (Precision Guided Munition)

8 La Ultima version de este proyectil fue el MS82 A1/E1, en produccion desde 2013. Su fabricante RAYTHEON asegura una precision menor a 4
metros, paralos mayores alcances, (40 kilometros enarmas L'39y 50 kilometros en armas L50). Fuente: https:/www.raytheonmissilesanddefense.
com/capabilities/products/excalibur-projectile.

9 Estd en servicio en Estados Unidos, Canadd, Suecia, Reino Unido, Alemania y otros. Fuente: https:/www.raytheonmissilesanddefense.com/
capabilities/products/excalibur-projectile.

10 Los grandes calibres de artilleria de campana con armas de tubo, actualmente en uso son 152 milimetros, 155 milimetros y 203 milimetros.
11 Se ha verificado que se pueden obtener disparos con un CEP (Error Circular Probable) de hasta 2 metros, para un alcance de 50 kilometros.
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FIGURA 1: PROYECTIL EXCALIBUR CALIBRE 155MM. (RAYTHEON). CONCEPTO OPERACIONAL
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Con el advenimiento de los modernos sistemas de comando y control de las operaciones, el
apoyo de sofisticados satélites, aeronaves del tipo JTARS (Joint Surveillance Target Attack Radar
System) y UAVs de reconocimiento y ataque, y con la llegada de las “Loitering Munitions” en el
ultimo conflicto de Nagorno Karabaj, observamos que cada vez adquiere mas vigencia un nuevo
concepto denominado “Reconnaissance Strike” (RS).

El concepto de RS concibe a los sistemas, e integra los diferentes tipos de municiones guiadas,
con sofisticados sensores, capacidades PNT (Positioning, Navigation and Timing) y en un entor-
no C4I como minimo, que le permita identificar, adquirir y batir con eficacia blancos sensibles,
altamente moviles, todo ello en tiempo real?2.

Esta verdadera “Revolucion de la precisién”, complemento6 a la artilleria de tubo, con la
modernizacién de los sistemas lanzadores de cohetes MLRS, que incorporaron vectores guiados
por GPS y por Sistemas de Navegacion Inercial (INS), que también hicieron su aparicién en el
campo de batalla y mostraron su gran eficacia en escenarios de guerra como Irak y Afganistan.

De esa manera, la disponibilidad de sistemas de armas de apoyo de extrema precision, para
los comandantes de nivel tdctico, otorgd asi nuevas posibilidades de empleo de los diferentes
sistemas combinados de maniobra y apoyo de fuego.

Como una muestra de la vigencia de los Fuegos de Apoyo de Artilleria, en las “Six Moderni-
zation Priorities™ establecidas por el US Army en 2017, la prioridad numero 1 son los denomi-
nados Long Range Precision Fires. Los mismos incluyen modernas plataformas para armas de
tubo asi como MLRS para misiles de corto y mediano alcance, misiles hipersonicos, cafiones
electromagnéticos (Railgun).

Finalmente, no obstante lo expresado y pese a que las municiones guiadas (PGM) ofrecen sig-
nificativas ventajas y nuevas capacidades para los elementos de artilleria, solo estdn disponibles
para algunos paises. Entendemos entonces que, por algunas décadas mas, las municiones “no
guiadas” seguirdn estando presentes en los conflictos.

12 Quinodoz Fernando. “Municion guiada para armas de apoyo de fuego de artilleria y morteros”. TEC1000 2016. CEPTM “Mosconi” . FIE- UNDEF.
13 "Modernization Priorities of the US Army" (030ct17). Ref: https:/admin.govexec.com/media/untitled.pdf.
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Porque, ademas, de los altos costos que tienen aun los proyectiles “Inteligentes”!4, mientras en
la artilleria sigan siendo parte de la doctrina de empleo, la ejecucién de rafagas y salvas de cohe-
tes y proyectiles para saturar areas con fuego letal, los sistemas convencionales seguiran siendo
extremadamente eficaces para apoyar la maniobra de los elementos de combate.

A continuacion desarrollamos en forma sintética algunos antecedentes acerca de los conflic-
tos observados.

Antecedentes del Conflicto Rusia - Ucrania

En abril de 2014 grupos separatistas “pro Rusia” ocupan en el Este de Ucrania las zonas del Do-
netsk y Luhansk (una regiéon denominada Donbas) con la exigencia de volver a formar parte de
Rusia. Ucrania envia fuerzas militares a recuperar su territorio, lo que dio lugar a una serie de
enfrentamientos militares.

En agosto de 2014 luego de la batalla de Ilovask, las fuerzas de Ucrania sufren un severo revés
y deben replegarse de la zona ocupada, con lo cual las hostilidades se estancan. Los separatistas
autoproclaman la “Republica Popular de Donetsk y Lubansk” e incluso Rusia otorga pasaporte
de ese pais a mds de medio millén de ucranianos®. Desde el 2014 los conflictos se suceden, ya
han muerto mas de 13.000 personas, incluidos 3300 civiles, y hubo més de 30.000 heridos.*s Los
esfuerzos por llegar a acuerdos de paz no han sido satisfactorios.

Maés alla de los aspectos de orden estratégico y politico-militar del conflicto, se suele consi-
derar que en este escenario, fue donde por primera vez los sistemas auténomos aéreos del tipo
UAS, fueron empleados de manera masiva, en forma orgdnica, en las zonas de combate de pri-
mera linea y en funciones tdcticas directas de apoyo a los Fuegos de artilleria.”

En el trabajo de Philip Karber “Lessons Learned on Russo-Ukranian war”¢, se menciona que
Rusia emple6 no menos de 14 modelos de UAS, 13 de ellos de ala fija y un cuadricéptero'® sobre
la zona del conflicto. Estos operaban a diferentes alturas y distancias, y asistian con la informa-
cién obtenida por sus multiples sensores a las organizaciones de combate en tierra y aire, pero
especialmente a los elementos de direccion de los fuegos de artilleria.

El uso generalizado de MLRS para ejecutar fuegos de saturacion de zonas incremento su efec-
tividad gracias al empleo de Municidn convencional mejorada de doble uso (DPICM -Dual Pur-
pose Improved conventional munitions), Cluster Munitions, sistemas dispersadores de minas, pro-
yectiles del tipo “Top Attack”, asi como cabezas de guerra termobadricas. Todo ello ocasiond que,
especialmente, las fuerzas blindadas y los vehiculos, resultaran extremadamente vulnerables.?

Algunos analistas sugieren que se puede considerar a esta Guerra como similar a “la Primera
Guerra Mundial pero con mas tecnologia”.*

El aspecto mds destacable del empleo de UAS en la region del DONBAS, no es tanto la variedad
de aeronaves empleadas o sus caracteristicas particulares, sino la habilidad de las fuerzas Rusas

14El costo de adquisicion de proyectiles Excalibur, por FMS a paises de OTAN o aliados, ha sido aproximadamente US$ 84.000 por unidad. (Ref Afio 2015).
15 https:/www.bbc.com/news/world-europe-56746144
16 https./www.bbc.com/news/world-europe-49426724

17 Robert G. Angevine; et al.IDA (Institute for defense analysis). “Learning lessons from Ukraine conflict”(2019)
18 Phillip Karber. “Lessons learned from the Russo-Ukrainian war". Potomac Foundation (2015).

19 Del tipo VTOL (Vertical Take Off & Landing)

20 Robert G. Angevine; et al.IDA (Institute for defense analysis). “Learning lessons from Ukraine conflict’(2019).

21 Col. Liam Collins, “A New Eastern Front: What the U.S. Army Must Learn from the War in Ukraine," Association of the United States Army, (16
Apr 2018), www.ausa.org,
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para integrar una serie de plataformas con sensores especificos, como un sistema de adquisicion
y seguimiento de los blancos en “Tiempo real”.?

Rusia basd su esquema operativo en tres sistemas componentes vitales para el éxito de las
operaciones:?

> Las Plataformas Aéreas con Sensores, distribuidas a diferentes alturas sobre la zona de
blancos e incluso sobre los mismos blancos, lo que complementa la informacién e imagenes
de estos, util para la planificacion de las misiones de fuego respectivas.

> Un sistema de comando y control que gestiona toda esa informacion obtenida y debida-
mente explotada. Y que en funcién de ello, establece las misiones de fuego.

> Sistemas de armas de apoyo de fuego terrestres, ya sea artilleria de campafia de tubo o
MLRS con cohetes o misiles, que reciben las misiones de fuego y estdn en condiciones de
ejecutarlas en escasos minutos.

Esa exploracién y reconocimiento aéreo, operando sin limitaciones por la escasa capacidad
de defensa aérea de las Fuerzas de Ucrania, le permitia identificar con gran precisién las posi-
ciones ucranianas, y combinar la informacion obtenida de los multiples sensores y ejecutar asi,
casi instantdneamente, fuegos indirectos extremadamente letales mediante artilleria y cohetes.

Es interesante destacar que, en general, se trataba sélo de fuegos masivos de artilleria, no
habiéndose registrado el empleo de municiones guiadas disparadas por cafiones. Sin embargo,
los resultados fueron devastadores.

Solo a modo de ejemplo, en el trabajo citado de Philip Karber* se menciona el caso de una
accién en la localidad de Zelenopylia. Por el efecto coordinado de sistemas de adquisicién de
blancos, con informacién proporcionada por UAS, FFEE y Snipers, en pocos minutos, dos Uni-
dades mecanizadas de Ucrania fueron completamente destruidas por fuegos masivos de MLRS
y cafiones Rusos; se empleaba municién termobarica y proyectiles con cabeza de guerra del tipo
“Top Attack” (DPICM).

Podemos decir que la combinacién de fuegos de gran alcance e informacién precisa de la
zona de blancos permitié que pese a la intensidad de las operaciones, Rusia tuviera comparati-
vamente pocas bajas. Un aspecto de interés a destacar es que informes posteriores al conflicto,
confirmaron que el 80 por ciento de las bajas de Ucrania fueron producto de los fuegos de Arti-
lleria rusos?®. Esto no es ninguna sorpresa, ya que Rusia tiene una larga tradicion en el empleo
masivo de los fuegos de artilleria desde la Segunda Guerra Mundial.

Por su parte Ucrania, para tratar de contrarrestar los efectos del fuego de artilleria ruso, em-
pled con éxito Radares (C-RAM)? provistos por Estados Unidos, para detectar proyectiles enemi-
gos, establecer con precision su trayectoria y por ende, la ubicacién de las piezas que realizaban
los fuegos vy, de esa manera, poder efectuar fuegos de contrabateria?’.

Otro aspecto que es conveniente destacar, es que desde los tiempos de la guerra fria, Rusia

desarrolléd muy buenas capacidades de guerra electronica (GE) que aplic6 con gran eficiencia en

22 Robert G. Angevine; et al.IDA (Institute for defense analysis). “Learning lessons from Ukraine conflict” (2019).
23 Idem anterior

24 Philip A. Karber. “Lessons learned from Ruso-Ukrainian war”. Potomac Foundation. (2015). Pag 18

25 idem anterior.

26 C-RAM (Counter Rocket, artillery and Mortar).

27 https:/breakingdefense.com/2015/07/what-ukrainians-can-teach-us-about-fighting-russia/
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este conflicto, en el que empled cantidad de unidades maéviles terrestres y aéreas para realizar
“lamming”y denegar el empleo de comunicaciones radioeléctricas y empleo de radares?.

En sintesis, resultd vital la forma en que Rusia realizé un empleo tactico de sus medios, en
acciones de gran intensidad, con informacidén precisa para alimentar los 6rganos de mando de
control de los fuegos, y combiné asi fuegos masivos de artilleria, con acciones de guerra elec-
trénica (Jamming y otros) y, posteriormente, un adecuado empleo de sus blindados, para ganar
espacio en el terreno ya suficientemente “ablandado”.

El avance arrollador de las fuerzas blindadas rusas motivé incluso que el congreso de Estados
Unidos analice la posibilidad de asistir a las Fuerzas de Ucrania con misiles antitanques Jave-
lin, de forma tal de otorgarles mayor capacidad letal para balancear las operaciones terrestres®.

En oportunidad de desarrollar este trabajo (en mayo de 2021), el despliegue de grandes for-
maciones militares rusas en la frontera con Ucrania preocupa por la posibilidad de reinicio de
las hostilidades. Han pasado siete afios desde los sucesos comentados en los puntos anteriores y
resulta importante estar atentos a su evolucién, ya que seguramente habra nuevas “lecciones”
que aprender. Particularmente, porque los sistemas aéreos auténomos, han incorporado capa-
cidades letales como armas de ataque, y demostraron su relevancia en escenarios como Siria,
Libia o el reciente conflicto de Nagorn- Karabakh.

Antecedentes del conflicto de Nagorno-Karabakh (septiembre de 2020)

En la ultima guerra de Nagorno-Karabakh (NK) hacia finales del 2020, se enfrentaron dos na-
ciones del Cducaso Sur: Armenia y Azerbaiyan. Un conflicto que lleva décadas por la disputa de
una regioén de gran diversidad étnica, con mayoria armenia. Para la mayoria de nosotros, que
no estamos familiarizados con los diferentes conflictos que hace décadas suceden en la zona del
Caucaso, Nagorno-Karabakh es una regién montafiosa en disputa, entre Armenia y Azerbaiyén,
dos paises que hasta la caida del muro de Berlin, pertenecian a la ex Unién Soviética desde 1920.

En esa oportunidad, las autoridades de la Union Soviética otorgaron a Azerbaiyan el control
sobre la region de NK. Pese a haber sido declarada y reconocida internacionalmente como parte
del territorio de Azerbaiyédn, en 1990 y luego de la disolucion de la ex Unidn Soviética, un grupo
de separatistas armenios ocup0 la regiéon de NK. Ello dio lugar a un conflicto armado que durd
hasta 1994, y dejé un luctuoso saldo de mds de 30.000 muertos, con hechos de crueldad extrema
y atrocidades de ambos bandos.

Como resultado de esa etapa, en 1994 los separatistas armenios declararon la independencia
de la Republica de Nagorno-Karabakh, hasta que en el afio 2017 pas6 a denominarse “Reptiblica
de Artsakh™®.

Desde esa fecha y pese a los esfuerzos internacionales para evitar el conflicto, la situacién no
presentd mejoras y continué habiendo enfrentamientos de menor escala. Existe un organismo
encargado de las negociaciones, el OSCE Minsk Group,* con escasos resultados concretos y seve-
ramente cuestionado por Azerbaiydan.

No se trata simplemente de un conflicto regional localizado. Dadas las importantes reservas
de petroleo del Mar Caspio, el suministro de ese recurso vital tiene dos caminos posibles hacia

28 https:/breakingdefense.com/2015/07/what-ukrainians-can-teach-us-about-fighting-russia/

29 idem anterior.

30 Después de la Guerra de 1994, en que Armenia luego de su victoria proclama la RepUblica Independiente de Nagorno- Katabakh. En 2017 pasa
allamarse “Repablica de Artsakh"”

31 0SCE: Organizacion para la Cooperacion y Seguridad Europea (Minsk Group), presidido por Estados Unidos, Rusia y Francia.
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Europa. Uno es a través del territorio de Rusia y por razones estratégicas, los paises occidentales
trabajan hace afios para independizarse en la medida de lo posible de ese canal.

El otro camino es a través de las tuberias que corren a lolargo de la zona de NK hoy en disputa
por Armenia y Azerbaiyan. La eventualidad de una interrupcién de esa linea de abastecimiento
de petrdleo, como consecuencia de un enfrentamiento bélico, provocaria serios inconvenientes
a Europa y, por esa razon, el conflicto es seguido con atencién y preocupacion por los paises
occidentales®.

Internacionalmente, esa region sigue considerandose parte del territorio de Azerbaiyén.
Hubo una escalada breve pero intensa en las fronteras en 2016, que suele mencionarse como el
antecedente de lo que en algun momento y, a mayor escala, iba a ocurrir.

Durante ese lapso y hasta el inicio de las hostilidades de septiembre de 2020, a grandes rasgos,
la estrategia adoptada por ambos contendientes fue:

> ARMENIA: Basada en posiciones defensivas, preparadas minuciosamente desde hace afios
en la frontera Este de la region de NK, para canalizar el potencial ataque de Azerbaiydn, a
través de las escasas vias de aproximacion en esa zona muy montafiosa para someter asi al
enemigo a un desgaste progresivo.

Una fuerza terrestre preparada para defenderse en el terreno, en posiciones relativamen-
te estaticas, que aprovecha las facilidades que normalmente la zona montafiosa otorga al de-
fensor con fuegos de artilleria, emboscadas, accion de FFEE y empleo de armas antitanques.

La zona del conflicto, con muy escaso trazado vial, avenidas de aproximacion del atacan-
te perfectamente identificadas, hacia estimar que Azerbaiyan tendria escasas posibilidades
de avanzar en amplio frente con fuerzas blindadas. Pero lo cierto es que el planteo de la
batalla fue otro.

> AZERBAIYAN: Operaciones ofensivas de “recuperacion de parte de su territorio”, tratando
de ocupar localidades mayormente con poblacidn azeri, consideradas clave para la reivin-
dicacidn de sus derechos soberanos sobre la region en disputa, y llevo adelante la ofensiva
militar con las siguientes fases:*

> Destruir los sistemas de defensa aérea de Armenia

> Atacar las fuerzas blindadas y sus sistemas de artilleria terrestre con el empleo de UAS y
UCAS en apoyo directo a la artilleria propia

> Atacar las rutas de abastecimiento y de refuerzos de tropas de Armenia

> Atacar las tropas de Infanteria, ya aisladas en sus posiciones defensivas

Todo ello acompafado con una gran campafia medidtica, el empleo masivo de las redes so-
ciales para la difusién de imagenes y videos, y mostrar asi lo devastador de sus ataques negando
obviamente los propios reveses.

Ambos paises, tanto el atacante (Azerbaiyan) como el defensor (Armenia) se prepararon para
una guerra extremadamente intensa, pero breve en el tiempo, debido a los escasos recursos
militares, limitada estructura industrial y logistica propia, como para sostener una guerra de
larga duracion.

32 https:/www.world-today-news.com/nagorno-karabakh-the-future-of-war/

33 Fuente: https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense
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A primera hora de la mafiana del 27 de septiembre de 2020, Azerbaiyan paso a la ofensiva
con artilleria, cohetes y UAS, que continué con un ataque terrestre y desatando una batalla bre-
ve pero muy intensa, con grandes pérdidas de vidas y materiales en ambos bandos, desde las
primeras jornadas.
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De esa manera Azerbaiydn cumplié rdpidamente las dos primeras fases de su ofensiva, neu-
tralizando las defensas aéreas de Armenia y atacando las unidades blindadas en sus lugares de
reunion y durante los desplazamientos.>

La etapa que sigui6, mds all4 de la continuacion de los combates en las fronteras de la zona en
conflicto, se caracterizo por la ejecucién de fuegos de artilleria con cohetes y misiles, por parte
de ambos contendientes, sobre pueblos e incluso ciudades de la regién. Fueron atacadas Stepha-
nakert, capital de Nagorno-Karabakh, pero también ciudades de Azerbaiyan como Ganja, lo que
provocé numerosas victimas entre la poblacion civil, y sembrod el terror forzando a los dirigentes
politicos a buscar una solucién y el cese de las hostilidades.

El 9 de noviembre de 2020 el conflicto se detuvo formalmente, por la intervencién de Rusia
con Fuerzas de Paz (unos 2.000 efectivos), para garantizar el “alto el fuego” y el inicio de una
nueva ronda de negociaciones sobre el futuro de la regién. Este acuerdo establece el cese de
hostilidades y permanencia de las Fuerzas de Paz rusas por un lapso de cinco afios y sujeto
a renovacion.

34 Fuente: https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense
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Se estableci6é ademds, que Azerbaiydn permaneceria en los lugares alcanzados y Armenia
devolveria algunos distritos dentro de NK para el 1 de diciembre de 2020%. Esto fue una solu-
cién transitoria que no ha dejado conformes a los beligerantes, en especial a quien se considera
derrotado e invadido (Armenia), todo lo que hace suponer que el conflicto seguird latente por
un tiempo.

Un aspecto de particular interés que veremos en detalle mds adelante y que caracterizo ade-
mas a este conflicto, es la asistencia tecnolégica a los contendientes, de potencias regionales
como Turquia, Israel y Rusia.

Particularmente la amenaza del empleo de misiles balisticos de corto alcance, constituyé un
tema de extrema preocupacion, ya que generaba una posible escalada futura de mayor magni-
tud y consecuencias, en caso de generalizarse el conflicto en la regién.

La asistencia de Turquia e Israel a Azerbaiyan, con sistemas de armas verdaderamente dis-
ruptivas como UCAS®* y Loitering Munitions, es otro aspecto que destacamos y desarrollaremos
en este trabajo.

Sistemas de armas de apoyo de fuego de artilleria:
tendencias observadas

“La Artilleria es un arma “Cuanto mds corta sea una guerra,
igualmente formidable tanto en mayor serd la importancia de las
la ofensiva como en la defensa” armasy de los sistemas de armas”.
Antoine-Henri Jomini¥’ Martin Van Cleveld.®®

En esta parte del trabajo nos referiremos particularmente a aquellos sistemas, equipos, pla-
taformas o municién, que consideramos han tenido una relevancia especial en este conflicto,
ya sea:

> Por tratarse de tecnologias innovadoras
> O bhien por observarse un empleo innovador de tecnologias ya existentes

Para quien desee ampliar el detalle de los sistemas de armas disponibles en cada uno de los
contendientes, especialmente en lo referido a “Misiles, drones y Artilleria de cohetes”, se reco-
mienda leer el trabajo del Center for Strategic and International Studies (CSIS) con el titulo “The
Air and Missile War in Nagorno-Karabakh: Lessons for the Future of Strike and Defense”, ya que
en el mismo se exponen dos cuadros muy detallados, tomando como fuente la informacion de
SIPRI (Stockholm International Peace Research Institute).

En términos generales, por las caracteristicas de los paises enfrentados y tratarse de un con-
flicto de cardcter local, motivado por cuestiones territoriales fronterizas, histdricas y étnico-reli-
giosas, desde el inicio de las hostilidades, han existido intentos de paises de esa regién y organiza-

35 https:/nation.com.pk/07-Dec-2020/the-use-of-drones-by-azerbaijan

36 UCAS: Unmanned Combat Aerial Systems.

37 General suizo, al servicio de Rusia y de Francia. Famoso pensador militar del Siglo XVIII

38 Fuente: Matin Vian Cleveld. “Techonology and war: From 2000 B.C to the present”. (1991). The Free Press Ed

39 Fuente: https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense.
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ciones globales, de inducir a ambos contendientes para que la situacion no escalara en magnitud
y consecuencias. Es probable que por ello no se observara gran intervencion de los elementos del
poder aéreo convencional (como las grandes plataformas aéreas de combate), ni empleo masivo
de misiles balisticos de corto alcance (SRBM) que ambos contendientes disponian.

Por el contrario, lo que podemos observar ha sido el empleo de sistemas de armas y platafor-
mas de combate terrestres, muchas de ellas con varias décadas en servicio e incluso algunas de
ellas en proceso de ser discontinuadas, combatiendo contra nuevas tecnologias principalmente
aplicadas en plataformas auténomas, que hacen su aparicién en las batallas, para ser testeadas
en combates de escala menor entre fuerzas regulares.

Podemos citar el caso de los los Tanques T-72 de Armenia, atacados por UCAS, “Loitering Mu-
nitions” (LM) o misiles Atan de ultima generacion Spike-ER, sin disponer de adecuados sistemas
de supervivencia para hacer frente a este tipo de amenazas.

O piezas de artilleria de campafia de tubo, en posiciones estaticas, siendo identificadas y ad-
quiridas como blanco, por sistemas ISR, para luego ser abatidas con UCAS, LM y otros.

O los sistemas de defensa aérea adquiridos por Armenia a Rusia, preparados para hacer fren-
te a amenazas aéreas que no estuvieron presentes en este conflicto como los aviones de combate
o helicdpteros. Esos sistemas de defensa aérea se mostraron obsoletos e ineficientes, para neu-
tralizar a las “nuevas amenazas aéreas”,* que hicieron su aparicion en forma masiva en este
conflicto, aunque solo empleadas por Azerbaiyan.

Relacionado con las inversiones en defensa de los paises enfrentados

y el equipamiento incorporado

Armenia: Como resultado de los conflictos anteriores al 2020, en los que, en términos generales,
habia resultado favorecido, este pais mantuvo una postura mas conservadora, en cuanto a sus
inversiones en armamento en los ultimos afios.

Segun un informe de SIPRI*, entre 2011 y 2019, Armenia habria realizado inversiones para la
adquisicion de sistemas de armas por US$ 4.800 millones.*

Su principal proveedor ha sido Rusia pero, contrariamente a Azerbaiydn, Armenia no habria
invertido suficiente es UAS, priorizando los sistemas de armas de artilleria convencionales®, sis-
temas de defensa aérea*, armas Atan e incluso misiles balisticos de corto alcance (SRBM) como
el moderno Iskander-E (SS-26).

Centro6 su esfuerzo en implementar en la frontera Este de la regiéon una importante infraes-
tructura de posiciones defensivas bien organizadas y fortificadas, pero siempre en el marco de
operaciones de desgaste progresivo de su eventual agresor, en caso de una invasion al sector
en disputa.

Como veremos mds adelante, en este conflicto, Armenia presento serias debilidades para sos-
tener algun grado de dominio del espacio aéreo, por disponer sélo de UAS comerciales y algunos
de produccion local, con escasas capacidades operacionales.

En resumen, Armenia habia hecho algunas inversiones en material de artilleria (especial-
mente MLRS), principalmente de origen ruso (y ex Unién Soviética), con distinto grado de an-

40 UCAS y Loitering Munitions
41 SIPRI (Stockholm Peace Research Institute)
42 https:/www.latimes.com/world-nation/story/2020-10-15/drones-complicates-war-armenia-azerbaijan-nagorno-karabakh

43 En especial sistemas lanzadores de cohetes y misiles (MLRS)
44 En muchos casos no aptos o modernizados para hacer frente a la amenaza de nuevos sistemas como los UAS/UCAS
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tigliedad.* Sus plataformas blindadas eran principalmente tanques T-72% y VCI con varias dé-
cadas en servicio. Sus sistemas de defensa aérea eran sdlo aptos para neutralizar los aviones y
helicopteros de combate, que no estuvieron presentes en esta batalla.

Azerbaiyan, luego de su derrota en la ultima guerra de 1994, establecié una politica a largo
plazo, de progresivo pero constante incremento de su presupuesto de Defensa. Conscientes de la
histérica superioridad de su rival y aprovechando importantes ingresos producto de su riqueza
petrolera, invirtieron fuertemente en equipamiento militar. Y entre ese equipamiento, las autori-
dades decidieron priorizar la incorporacién de equipamiento de alta tecnologia.

Y para ello eligieron como sus socios y proveedores, a paises con un excepcional nivel de
desarrollo en “nichos tecnoldégicos” especificos, tales como en el drea de drones, “Loitering Muni-
tions” y misiles balisticos de corto alcance (SRBM). Esos paises fueron Israel y Turquia.

El plan incluyd la adquisicion de sofisticados sistemas de armas auténomas, principalmente
UAS para ISR, pero también tipo UCAS. Como mencionamos, Turquia e Israel fueron los princi-
pales proveedores, destacdndose el UCAS TB-2 Bayraktar (Turquia) y las “Loitering Munitions”
HAROP y HARPY (Israel). Este ultimo pais también proveyo los modernos misiles balisticos de
corto alcance LORA y los misiles Atan SPIKE-ER.

Segun el informe de SIPRI que mantiene una detallada base de datos de los gastos en defensa
de los paises, entre 2011 y 2019 Azerbaiyén invirtié unos US$ 19.000 millones en armamento.?
Esto incluye una orden en 2016 por US$ 5.000 millones al estado de Israel, por “Loitering Mu-
nitions”: 100 Orbiter 1K y 50 HAROP, cuyos detalles veremos mdas adelante. También adquirio
algunos sistemas MLRS de origen Israeli y Turquia.

En resumen, Azerbaiyan aposto a la incorporacién de sistemas de alta tecnologia, adquiridos
a paises lideres en esas areas, que proporcionaron ademads asistencia técnica y operativa en
estas tecnologias emergentes, que obraron como un verdadero multiplicador del poder de com-
bate de sus fuerzas terrestres.

La bhatalla se desarrollo, desde los primeros dias del conflicto, en un espacio aéreo dominado
por los sistemas auténomos de Azerbaiyan, tanto en misiones ISR en apoyo a los fuegos de arti-
lleria como acciones letales de UCAS y LM.

Por su parte, Armenia hizo un planteo de la batalla tradicional, estatico, dejando a su opo-
nente el dominio del aire en el nivel tactico, sin tener en cuenta las nuevas condiciones que las
modernas tecnologias disponibles imponian. Los fuegos de artilleria, previos a la maniobra de
los elementos de combate azeries, provocaron en pocos dias un revés importante para Armenia,
del que no pudo recuperarse.

Sistemas de armas de artilleria de campaia (de tubo)

Dada la cercania temporal del conflicto que analizamos (septiembre/ noviembre de 2020) y ante
la falta de informacion objetiva acerca del poder de combate relativo de ambos contendientes,
resulta dificil conocer qué materiales fueron efectivamente empleados. Sin embargo, la infor-
macion existente indica que hubo una gran presencia de artilleria de campafia de tubo, remol-
cada y autopropulsada en los distintos frentes de batalla.

45 Fuente: https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense.

46 Cinco versiones de la Familia de Tanques T-72 disponia Armenia, algunas de ellas modernizadas con sistemas de blindaje reactivo (ERA) y con
dispositivos “Dazzlers” para neutralizar los sistemas optoelectronicos de misiles Atan.

47 https:./www.latimes.com/world-nation/story/2020-10-15/drones-complicates-war-armenia-azerbaijan-nagorno-karabakh
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Pero podemos afirmar, ademads, que en el drea de material de artilleria de campafia (de tubo) no
se han observado novedades tecnoldgicas para destacar. Por el contrario, podemos decir que se
trata de material con muchos afios en servicio y suficientemente probado en combate. Tal vez el
sistema mas moderno observado es el VCA DANA M1, un VCA a ruedas de origen de la Republi-
ca Checa en servicio en Azerbaiydn. De todas maneras, se trata de sistemas con mds de 30 afios
de servicio en su pais de origen.

Se han investigado por distintos medios de acceso abierto antecedentes para determinar si se
ha empleado municién guiada de artilleria para cafiones y obuses, como podria ser el proyectil
2K25 “Krasnopol”, guiado por laser y de fabricacién rusa, u otros proyectiles guiados produci-
dos por otros paises, lo que hubiera sido la novedad méas importante de este segmento.

La presencia de material ruso en ambos contendientes, como los VCA 2S3 Akatsiva (Armenia/
Azerbaiyan) y VCA 2519 Msta-S (Azerbaiyan) son aptos para disparar el proyectil 2K25 “Kras-
nopol”, 1o que hacia suponer que el proyectil estaria presente. Sin embargo, no hay registros de
su empleo en material de artilleria de tubo.

En la busqueda de otras fuentes con antecedentes al respecto, el sitio ORYX.com realiz6 un
interesante trabajo destinado a presentar los antecedentes, por ellos relevados, acerca de las
pérdidas materiales de ambos contendientes.* Conocer los materiales que efectivamente se
perdieron, nos permite determinar su presencia en los distintos escenarios®. El trabajo citado
expone una detallada lista del material destruido y capturado de ambas partes, presentando asi
los sistemas que habrian participado efectivamente en las acciones.

Para ello, no toma solo como referencia lo declarado por las partes involucradas, condicio-
nado por las acciones de desinformacién, propias de cualquier conflicto. Por el contrario, ese
listado esta basado en los registros fotograficos y videos, asi como informacién e imagenes de
libre disponibilidad en todos los medios, tanto en la prensa como en redes sociales, contrastada
con informacion de otras fuentes. El listado incluye solo plataformas terrestres, sistemas de ar-
mamento, comando y control, de los cuales existan imagenes o videos que puedan considerarse
como evidencia.

Lamentablemente, la debilidad de estos antecedentes es que gran parte de esa informacion,
es la obtenida de los registros de imagenes y videos proporcionados por los UAS, UCAS y Loite-
ring Munitions, que en su mayoria estuvieron disponibles en s6lo una de las partes involucra-
das: Azerbaiyén.

Pero también es cierto que, tal como se puede observar en las imdgenes presentadas, son
principalmente los sistemas de armas de artilleria de Armenia los que sufrieron las pérdidas
mds devastadoras, que ademds quedaron registradas en las imagenes citadas anteriormente.!

Complementando esto, en el desfile del “Dia de la Victoria” (10 de diciembre de 2020) las
tropas de Azerbaiyan, pasaron desfilando junto a gran cantidad de material capturado de su
oponente.

48 https:/www.army-technology.com/projects/dana-m1-cz-self-propelled-gun-howitzer/

49 https:./www.oryxspioenkop.com/2020/09/the-fight-for-nagorno-karabakh.html

50 https:/www.forbes.com/sites/sebastienroblin/2020/10/23/what-open-source-evidence-tells-us-about-the-nagorno-karabakh-
war/?sh=7b3618266f4b

51 Ademds, Azerbaijan se ocupd de difundir por todos los medios, imdgenes no solo de los materiales destruidos, sino que ademds ralizé un desfile
exhibiendo el material capturado

52 https./www.oryxspioenkop.com/202 1/01/aftermath-lessons-of-nagorno-karabakh.html
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ARMENIA (material de artilleria de campaiia)
El material de artilleria de tubo de ARMENIA es de origen Ex Union Soviética/ Rusia, algunos de
ellos con hasta 50 afos en servicio, como el caso del Obus D-20 de 152 milimetros.

Empleod cafiones y obuses entre 85 milimetros y 152 milimetros. Es una cantidad registrada
como equipamiento destruido o capturado: 228 Piezas (remolcado) y 25 Piezas VCA (autopropul-
sado).”®* Muchas de esas pérdidas fueron provocadas por UCAS Bayraktar TB-2, Loitering Muni-
tions y algunos con misiles Atan SPIKE-ER.

Esos sistemas incluyen, entre otros:>*

Obus D-30 2A18. Calibre 122 milimetros (Rusia): 98 unidades (entre destruidos y capturados).

Obus D1 M-1943. Calibre 152 milimetros (Rusia): 18 unidades (entre destruidos y capturados).

Obus D20 M-1955. Calibre 152 milimetros (Rusia): 74 unidades (entre destruidos y capturados).

Obus 2A36 Giatsint-B. Calibre 152 milimetros (Rusia): 12 unidades (entre destruidos y cap-

turados).

VCA 281 Gvozdika. Calibre 122 milimetros (Rusia): 20 unidades (entre destruidos y capturados).

VCA 283 Akatsiya. Calibre 122 milimetros (Rusia): 5 unidades (destruidos- 4 de ellos por efec-

to de Loitering Munitions).

AZERBAIYAN (material de artilleria de campaiia)

Los mencionados son algunos de los sistemas mds relevantes en servicio en este pais pero, a
diferencia de Armenia, se desconoce con precision en qué cantidades participaron del conflicto
ya que, como mencionamos anteriormente, no hay registro confiable de pérdidas de sistemas
de artilleria de tubo.

Por ello debimos buscar informacion de otras fuentes, complementadas por imagenes obser-
vadas en distintos medios.> Este pais habria empleado cafiones de calibres entre 122 milimetros
y 203 milimetros, siendo los mismos de varios origenes, principalmente Ex Unidn Soviética/ Ru-
sia, pero también de Turquia e Israel.>

Obus D-30 Grau. Calibre 122 milimetros (Rusia): 195 unidades

Obus D-20 M-1955. Calibre 152 milimetros. (Rusia): 30 unidades

Obus 2A36 Giatsint. Calibre 152 milimetros (Rusia): 32 unidades

VCA 281 Gvozdika. Calibre 122 milimetros. (Rusia): s/d

VCA 283 Akatsiya. Calibre 152 milimetros. (Rusia): s/d

VCA 2519 Msta-S. Calibre 152mm. (Rusia): 18 unidades

VCA T-155 Firtina. Calibre 155 milimetros. (Turquia / Corea del Sur): 36 unidades

VCA ATMOS 2000. Calibre 155 milimetros (Israel): 5 unidades

VCA 2S7M Pion. Calibre 203 milimetros (Rusia): 12 unidades

VCA DANA M1.5 (A ruedas) Calibre 152 milimetros (Republica Checa): 36 unidades>®

53 https./www.oryxspioenkop.com/2020/09/the-fight-for-nagorno-karabakh.html

54 https:./www.oryxspioenkop.com/2020/09/the-fight-for-nagorno-karabakh.html

55 https./www.oryxspioenkop.com/202 1/01/aftermath-lessons-of-nagorno-karabakh.html

56 El nimero de unidades indicadas en todos los casos, representa el total de existencias de ese pais en ese item. Se desconoce qué cantidad de
ellas participaron en el conflicto.

57 Aunque su presencia no fue nunca oficialmente reconocida por Azerbaiydn, existen testimonios fotograficos de ellos en la zona de los combates.

58 Fuente: https:/armenpress.am/eng/news/1032345.html
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Mas alla de los detalles de los
materiales empleados en cada
caso, lo que podemos mencio-
nar como relevante enlas accio-
nes delos fuegos de apoyo de ar-
tilleria en este conflicto, ha sido
la capacidad de Azerbaiyan de
lograr que operen de manera
coordinada y eficiente, las mi-
siones ISR tanto de UAS/ UCAS,
que proporcionan informacién
detallada delosblancos alos ele-
mentos de comandoy control de
los fuegos, para asignar las mi-
siones a las armas de artilleria.
Este aspecto lo veremos con mas detalle en otras partes del trabajo.

Nos interesa, ademads, conocer algo de la municion empleada y el efecto de balistica terminal
sobre los blancos. Haremos una breve mencion de algunos de los tipos de proyectiles de artille-
ria empleados, que por sus particulares caracteristicas merecen citarse.

Proyectiles de artilleria empleados

La municion convencional de artilleria y morteros, en los diferentes calibres de armas en ser-
vicio en los ejércitos enfrentados, con su carga explosiva - fragmentacion (EF), Fumigena e Ilu-
minante, fueron empleadas intensamente por ambas partes en el conflicto. No es el objetivo
de este trabajo hacer una recopilacion de estas, ya que no agregan aspectos tecnolégicamente
novedosos y ademads se utilizaron de la manera tradicional que la doctrina de empleo establece
para ese tipo de armas. Como mencionamos antes, no hay antecedentes del empleo de municio-
nes guiadas para armas de artilleria de tubo.

Lo que particularmente nos parecid de interés mencionar, es el empleo de dos tipos de muni-
cién, que si bien no resultan novedades tecnoldgicas, generaron especial atencién en este con-
flicto. Ellas son: Las “Cluster Munitions” y 1a municién del tipo “Termobérica”.

Su uso, en muchos casos sin relacidn con acciones propias de operaciones militares, motivo
quejas y reclamos por parte de organismos internacionales de control (Cruz Roja Internacional,
Human Rights Watch) debido a su empleo sobre poblaciones civiles, con el objetivo de provocar
panico y abandono de la zona por parte de los residentes.

Cluster munitions
Tal vez uno de los aspectos que dio lugar a mds cuestionamientos en este conflicto haya sido
el uso por parte de ambos contendientes de municiones de Cargas Multiples del tipo “Cluster
Munitions” (CM).

Definicion de Cluster Munitions (cm): De acuerdo con la “Convention on Cluster Munitions”:
“es una municién convencional disefiada para dispersar submuniciones explosivas (bomblets),

cada una de las cuales debe pesar menos de 20 kilogramos”.>

59 En el 2016 habia 119 paises: 100 signatarios y 19 adherentes

70
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La norma promulgada por la “Convention on Cluster Munitions” (CCM) que establece regula-
ciones sobre este tipo de armas a nivel global, fue adoptada en diciembre de 2008 y ratificada en
agosto de 2010 por mas de 100 paises®.

Constituye el resultado de una serie de tratativas en el marco del denominado “Proceso de
OSLO”, que tuvo por objetivo lograr la prohibicién total de desarrollo, fabricacion, almacena-
miento, transferencia, comercializacion y empleo de estas armas.

Las partes firmantes se comprometieron a destruir todo el stock de esos materiales en su
poder, en un plazo de 10 afios.

El argumento de las partes es que, si bien la mayoria de los sistemas de armas letales pro-
ducen destruccion, muertes, heridas y dafios, en el caso de las CM, basadndose en la abundante
informacion y experiencia de su empleo en numerosos conflictos en todo el mundo, la Conven-
cién concluye que estas armas producen un “dafio inaceptable”. Mas adelante ampliaremos los
fundamentos de este término.

Bdsicamente las CM consisten en un contenedor (dispenser) que es parte del cuerpo del pro-
yectil/ cohete/ bomba que sirve de alojamiento a una cantidad de submuniciones. Pueden ser
unas pocas unidades y hasta decenas de ellas, las que son dispersadas en el aire a una escasa
altura del suelo, con efectos letales sobre blancos en una gran superficie del terreno.

La cabeza de guerra normalmente dispone de algun sistema de espoleta relacionado con el dis-
positivo de apertura y dis-
persion de la carga de sub- :
municiones. Normalmente FIGURA 4: PROYECTIL DE ARTILLERIA TIPQ “CLUSTER"
estan disefiadas para atacar
blancos de personal o ma-
terial, en especial vehiculos
blindados”.5

Existen 4 tipos bdsicos de
CM: a. Disparada como pro-
yectil de armas de tubo te- BASE PLUG SUEMUNITIONS PUSHER PLATE PHOPELLANT CHARGE Fuze
rrestre o naval (cafién / mor-

tero). b. Lanzada desde una Deadly clusters on the ground [

aeronave como una bomba
de gravedad/guiada.c. Queel
aeronave disponga de un dis-
persador fijado a su estructu-
ray que delmismo se suelten
las submuniciones sobre la
zona objetivo. d. Lanzadas
como parte componente de
un cohete o misil.®?

A su vez las submunicio-
nes suelen ser de dos tipos:
Explosivo de fragmentacion | S5 wvumer

P i B GS
up I MK o2 b HRW

60 CCM entrd en rigor en 2010
61 https:./colombiasinminas.org/wp-content/uploads/2015/12/Cluster-Munition-Monitor-2016.pd
62 A Guide to Cluster Munitions, Third Edition, Geneva, May 2016
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(EF) o anti-blindados. Las EF son mds pequefias y pueden ir grandes cantidades por contenedor, para
saturarlazona del blanco. Por su parte, las anti-blindados, por lo general contienen una pequefia car-
gahueca (CH) o dispositivo del tipo EFP%, que en su descenso por gravedad, impactan aleatoriamente
en la parte superior de los blindados, normalmente su zona mas vulnerable.

Las CM que cumplen ambas funciones son denominadas “doble propdsito” y se las conoce
bajo la sigla DPICM (Dual Purpose Improved Conventional Munition).

Por lo descripto antes, las “Cluster Munitions” son mas eficientes y con efectos mas letales,
que la municion de artilleria convencional, en especial cuando son empleadas contra personal
o unidades motorizadas.

Sin embargo, existen dos aspectos que son los més problemadticos y cuestionables de su em-
pleo, que ha motivado que la CCM las califique como “dafio inaceptable”:

a. Que por condiciones propias de su disefio, muchas de las submuniciones no detonan al

momento del impacto.

b. Que al dispersarse la carga en una gran area (que depende del calibre de la municién y de
la altura en que el contenedor se abre), sila sub municién no detona por la razén que fuere,
esta queda en condicién “activa”. Y lo cierto es que la tasa de falla de este tipo de municio-
nes es alta (se estima que la tasa de falla es entre el 5-20 por ciento de las submuniciones).®

La suma de los aspectos indicados en a. y b. provoca que grandes zonas del terreno, queden
“sembradas” con cientos y hasta miles de pequefios dispositivos explosivos en estado activo,
como si fueran verdaderas minas terrestres.

Estd comprobado y registrado debidamente, que esto trae desastrosas consecuencias poste-
riores al conflicto, principalmente por su efecto en civiles, aun muchos afios después que las
acciones bélicas cesaron. Ademads, las submuniciones son de pequefio tamafio y suelen confun-
dirse con objetos metdlicos comunes.

Ello no ocurre, al menos en esas proporciones, con las municiones explosivas de Fragmenta-
cién (EF) convencionales, las que ademas son
facilmente identificables y de mayor tamarfio.
Por eso la calificacién a las CM de provocar un
“dafio inaceptable”.

Por los argumentos citados, mds de 100 pai-
ses acordaron firmar la “Convention on Cluster
Munitions” (CCM) y se manifestaron en contra
de este tipo de armas.

Sin embargo, muchos paises, entre los que se
incluyen las principales potencias como Estados
Unidos, China, Rusia, Reino Unido de Gran Breta-
na, India e Israel entre otros, se han abstenido de
firmar esta convencion. Azerbaiyan y Armenia
tampoco la han firmado.®

63 Explosive Formed Projectile. (Proyectil conformado por explosion)

64 https:/www.amnesty.org/en/latest/news/2020/10/armenia-azerbaijan-first-confirmed-use-of-cluster-munitions-by-armenia-cruel-and-
reckless/

65 https./www.forbes.com/sites/sebastienroblin/2020/10/07/rackets-cluster-munitions-and-missiles-rain-down-on-armenian-and-azerbaijani-

civilians/?sh=587f8e4042c2
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Particularmente en NK, se ha documentado el empleo de la municién Israeli M095 DPICM®¢
(Dual Purpose Improved Conventional Munition). Human Rights Watch (HRW) ha registrado pro-
fusamente el empleo de este tipo de municién prohibida.®’

Sin embargo, como ni Armenia y Azerbaiyan son firmantes de la CCM, ni tampoco los paises
que las han provisto, pese a los reclamos de las citadas organizaciones, para que se suspenda el
empleo de CM, ambas partes han expresado que no suspenderan su empleo hasta que el conflic-
to por Nagorno Karabakh haya cesado.®®

De acuerdo a lo informado por el Stockholm International Peace Research Institute (SIPRI), Is-
rael ha provisto dos tercios del total de las importaciones de armas de Azerbaiyan hasta el 2020,
lo que ha tenido una significativa influencia en la forma en que la guerra del Nagorno-Karabakh
ha sido peleada. El citado instituto afirma que Israel ha provisto los proyectiles M095, que estan
declarados ilegales por la CCM de 2008.5°

Segun lo informado por HRW, se habrian utilizado dos tipos de MLRS™ para el lanzamiento
de estos proyectiles.

Ellos fueron: el MLRS BM-30 “Smerch” (de origen ruso y en servicio en Azerbaiyan y Arme-
nia) y el MLRS LAR-160 (de origen Israeli y en servicio en Azerbaiyan)”.

Un video que registra el bombardeo de Azerbaiyén, sobre la ciudad de Stephanakert™ mues-
tra los tipicos flases y el sonido de este tipo de sub-municiones al detonar.” Otro video muestra
ademads las municiones sin detonar en las calles de la ciudad.”

Por su parte, ya después de enfrentamientos ocurridos en el afio 2016, Amnesty International
'y Human Rights Watch (HRW) habian identificado municiones M095 DPICM en un area residen-
cial de la ciudad de Stephanakert.”

Los organismos citados, informaron que se recuperaron y destruyeron unas 200 submuni-
ciones. Estas habrian sido disparadas desde MLRS LAR-160mm de origen israeli en servicio en
Azerbaiyan.”

Reiteramos que las CM son un tipo de municién que por las caracteristicas mencionadas pro-
vocan secuelas posteriores durante muchos afios, aun en el caso de un conflicto de pocas sema-
nas como es el caso de NK.

Y lo mds grave es que las zonas en las cuales se han empleado, quedan seriamente afectadas
por muchos afios para su uso posterior, como puede ser la urbanizacidn, la agricultura, espar-
cimiento, etc.

Sin embargo, la tendencia que se observa es que muchos de los paises “no son firmantes”,
o bien porque se encuentran en zonas de conflicto, o porque poseen poderosas industrias de
defensa y necesitan comercializar sus excedentes productivos. El incentivo es grande para los

66 Un tipo de Cluster Munition normalmente usada tanto contra personal como contra blancos materiales, en especial Blindados.
67 https./www.rferl.org/a/rights-groups-document-use-of-cluster-bombs-in-nagorno-karabakh-conflict/30926 266.html

68 https:/www.hrw.org/news/2020/10/23/azerbaijan-cluster-munitions-used-nagorno-karabakh

69 https:/asiatimes.com/2020/10/israel-to-maintain-azeri-edge-in-karabakh-war/

70 MLRS: Multiple Launch Rocket System.

71 http:/www.the-monitor.org/en-gb/reports/2020/azerbaijan/cluster-munition-ban-policy.aspx
72 Capital de la Republica Independiente de ARKSATH (Nagorno Karabakh)

73 https:/youtu.be/Sint2SVmBCM

74 https:/youtu.be/cZ2vs)nvB6E

75 https:/www.hrw.org/news/2020/10/23/azerbaijan-cluster-munitions-used-nagorno-karabakh

76 https:/www.forbes.com/sites/sebastienroblin/2020/10/07/rockets-cluster-munitions-and-missiles-rain-down-on-armenian-and-azerbaijani-
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paises que las desarrollan, producen y comercializan, por lo que se estima que estas seguirdn
presentes en los conflictos del futuro.

Frente a la presion de los Organismos como CCM y HRW, algunos paises llevan adelante de-
sarrollos para minimizar los dafios colaterales tendientes a anular las dos mayores deficiencias
que hoy tienen las CM (gran dispersién — municion no detonada).

Se trata de proyectiles que si bien disponen de submuniciones, una vez separadas del conte-
nedor, en su descenso (ralentizado por empleo de paracaidas u otro mecanismo) disponen de un
sofisticado sistema de localizacién y adquisicién de un blanco especifico.

Una vez adquirido ese blanco y ya a muy baja altura, la sub municién dispara un explosivo
EFP para destruirlo. Esas submuniciones se suelen denominar SFW (Sensor Fuze Warhead). Por
su sistema de seguridad, si en su descenso no puede adquirir un blanco, se acciona un sistema
de autodestruccion. Los fabricantes garantizan que este sistema de seguridad funciona en el 99
por ciento de los casos”.

Con ese concepto, que estaria hoy habilitado por la Conven-
cién (CCM), las empresas Rheinmetall y GIWs Mbh de Alema-
nia, desarrollaron el proyectil SMArt 155. El mismo dispone
de dos sub municiones anti blindado, con descenso con para-
caidas en su fase final y sensores IR y MWR para adquirir los
blancos™. Por su parte Francia y Suiza desarrollaron el Pro-
yectil BONUS con 2 submuniciones y similares caracteristicas
funcionales y efectos que la anterior. Ambos sistemas no se en-
cuentran alcanzados por las restricciones de la CCM.

Pero obviamente, por la complejidad de su disefio y compo-
nentes, resultan mucho mas costosos que las CM y se descono-
ce si efectivamente han sido ya probadas en combate.

FIGURA 6: PROYECTIL ANTI BLINDADOS
SMART CALIBRE 155 MILIMETROS

Municién Termobdrica®
Durante décadas, las municiones de artilleria tuvieron como
efecto deseado sobre el blanco principalmente el dafio provo-
cado por onda expansiva y los efectos de fragmentacién, o en el
caso de municiones contra blindados, la perforacién de estos.
Pero desde hace algunas décadas se llevan adelante desarrollos para incrementar la per-
formance de los efectos de la onda explosiva en si misma. Y con ese objetivo se desarrollaron
las municiones con “Efecto Volumétrico”, inicialmente empleadas para su lanzamiento desde
aeronaves.
La municién Termobdrica (TBX®), entra dentro de la categoria de las denominadas “Armas
volumétricas”, que incluye ademads a las de tipo FAE (Fuel Air Explosive) normalmente de uso
aéreo.®2 En los paises occidentales, no se las suele considerar armas incendiarias, ya que se ar-

https:/www.army-technology.com/features/featurecan-the-cluster-bomb-be-rehabilitated/
78 IR — MWR: Infrared y Milimetric Wave Radar
79 SMAr 155: Cada una de sus municiones dispone de 3 sensores para adquirir el blanco: IR pasivo- MWR pasivo y activo de 94 Ghz

80 Kristian Vuorio. "The Use of Thermobaric weapons". 2015. Defense University. Finland. https:/www.researchgate.net/publication/322553927
Use_of _Thermobaric_Weapons

81 TBX: Thermabaric Explosive
82 https./www.globalsecurity.org/military/systems/munitions/thermobaric.htm
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gumenta que el efecto de com- . .
FIGURA 7: EJEMPLO DE ARMA TERMOBARICA. (BOMBA MK82 DE USQ AERED).

bustion es posterior al de la de-
tonacion de la carga explosiva,
por lo que las bombas FAE son
normalmente utilizadas por la
mayoria de las fuerzas aéreas.

El término “Termobérica” es
una palabra compuesta deriva-
da de los términos griegos “ther-
me” (Calor) y “baros” (Presion),
relacionados con los efectos de
la temperatura y presion, que se
producen demanera simultanea Phato 1. An Mk 82 bomb detonarion in a test enviroment
sobre el blanco. La principal ca- (photo credit; Federation of American Scientists)
racteristica de este tipo de armas
esla formacién de una enorme “bola de fuego”, producida por la combustién del aire ambiente de la
zona de impacto, acompafiada de un adecuado efecto rompedor, por las ondas de presion generadas.

Este efecto supera al que podria generar cualquier explosivo convencional, para similar can-
tidad de carga®.

Tanto las armas termobadricas (TBX) como las de tipo FAE comparten los mismos principios
técnicos basicos de funcionamiento. Un explosivo TBX consiste en una carga central, que contie-
ne alguna clase de alto explosivo. Alrededor de este hay una carga secundaria, constituida con
una formulacién de componentes combustibles altamente energéticos.

Al producirse la detonacion de la carga primaria, esta ocurre sin la intervencién del oxigeno
ambiente (anaerdbica). Pero al dispersarse la carga secundaria, los elementos combustibles pro-
yectados en forma de nube, entran en combustidn violentamente con el oxigeno del aire, 1o que
provoca la generacion de explosiones secundarias y grandes efectos de llamas. Esto prolonga la
duracion de la explosién y potencia sus efectos rompedores. Por sus caracteristicas, resultan es-
pecialmente aptas para atacar objetivos resguardados dentro de estructuras o en espacios confi-
nados como tuneles o refugios.® Si bien son varios los paises que las desarrollan y producen, en
general se especializan en bombas aéreas, para el empleo de este tipo de cargas en determinadas
acciones de bombardeo.

Rusia y algunos paises de la ex Unidn Soviética se han caracterizado por emplear desde hace
afios este tipo de municiones en sus sistemas de armas. Y las han empleado muchas veces en el
combate contra elementos irregulares o insurgentes, con gran éxito. Rusia tiene en su amplia
cartera de productos el desarrollo de toda una verdadera familia de TBX, desde municién de
artilleria y blindados hasta simples cabezas de guerra TBX para sus lanzacohetes portatiles, tal
como podemos ver en el video de la referencia®.

Las municiones termobdricas fueron usadas profusamente también en el conflicto Ucra-
nia-Rusia (2014), ya que ambos contendientes disponian en sus arsenales de este tipo de armas.
Y conocian sus devastadores efectos ante determinados blancos.

83 idem anterior

84 https:/reader.elsevier.com/reader/sd/pii/S22 1491471630092 7?token=D28492E6ECEB202F5F9ESA7B5F612E0A0802812B555461F98
21FB797964E2DAEE1E154E6D826F65D062347EC13862C5A&0riginRegion=us-east- 1&originCreation=20210511185136

85 https:./youtu.be/KxbPiVXsFi8
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FIGURA 8: EJEMPLO DE EMPLEO DE ARMA TERMOBARICA CONTRA PERSONAL EN UNA CUEVA

Injury mechanisms in a confined explosion BLAST INJURIES

BLAST AND
FRAGMENTATION
INJURIES

FIREEALL AND BLAST PROPAGATES THERMAL PRESSURE WAVE TRAVELLING AROUND CORMERS KILLS
THROUGHT TUNNEL SY5STEM INJURIES ANYONE SHELTERING DEEPER WITHIN THE COMPLEX

En el conflicto de NK, ambos paises han empleado equipamiento de origen ruso, muchos
de ellos heredados de la ex Union Soviética, por lo que, al igual que las “Cluster Munitions”,
las municiones TBX seguramente han estado presentes en los fuegos de artilleria de tubo y co-
hetes. Por otra parte, es muy probable que la enorme cantidad de equipamiento pesado como
vehiculos blindados destruidos y los més de 6.000 muertos® registrados en los escasos 44 dias
de enfrentamientos, sea el resultado del empleo masivo de este tipo de tecnologias, de altisimo
poder destructivo.

Como veremos mds adelante, principalmente para el caso de los MLRS como el BM-30
“Smerch”, LAR-160 o los misiles balisticos de corto alcance (SRBM) Tcchka-U e Iskander entre
otros, tienen entre sus opciones de empleo las cabezas de guerra termobdricas, que ademads
estdn disponibles en los inventarios de ambos paises.

Solo a modo de ejemplo, uno de los sistemas de armas empleados en este conflicto, por parte
de Azerbaiydan, que emplea cabezas de guerra de este tipo, es el sistema MLRS TOS-1 “Burati-
no”® Se trata de un MLRS de empleo tactico que dispara cohetes de 220 milimetros de muy
corto alcance (solo 6 kildmetros), con su lanzador montado en plataforma blindada a orugas, lo
que lo hace especialmente apto para dar apoyo de fuego cercano y combate acompafiando a los
elementos de primera linea. La gran movilidad y potencia de fuego disponible para los coman-
dantes de elementos tacticos de menor nivel hacen de este sistema una herramienta con efecto
devastador, en especial frente a tropas al descubierto.®

Ambos tipos de proyectiles y tecnologias no resultan novedosas. Sin embargo, las mencio-
namos, por considerar que los escenarios que vienen ocurriendo en las ultimas décadas, nos
permiten intuir que las mismas continuardn empledndose en distintos conflictos.

Al momento de desarrollar este trabajo, se producen enfrentamientos entre fuerzas regula-
res del Estado de Israel y elementos irregulares en la Franja de Gaza. Por lo que se observa en
la cantidad de informacién difundida por los distintos medios, es muy probable que se estén
empleando armas termobadricas (FAE o TBX) para la destruccion de edificios o infraestructura de
tuneles, para lo cual estas armas son especialmente aptas.

86 Segln datos proporcionados por los paises al 28 de mayo de 2021. https:/wwuw.crisisgroup.org/content/nagorno-karabakh-conflict-visual-
explainert1

87 https:./youtu.be/q91yFPOESYg

88 https./youtu.be/LLnmQJit368
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Sistema de lanzadores multiples de cohetes de artilleria (MLRS)*

Los Lanzadores Multiples de Cohetes de Artilleria (MLRS) son disefiados para colocar sobre la
zona de blancos un gran volumen de fuego en un periodo muy breve de tiempo. Son particular-
mente letales por su habilidad para saturar una zona de posiciones, antes que se pueda adoptar
una adecuada cubierta o se intente salir de la zona batida.

Ambos paises disponen de variedad de sistemas MLRS de distintos origenes. En el caso de
Armenia, se trata en su mayoria de materiales heredados de la ex Unién Soviética.

Para el caso de Azerbaiyan, 1o que podemos destacar es que la inversiones de los ultimos afios
en sistemas de armas, muestran que este pais priorizé la incorporacién de modernos sistemas
de MLRS procedentes de Israel, Turquia y otros, 1o que le permiti¢ disponer de una cierta supe-
rioridad sobre Armenia en este campo. Pero también emple0 sistemas de origen ex soviético con
varias décadas en servicio.

Se describen brevemente los sistemas disponibles en ambos paises y en algunos casos, se
agrega informacion obtenida acerca de su empleo en determinadas acciones, segun lo expresa-
do por las fuentes que en cada caso se indican.

EXTRA. Azerbaiyan): EXTended Range Artillery es un moderno sistema de vectores guiados de
alcance extendido y gran precision, para batir blancos puntuales. Origen: Israel. Calibre 306 mi-
limetros. Alcance: 150 kilémetros. Cabeza de guerra: 120 kilogramos. Guiado por GPS e INS, con
una precisién de 10 metros CEP. Inventario estimado: 6 lanzadores y 50 misiles®.

La plataforma lanzadora denominada LYNX ) )
es un sistema modular sobre vehiculo a ruedas  figura g; MLRS EXTRA CALIBRE 306 MILIMETROS.
desarrollado por IMI (Israel Military Industries).
Es empleado para el lanzamiento de otros cohe- /
tes y misiles producidos por la citada empresa.
Existe una version naval del misil Extra denomi-
nada TRIGON y la versién para lanzamiento des-
de aeronaves de combate, en servicio desde 2019,
se denomina RAMPAGE.

El Extra fue originalmente desarrollado para
las Fuerzas de Defensa de Israel (IDF), para su
empleo en escenarios de conflicto en las fron-
teras de ese pais, en especial la amenaza terro-
rista de Hezbollah y Hamas (Libano, Gaza, etc).
El requerimiento era disponer de un sistema
de cohetes guiados de corto alcance, para batir
blancos con gran precision entre los 20 y 150 ki-
lémetros, y reducir al maximo los dafios cola-
terales que normalmente este tipo de sistemas
provocan, cuando se emplean en zonas densa-
mente pobladas.”

89 Fuente: https./www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense.

90 http:/www.imisystems.com/wp-content/uploads/2017/01/EXTRA-1.pdf

91 Que es el caso de los enfrentamientos que Israel mantiene en las fronteras del Libano y la Franja de Gaza.
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Ademads delas IDF, fue adquirido por Vietnam y Azerbaiyan®. Se estima que este paislo empled en
el conflicto de Nagorno-Karabah, aunque no hemos encontrado registro de ello.

BM - 30 SMERCH. (Armenia - Azerbaiydn): Sistema MLRS con cohetes de 300 milimetros. Cada
lanzador posee 12 tubos para sus cohetes. Adquiridos de Rusia. Alcance: 90 kilémetros. Inventa-
rio estimado: Armenia: 6 lanzadores. Azerbaiyan: s/d.

MLRS de gran calibre y movilidad dada por su plataforma TEL instalada en un Vehiculo a ruedas
8x8. Es el mas importante de los MLRS de origen ruso y que se destaca de los demads por su enor-
me poder de fuego, alcance y aceptable precision. Se trata de un sistema muy difundido entre los
paises que pertenecieron a la ex Unién Soviética y como vemos en este conflicto, ambos conten-
dientes lo poseian. En Latinoamérica, las Fuerzas Armadas de Venezuela poseen BM-30 “Smerch”
en sus dotaciones.

Por su alcance, muy superior a la artilleria de tubo convencional, su gran calibre, la variedad
de cabezas de guerra que puede emplear y lo devastador del efecto de sus fuegos masivos, se
convierte en un arma temible en cualquier conflicto.

Particularmente en esta guerra, transcurridos los dias iniciales, ambos contendientes realizaron
fuegos de artilleria sobre ciudades. En esos ataques esta confirmado el empleo de sistemas MLRS
BM-30 “Smerch”, en servicio en ambos paises®. En un informe presentado por el Ministro de Defen-
sa de Azerbaiydn, se informa que Armenia habria disparado cohetes de MLRS Smerch y Misiles To-
chka-U sobre asentamientos de poblacion del pais denunciante®. También en videos publicados en
redes sociales, se muestra el empleo de Smerch y la destruccién de un MLRS de Armenia por parte
de Azerbaiy4n.®

FIGURA 10: MLRS BM-30 “SMERCH" CALIBRE 300 MILIMETROS.%

El BM-30 “Smerch” emplea diferentes tipos de cabezas de guerra para sus cohetes de 300 mili-
metros de calibre y 7,5 metros de longitud. El cohete 9M528 usa una carga unitaria de alto explo-
sivo de 240 kilogramos y tiene un alcance de 90 kilémetros. También dispone del cohete 9M55K

92 https./www jewishpress.com/news/breaking-news/israeli-air-force-acquires-long-range-imi-extra-rocket/2016/06/28

93 https:/www.forbes.com/sites/sebastienroblin/2020/10/07/rackets-cluster-munitions-and-missiles-rain-down-on-armenian-and-azerbaijani-
civilians/?sh=587f8e4042c2

94 https:./missiledefenseadvocacy.org/other-news/armenia-uses-tochka-u-tactical-missiles-against-azerbaijans-troops/

95 https./youtu.be/cDMkftDFLbO

96 La primera imagen corresponde a un BM-30 SMERCH en servicio en el ejército de Venezuela, que es usuario de estos poderosos sistemas MLRS.
La segunda imagen es un cohete disparado sobre la ciudad de Stephanakert, capital de la repiblica de Arksatz (Armenia)

78


https://www.jewishpress.com/news/breaking-news/israeli-air-force-acquires-long-range-imi-extra-rocke
https://www.forbes.com/sites/sebastienroblin/2020/10/07/rockets-cluster-munitions-and-missiles-rain-
https://www.forbes.com/sites/sebastienroblin/2020/10/07/rockets-cluster-munitions-and-missiles-rain-
https://missiledefenseadvocacy.org/other-news/armenia-uses-tochka-u-tactical-missiles-against-azerba
https://youtu.be/cDMkftDFLb0

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

de “Cluster munition” que lleva 72 bomblets de 1,7 kilogramos cada una, con un alcance de 70
kilémetros®’.

Como mencionamos anteriormente, ambas partes emplearon este sistema durante el con-
flicto. Hay evidencias de que Armenia perdid varios por la accion de los UCAS® y Loitering Mu-
nitions empleadas por Azerbaiyan. (En el video cuyo link se agrega como referencia, se puede
observar el ataque, probablemente mediante UCAS por parte de Azerbaijan, a un MLRS BM-30
“Smerch” de Armenia, que acaba de realizar su mision de fuego)*.

El empleo por los dos paises de poderosos sistemas MLRS de gran calibre como el Smerch (con
Cluster Munitions) o el TOS-1A “Flamethrowers” (con cabezas de guerra Termobadricas), genero
preocupacién por el enorme poder destructivo que tienen y especialmente, el dafio colateral
sobre la poblacion civil en la zona del conflicto.

TRG-300 “Kasirga-Tiger” (Azerbaiydn):*® MLRS con cohetes =
de 300 milimetros. Cuatro tubos por lanzador. Alcance: 90 ki-
lémetros. Cabeza de guerra: 150 kilogramos (HE - Steel balls)

Guiado por GPS/ Glonass — INS. CEP: 10 metros. Su plataforma “'c:‘;tizz
es un vehiculo a ruedas 6x6 (MAM- Alemania). En servicio  TIGER MISSILE ./

desde 2010. Adquirido de Turquia (Roketsan). Inventario dis-
ponible: s/d.

Un dato de interés es que, siendo Turquia miembro de la
OTAN, desarrollador y fabricante de este sistema, puede con-
siderarse al TRG-300 como uno de los sistemas MLRS de gran
calibre (300 milimetros) en servicio en Europa y en el bloque
occidental, equivalente a los MLRS M270 de Estados Unidos o a
los BM-30 Smerch de Rusia.

POLONEZ. (Azerbaiyan):*** MLRS con cohetes de 300 milimetros.
Ocho tubos por lanzador. Alcance de 200 kilémetros. CEP: 30 me-
tros. Adquirido de Bielorrusia en 2018. Inventario disponible: s/d.
Se trata de un MLRS, desarrollado por Bielorrusia en 2016 y ...
provisto a las Fuerzas Armadas de ese pais, como reemplazo de  FIGURA 12: MLRS POLONEZ CALIBRE 300
los MLRS BM-30 Smerch y Uragan, con varios afios de antigiiedad. ~ MILIMETROS
Dispone de cuatro tipos de cabezas de guerra para sus misiles: HE
(High Explosive)—HEF (HE Fragmentation)-FAPC (Fragmentation
Armour Piercing Cluster). Los misiles son guiados por GPS/INS y
pueden ser dirigidos a un mismo blanco, o a blancos individuales
cada uno de los ocho, en la misma salva.
Elsistema Completo incluye: Vehiculo de C&C-Lanzador-Veh
Recarga — Veh Mant — UAS para evaluacion de los fuegos. Se pue-

97 https:/www.forbes.com/sites/sebastienroblin/2020/10/07/rackets-cluster-munitions-and-missiles-rain-down-on-armenian-and-azerbaijani-
civilians/?sh=587f8e4042c2

98 UCAS: Unmanned Combat Aerial System

99 https:/youtu.be/SRDejHvMavl

100 https:/www.roketsan.com.tr/wp-content/uploads/2019/10/ARTILLERY-ROCKETS-ENG.pdf

101 https:/www.army-technology.com/projects/polonez-multiple-launch-rocket-system-mlrs-belarus/
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den observar algunos detalles mds del sistema en el video de la referencia, de un desfile militar de
diciembre de 2020,

WM-80. (Armenia):'% Sistema MLRS con cohetes de 273 milimetros. Dos mddulos de cuatro co-
hetes cada uno. Alcance: 80 kildmetros. Cabeza guerra: 150 kilogramos. Adquiridos de China
(Norinco) en 1999. Inventario estimado: 4-8 lanzadores.

Se trata de la evolucion del reconocido MLRS Type-83 desarrollado en China en 1984. Las
mejoras incluyeron mayor movilidad, alcance y precisién del sistema, asi como mayor variedad
de los tipos de municiones empleadas. Sin embargo, su precisién es de 800 metros (CEP) para
el maximo alcance (uno por ciento del alcance) lo que no resulta adecuado para los estdndares
actuales de armas en su tipo.

Por esa razoén Norinco desarroll6 el WM-120, una variante guiada del sistema WM-80, con
120 kilémetros de alcance y guiado GPS, con lo cual mejora sensiblemente la precisiéon'®, que
alcanza a 50 metros (CEP) segun indica el fabricante. Utiliza diferentes tipos de municiones, HE,
Cluster (Doble propdsito APy Atan). Fue exportado ademds a Bangladesh y Sudan.

Se estima que ha sido empleado durante el conflicto de NK, particularmente los ataques con
MLRS de gran calibre, a ciudades azeries como Ganja, y otras, lo que causé gran cantidad de
victimas civiles.!% En estos eventos, se estima que han intervenido, entre otros, los MLRS de gran
calibre y poder destructivo como Smerch y WM-80.1%

TOS -1A “Buratino”. (Armenia/ Azerbaiyan): Sistema MLRS con 24 tubos para cohetes de 220
milimetros. Coloquialmente llamado “Flamethrower”. Alcance: seis kilometros. Adquirido de
Rusia (Rostec / Rosoborone export). Inventario: s/d.

El TOS-1A se caracteriza por disparar salvas de hasta 24 cohetes de empleo tdctico y corto
alcance. Su uso no esta basado en la precision de sus vectores, sino en el poder destructivo de
su carga termobdrica, en las cabezas de guerra. Al impactar sobre la zona del blanco, dispersan
una nube de liquido inflamable que entra en combustion junto con la detonacién de la carga ex-
plosiva. El propio efecto de la explosion es potenciado por la combustién instantdnea y violenta
del aire ambiente, lo cual tiene un efecto devastador, en especial frente a tropas al descubierto!®’.
Pueden cubrir un drea importante de hasta 40.000 metros cuadrados con toda una salva, reali-
zada en menos de seis segundos!®®.

Montado sobre el chasis de un blindado a oruga de la familia BM-1 o incluso del tanque T-72,
provee movilidad tactica y proteccion a la tripulacién, acompafiando a las unidades de combate
blindadas, 1o que proporciona una capacidad unica de apoyo de fuego directo en distancias cor-
tas, entre uno y seis kilometros.

Es util tanto para la defensa o el ataque, por tratarse de un sistema de bombardeo masivo, que
puede realizar misiones de fuego de oportunidad delante de las propias tropas para despejar un

102 https:/twitter.com/RALee85/status/1337042462242705410

103 https:/web.archive.org/web/200802 130429 13/http:/www.sinodefence.com/army/mrl/wm80.asp

104 https:/issuu.com/vishmeh/docs/armada_artillery_compendium _-_april/53

105 https:/twitter.com/i/status/1313520938319835137

106 https:/www.forbes.com/sites/sebastienroblin/2020/10/07/rockets-cluster-munitions-and-missiles-rain-down-on-armenian-and-azerbaija-

ni-civilians/?sh=587f8e4042c2
107 https:/www.youtube.com/watch?v=2WrWOXGHR84
108 https:/www.globalsecurity.org/military/world/russia/tos- 1a.ntm
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area determinada en el avance propio o tam-
bién para neutralizar el avance del enemigo
frente a las propias'®.

FIGURA 13: MLRS TOS-1“BURATINO" CALIBRE 220 MILIMETROS

LAR 160. (Azerbaiyan): Sisternas MLRS con
cohetes de 160 milimetros. Origen Israel. Canti-
dad de cohetes por lanzador: 18 / 26 cohetes (se-
gun configuraciones y plataformas). Alcance: 45.
Inventario: Aproximadamente 30 lanzadores'*°.

Se trata de un antiguo pero muy exitoso sis-
tema MLRS desarrollado por Israel, en servicio
en ese pais desde 1983 y en muchos otros pai-
ses. Una plataforma muy versatil, que puede
ser instalada en multiplicidad de plataformas terrestres a rueda y blindadas a oruga, como los
AMX-13 en Venezuela e incluso el sistema TAM de Argentina. Ha sido adquirido por paises como
Azerbaiyan, Chile, Georgia, Kazajstan, Rumania y Venezuela.

Existen reportes del empleo de este antiguo pero aun vigente sistema, que utiliza “Cluster mu-
nitions” por parte de Azerbaiyan. Pese a que originalmente se habia responsabilizado solo a los
MLRS BM-30 Smerch del empleo en cohetes con Cluster Munitions, en investigaciones realizadas
por Amnesty International, se identificaron también cabezas de guerra israelies M095 DPICM
(Dual-Purpose Improved Cluster Munition). El informe indica que en el bombardeo por parte
de Azerbaiyan a la ciudad de Stepanakert, se habian recuperado 200 cluster bomblets M095
disparadas desde MLRS LAR-160%%,

Misiles balisticos de corto alcance'

Los misiles balisticos y los misiles de crucero han sido empleados desde la Segunda Guerra Mun-
dial'*® hasta la fecha. Los extraordinarios avances en el desarrollo de nuevos materiales, sistemas
de posicionamiento y navegacion, microelectronica, herramientas de modelizacién y simulacién,
han ido incrementando notablemente su alcance, precision y efectos de balistica terminal.

Los de corto alcance (SRBM) y mediano alcance (MRBM) han sido empleados en la guerra
Irdn-Irak (1980-88), Guerras del Golfo (1991 — 2003), en el conflicto entre Ucrania y Rusia (2014)
y hasta por las milicias Houthis en Yemen (desde 2015). Mds recientemente, en el ataque a una
base de Estados Unidos en Iraq (enero de 2020) y en el conflicto de Nagorno — Karabah (en sep-
tiembre de 2020)'*4, entre otros tantos conflictos.

En toda su gama de alcances y capacidades constituyen una formidable y atractiva herra-
mienta para cualquier nacion, por su capacidad disuasiva y sus efectos letales, tanto en opera-
ciones ofensivas como en defensa del propio territorio.

109 http:/roe.ru/press-centr/press-relizi/rostekh-prodemonstriroval-vozmozhnosti-tos- 1a-inostrannym-zakazchikam/?from _main

10 https:/www.forbes.com/sites/sebastienroblin/2020/10/07/rockets-cluster-munitions-and-missiles-rain-down-on-armenian-and-azerbaijani-
civilians/?sh=587f8e4042c2

111 https:/www.forbes.com/sites/sebastienroblin/2020/10/07/rackets-cluster-munitions-and-missiles-rain-down-on-armenian-and-azerbaijani-
civilians/?sh=4c8c73b842c2

112 Fuente: https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense.

113 V1 era un rudimentario misil de crucero . EI V2 se reconoce como el primer misil balistico empleado en operaciones de guerra. Lanzados sobre
Inglaterra, pese a su escasa precision, provocaron terror en la poblacion civil atacada.

114 "Ballistic and Cruise Missile Threat- 2020" Defense Intelligence Ballistic Missile Analysis Committee.
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‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ : : Por esa razén, no solo las
FIGURA 14: ETAPAS DE LA TRAYECTORIA DE MISIL BALISTICO grandes potenciaslos poseen ac-

BALLISTIC MISSILE FLIGHT tualmente. Suele ser considera-

do por muchos paises como un
objetivo a alcanzar como “na-
s ciénsoberana”, relacionado con
la capacidad disuasiva y efecti-
va de su instrumento militar.
Su bajo costo de obtencién
= A relativo, frente a la opcion de
CGURFACERANGE realizar ataques de bombardeo
{ - con aeronaves, los convierte en
AR AT Rriats herramientas de guerra muy
(foONTROLLRR ; eficientes, por su capacidad de
vulnerarlos sistemas de defensa
aérea que tienen hoy naciones
no tan avanzadas tecnolégicamente. Tienen, ademas, bajo costo de mantenimiento y sus requeri-
mientos logisticos y de capacitacion son inferiores a los de mantener plataformas aéreas de combate.
Obviamente, los sistemas de misiles, de ninguna manera, reemplazan a las aeronaves, pero
los paises de escasos recursos, han encontrado en estos sistemas de lanzamiento de vectores
de uso militar, particularmente los de corto y mediano alcance, una alternativa adecuada a sus
recursos econémicos y posibilidades presupuestarias.
Adicionalmente, los misiles balisticos y de crucero constituyen una herramienta de disuasiéon
y eventualmente de coercion. Incluso el empleo limitado de estos sistemas puede tener devasta-
doras consecuencias, especialmente si se emplean con cabezas de guerra con capacidad QBN'.
Su empleo en los ultimos conflictos muestra que los avances tecnoldgicos en el area conti-
nuardn y esa tendencia facilita la proliferacion de misiles en los diferentes paises y regiones.
Mencionamos algunos de los paises que llevan adelante programas relacionados con misiles,
que incluyen sistemas de Corto Alcance (SRBM) y misiles de crucero: ESTADOS UNIDOS — RUSIA
— CHINA - FRANCIA - INDIA — PAKISTAN - ISRAEL — IRAN — COREA DEL NORTE, entre otros!.
A continuacién mencionaremos los sistemas de misiles que encontramos presentes en el con-
flicto de Nagorno- Karabakh. Ampliamos la informacidn sélo de aquellos que por sus caracteris-
ticas o empleo en el conflicto nos parecid de interés destacar:

TOCHKA-U (SS-21. Scarab B) (Armenia — Azerbaiyan): Misil balistico heredado por ambos pai-
ses de la ex Union Soviética. Calibre: 650 milimetros. Cabeza guerra: 480 kilos. Alcance: 120 kil6-
metros. Inventario estimado: Armenia: 4 Lanzadores. Azerbaijan: 3 / 4 lanzadores.

La familia de los misiles SS-21 “Scarab” es un desarrollo soviético de principios de los afios
70. Un misil de corto alcance de empleo tactico en servicio desde 1975 y presente en las Fuerzas
Armadas de Rusia, Armenia, Azerbaiyan, Bielorusia, Kazajstdn, Corea del Norte, Siria, Ucrania,
Yemen, entre otras!’.

15 Idem anterior.
116 "Ballistic and Cruise Missile Threat- 2020". Defense Intelligence Ballistic Missile Analysis Committee.
17 https:/missilethreat.csis.org/missile/ss-21/

118 Laimagen de la cabeza de guerra corresponde a una del tipo "Cluster Munitions” o cargas mdiltiples eyectables.
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FIGURA 15: SRBM SS-21 TOCHKA-U (SCARAB)."®

Ha sido empleado en numerosos conflictos a lo largo del mundo en las ultimas décadas, entre
los que puede mencionarse: Chechenia''® (donde se estima que en 1999 se lanzaron entre 60/100
misiles), Siria, Yemen'?, el conflicto Ucrania/Rusia (2014) y recientemente en el conflicto de Na-
gorno-Karabakh.

En medios especializados se menciona como su desarrollador y fabricante a la empresa “Pe-
tropavlovsk Machine Plant” situada en Ucrania?, lo cual permite comprender la presencia de
este sistema en ambos bandos, también en la guerra Ucrania — Rusia (2014). En ese conflicto, se
reporto el lanzamiento de al menos 43 misiles Tochka disparados por ambos bandos, con cabe-
zas de guerra EF y “Cluster Munitions” (CM)*%.

El Scarab-B (Tochka-U) es la version mdas moderna de la familia Scarab, con un alcance de 120
kilémetros y en servicio desde 1989.

Algunas caracteristicas destacables: Su vehiculo transportador (TEL) tiene capacidad anfibia.
Dispone de un sistema de guiado que combina GPS con guiado inercial (INS) y sistema de correc-
cién terminal por Radar/TV con una precision de 95 metros CEP.

Sus opciones de cabezas de guerra, con una capacidad de carga de 480 kilos, incluyen: Explo-
sivo Fragmentacion — Termobdrica — Cargas multiples eyectables (Cluster Munitions) — Nuclear
— Quimico /Bioldgico.

Fuentes no confirmadas mencionan la existencia de la nueva versién, el Scarab-C con un
alcance de 185 kilémetros y la capacidad de su plataforma TEL, de llevar 2 misiles en condi-
cion de disparo'?. Dado el éxito y la difusidn de este sistema en paises con presupuestos de
defensa modestos, es probable que se trate de una versién para exportar, ya que Rusia tiene
entre sus planes reemplazar el Scarab B (Tochka-U) por el misil Iskander-M, como veremos
mas adelante.

Empleo del Tochka-U en este conflicto: Si bien el sistema tiene menor precision que otros
sisternas mas modernos (100 metros CEP), su empleo para batir zonas especificas y el poder

119 Donde se estima que se lanzaron entre 60 / 100 misiles. Fuente: https:/missilethreat.csis.org/missile/ss-21/

120 Los ataques con estos misiles por parte de las milicias Houthis a objetivos en Emiratos Arabes fueron neutralizados con baterias Patriot. Fuen-
te: Idem anterior.

121 https:/missiledefenseadvocacy.org/missile-threat-and-proliferation/todays-missile-threat/russia/ss-21-mod-2/
122 Karlov, Andrey (2018-01-21). "Touku" Haa 0. lostarmour.info. Retrieved 2020-10-04.

123 https:/missilethreat.csis.org/missile/ss-21/
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explosivo de su cabeza de guerra de 480 kilos pueden tener efectos muy destructivos en caso de
ser lanzados en zonas pobladas.

Algunas imégenes y videos fueron publicadas en las redes sociales. En estas se puede ob-
servar un TEL disparando su misil y Azerbaiyan ha acusado a Armenia de emplear Misiles To-
chka-U durante el conflicto en la zona en disputa. Como suele ocurrir en los conflictos, donde la
desinformacion es parte de la estrategia de la guerra, Armenia neg6 los hechos!?.

LORA. (LOng Range Artillery). (Azerbaiyan):'?> Desarrollado por IAI (Israel Aerospace Indus-
tries). Misil balistico adquirido a Israel en 2018. Cabeza Guerra: 200 kilogramos. Alcance: 90 - 400
kilémetros. Precision: 10 metros CEP*2. Inventario estimado: cuatro lanzadores y 50 misiles. Fue
incorporado por Azerbaiyan en 2018.

Israel dispone de uno de los mas avanzados
programas de investigacion y desarrollo en el
drea de misiles y sistemas de defensa aérea. Con
la asistencia tecnoldgica y recursos financieros
de otros paises, en las ultimas décadas ha logra-
do desarrollar y fabricar en su propio territorio,
una interesante gama de misiles balisticos y de
crucero.

Se ha especializado en misiles de corto alcan-
cey empleo principalmente t4ctico, sosteniendo,
ademas, su esfuerzo de investigacion y desarro-
llo y productivo, con una agresiva politica de ex-
portacidn, de su remanente productivo a otras
naciones amigas.

No obstante lo expresado, ha desarrollado también misiles balisticos de largo alcance!?, in-
cluso con capacidad nuclear, aunque esto no ha sido nunca oficialmente reconocido.'?®

El misil LORA es fabricado por “IAI’s Missiles & Space Group MALAM division'®” y tiene la
capacidad de batir blancos a distancias entre 90 y 400 kilémetros, portando cabezas de guerra
de hasta 200 kilogramos de carga letal.

Se produce en una versién para lanzamiento terrestre desde vehiculos tipo TEL que pueden
llevar mddulos lanzadores de hasta cuatro misiles por plataforma. También se produce una ver-
sién para lanzamiento desde plataformas navales, de dos misiles por lanzador.

Dispone de una sistema de guiado “Resistente al Jamming” basado en GPS y en INS (Inertial
Navigation System), con un alto grado de precision del orden de 10 metros CEP.

Una bateria LORA estd compuesta por un vehiculo médulo de comando y control para la
direccién de los fuegos, cuatro plataformas lanzadoras, cada una de ellas con cuatro misiles en
condicién de disparo, cuatro vehiculos de abastecimiento de misiles.

FIGURA 16: SRBM LORA (LONG RANGE ARTILLERY)

125 https:/www.iai.co.il/p/lora

126 CEP: Circular Error Probability. Aplicado en el campo de la balistica, es una medida de la precision de un sistema de armas. Su valor indica que,
en un circulo de ese radio, impactaran el 50 por ciento de los disparos realizados.

127 Miisiles de la familia JERICHO con una alcance estimado de hasta 4800 kilémetros (JERICHO 3). Fuente: CSIS. Missile Defense Project

128 https:/missilethreat.csis.org/country/israel/
129 IAl: Israel Aerospace Industries
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FIGURA 17: ESQUEMA DE UNA BATERIA DE SRBM LORA
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Azerbaiyan es uno de los clientes que adquirio el Sistema LORA en su version terrestre y las
plataformas han sido vistas en la region en disputa con Armenia, desde 2018. En el conflicto de
septiembre de 2020, un misil LORA fue disparado para destruir un puente sobre la ruta Stepha-
nakert / Goris, que resultaba vital para asegurar el flujo de abastecimientos y refuerzos de las
tropas de Armenia. Informes posteriores indicaron que el misil no habia impactado y solo dafi6
parcialmente el blanco*.

Chile seria la primera nacion sudamericana en adquirir en 2017 la versién naval del sistema
LORA.%

ISKANDER-E (9K720. SS-26 Stone). (Armenia). Misil Balistico de corto alcance (SRBM). Es fa-
bricado por la empresa estatal rusa DBMB (Desing Bureau Machine Building). Cabeza de guerra:
480 kilogramos. Alcance: 280 kilémetros. Precisién: 30 -70m CEP. Dispone de una plataforma
lanzadora a ruedas en vehiculo 8x8 (TEL).!*2 Cada plataforma puede llevar dos misiles en condi-
ciones de lanzamiento. Se encuentra en servicio en Armenia desde 2016. Inventario estimado:
ocho lanzadores y 25 misiles.'3

Adquirido de Rusia en 2016, es la variante para exportacion del Misil Iskander- M, en servicio
en Rusia desde 2006. La version M se diferencia por su mayor alcance y sistema de guiado con
mejores prestaciones y estd sélo provista en su pais de origen. El Iskander-E fue probado en
combate por primera vez en el conflicto entre Rusia — Georgia (2008). Con su sistema de guiado
inercial dispone de una precision de 30/ 70 metros CEP.

El programa futuro para Armenia es que los sistemas Iskander-E reemplacen a los misiles
Scud B y Tochka-U, heredados de la ex Unidn Soviética.

130 https./www.israeldefense.co.il/en/node/45677

131 https:/www.israeldefense.co.il/en/node/30857

132 TEL: Transporter Erector Launcher.

133 https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense.
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De gran movilidad y reduci-
das dimensiones, constituye el
sistema de misiles de empleo tac-
ticoméasdifundido enlas fuerzas
rusas actualmente. Enla version
M, su alcance entre 400 / 500 ki-
l6metros y cabeza de guerra de
700 kilogramos, incluso con ca-
pacidad nuclear, lo presenta
como un sistema apto para su
despliegue en un potencial con-
flicto en el frente europeo.

Esta opcidn nuclear permite
llevar, ademas, cabeza de guerra
del tipo MaRV**y sefiuelos para
burlar las contramedidas de GE
delossistemas de defensa aérea.
Entre sus opciones de empleo,
una de las principales capacida-
des es su aptitud para laneutrali-
zacion de los sistemas de Defen-
sa Aérea del oponente!s.

La version M del misil dispo-
ne de unsistema de guiado iner-
cial y dptico, con una precision
de 10/ 30 metros CEP. El SISTE-
MA ELECTRO - OPTICO, que se

FIGURA 18: SRBM ISKANDER-E (SS-26)

Misiles tacticos Iskander

acteristicas del misil
3K1 (Iskander-E)

[Nombre identificador
Nembre segun clasificacién militar Iskan

Peso 3800 kg Denominacion en la OTAM 55-26 Stone
Mimers etapas 1 Clase sistema de misiles ticticos

Carga béhea 480 kg

Combustible mezcla sélida

Alcance 280 km
Cabeza

decombate— de radine,
rompedora, penatrante

Peso al despeque

Motor cohete
carbarante sélide

[Historia
Desarrollado por la Oficina de Disefios
Kolomenskoe en las décadas de 1980 y 2000.
La versidn para exportacion lleva el indice
"E" {un solo misil en la lanzadera, alcance Iskander-K son dotadas de misiles
raducida). Tambidn existe la versidn lskander-K con  de 500 km de alcance En caso necesario,
misiles de crucero. La produccion en serie comenzo el sistema lskander-K puede ser dotade de misiles
en 2007, Se empled durante la Guerra de Cinco crucero de largo alcance (més de 2.000 km)

Dias contra Georgia (agosto de 2008).

[El sistema Iskander incluye

[Capacidades de combate

Posible desviacidn circular, menas de 30 m
Variantes de municidn con racimo, rompedora
o penetrantelas versiones Iskander-M y

wehiculodepueste  wehiculode lanzadera wehiculo decaga puesto mavil de vehiculo de
deado apoy bogistic autpproputiada procesamisntodels  senido
informacién yreparaitn
RIA Novasti 2007 g
Para la rep P & chil ia la i RIA Hovostl &
Para tramnitar I sutorizacin de wso de nuestros mates
nr fawrie roritactar al teldfnnee (A9519R1 66 01 ferteniitn 72511 o al email- infrarankic L

encuentra en la cabeza de guerra, puede recibir informacién de satélites o sistemas ISR'* como los
UAS, procesar esas imagenes y corregir su trayectoria al blanco'®’.

Admite diversidad de cabezas de guerra: explosivas, termobdricas, cargas multiples eyecta-
bles (Cluster Munitions), de pulso electromagnético (EMP) entre otras.'s®

Este misil dispone de una versién mas moderna, el Iskander-K. Se trata de un misil de crucero
con perfil de vuelo de muy baja altura y que puede ser lanzado desde las plataformas TEL de esta
familia de misiles, con un alcance superior a los 500 kilémetros'*.

Como tema de actualidad, al desarrollar este trabajo (abril de 2021), el sitio especializado en
Defensa JANE s, ha citado evidencias del despliegue de unidades de misiles Iskander-M, a la
frontera entre Rusia - Ucrania en la zona del DONBAS (conflicto militar del 2014).14

134 MaRV: Maneuvrable Re- entry Vehicle

135 https:/missiledefenseadvocacy.org/missile-threat-and-proliferation/todays-missile-threat/russia/iskander-m-ss-26/

136 ISR: Intelligence, Surveillance and reconnaissance.

137_https:/www.army-technology.com/projects/iksander-system/

138 idem anterior.

139 idem anterior.

140 https:/www.janes.com/defence-news/news-detail/russian-ground-troop-units-and-iskander-ballistic-missiles-identified-at-ukrainian-border-

by-janes

86


https://missiledefenseadvocacy.org/missile-threat-and-proliferation/todays-missile-threat/russia/isk
 https://www.army-technology.com/projects/iksander-system/
https://www.janes.com/defence-news/news-detail/russian-ground-troop-units-and-iskander-ballistic-mis
https://www.janes.com/defence-news/news-detail/russian-ground-troop-units-and-iskander-ballistic-mis

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

SCUD-B (SS-1C) (Armenia). Misil balistico de corto alcance heredado de la ex Unién Soviética.
Alcance: 300 kildmetros. Inventario estimado: cuatro lanzadores y 24 misiles!*.

No existen evidencias de su empleo en este conflicto. Pero la familia de los renombrados misiles
SCUD, son considerados obsoletos por algunos especialistas, por haber participado en diferentes con-
flictos desdela guerra de Yom Kippur entre Israel y Egipto en 1973, perolo cierto es que siempre estan
disponibles. Llamados coloquialmente “Armas del Terror”, continian siendo una amenazalatente, a
pesar de su poca precision, que para su maximo alcance es de mas de 1000 metros CEP.

Su disponibilidad en algunos paises y también en fuerzas irregulares, como puede ser el caso
de las milicias Houthis de Yemen, continua siendo motivo de preocupacién. En opinién de los
especialistas en este tipo de sistemas, el nivel de precisién alcanzado en esos ataques, indicaria
que se estd trabajando e invirtiendo en optimizar las capacidades de estos antiguos misiles, que
aun siguen participando en conflictos de menor escala.

En el caso de Nagorno-Karabakh, sélo Armenia disponia de una pequefia cantidad, que se
estima fueron reservados para su empleo por si el conflicto escalaba. Y aunque su precisién no
esté a la altura de los mas modernos misiles en su tipo, su alcance y el poder de su carga explosi-
va siguen haciendo de ellos sistemas a tener en cuenta.

En el presente conflicto, se informaron muy pocos casos de empleo de SRBM. En uno de ellos,
fue denunciado el lanzamiento de misiles Scud B y Tochka-U por parte de Armenia, en un ataque
Ganja, la segunda ciudad mas poblada de Azerbaiyan!#.

Por otra parte, se inform¢ el empleo de un misil LORA por parte de Azerbaiyan para destruir
un puente que conecta Armenia con Nagorno Karabah, con el objetivo de cortar el canal de
abastecimiento de efectos y refuerzos.

Pero lo cierto es que ambas partes, considerando el ajustado stock de estos costosos siste-
mas de dificil reposicion, prefirieron reservarlos para operaciones futuras, por si el conflicto se
extendia en el tiempo. Hicieron uso entonces de sistemas mas convencionales y con adecuado
stock, como los MLRS ya mencionados.

Como mencionamos anteriormente, los sistemas de misiles de corto y mediano alcance (SRBM
/ MRBM) resultan armas formidables y con enorme proyeccién en los escenarios futuros.

La mayoria de los paises desea tenerlos. Su bajo costo relativo, la multiplicidad de misiones,
alta movilidad, precision y la dificultad de neutralizarlos, los posiciona como excelentes herra-
mientas, preventivamente de disuasion, que incluso permiten forzar negociaciones en momen-
tos dificiles de cualquier conflicto.

La amenaza de los SRBM ISKANDER-E de Armenia cumplieron ese papel y por ello su uso
se reservo para una instancia posterior, si el conflicto se extendia. Estando en vigencia el “alto
el fuego” establecido, el 9 de noviembre de 2020, Azerbaiydn denunci6 el disparo por parte de
Armenia, de un misil Iskander-E hacia Baku, capital de aquel pais. Segun reportes, el misil fue
neutralizado por las defensas aéreas de Azerbaiyan.'*

Finalmente, existe una situacion de proliferacion de SRBM, los que han estado presentes en
casi todos los escenarios de conflicto de menor escala, ocurridos en los tltimos afios. Si bien exis-
te el “Missile Technology Control Regime” (MTCR)**, solo hay 35 paises firmantes. Y ni Armenia ni

141 https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense

142 idem anterior.

143 https:/acenewsservices.com/202 1/03/02/armenia-featured-launched-at-least-one-russian-made-short-range-iskander-ballistic-missile-at-
baku-in-november-during-the-nagorno-karabakh-war-but-it-was-shot-down-by-azerbaijan-a-senior-official/

144 MTCR: The Missile Technology Control Regime (MTCR) is an informal palitical understanding among states that seek to limit the proliferation of
missiles and missile technology. https:/mtcrinfo/frequently-asked-questions-fags/
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Azerbaiyan lo son, por lo que los SRBM también han estado en el conflicto de Nagorno-Karabakh
y se sabe cudles son los paises que proveyeron los misiles en cada caso.

El de los SRBM/ MRBM es un “nicho de mercado” creciente, en el que operan los paises que
desarrollan y fabrican estos sistemas. Porque resultan herramientas extremadamente eficaces
para disuadir, presionar o actuar letalmente, incluso con la opcién de cargas nucleares, en el
rango de distancias menores a los 500 kildmetros. Por esto, si este conflicto, por alguna razén se
reinicia, seguramente los veremos nuevamente en accion.

UNMANNED AERIAL SYSTEMS - UAS (para misiones ISR)

Enlasultimas décadaslos sistemas UAS han sido empleados en misiones ISR, principalmente porlas
grandes potencias o aquellos paises que han tenido acceso a estas tecnologias. Desde la guerra del
Yom Kippur (1973) y Vietnam, en la cual rudimentarias aeronaves auténomas cumplieron con regu-
lar eficiencia funciones de vigilancia, reconocimiento y hasta de sefiuelos, las inversiones en investi-
gacion y desarrollo en estas tecnologias han ido evolucionando de manera exponencial.

Ocurre, desde hace varias décadas, que ante la ausencia de conflictos a gran escala entre
naciones, como fue la guerra Irdn -Iraq en los afios 80, las regiones del Medio Oriente y el norte
de Africa, se han convertido en “campo de ensayos” de las nuevas tecnologias y la posibilidad de
emplearlos en escenarios de guerra.

El conflicto de Nagorno Karabakh ha sido el mds reciente ejemplo de otro “campo de prue-
bas”, particularmente en lo relacionado con UAS, UCAS y Loitering munitions.

No es nuevo que los UAS constituyen herramientas indispensables para tareas de Inteligen-
cia, Vigilancia, Reconocimiento (ISR). La mayoria de los paises han tratado de incorporar estas
tecnologias y, en los ultimos afios, se ha incrementado el empleo de los UAS como sistemas de
observacion aérea y adquisicion de blancos, asistiendo a los érganos de control de fuego de las
armas de artilleria.

Tomamos como referencia la clasificaciéon de UAS establecida por la OTAN que agrupa los
vehiculos aéreos de la siguiente manera'#:

> Entre 15 y 150 kilogramos son considerados Clase Iy descriptos como pequefios.

> Entre 150 y 600 kilogramos son considerados Clase II y descriptos como medianos.

> Entre 600 kilogramos y superiores son considerados Clase III y descriptos como grandes.

Como mencionamos anteriormente, la “Guerra Ucrania — Rusia” (2014) puso en evidencia la
forma en que el empleo de UAS en misiones ISR, incipiente aun en ese evento de hace siete afios,
se ha transformado hoy en una realidad que no podemos desconocer.

Tomamos como informacion de especial interés, un analisis realizado por Philip Karber de
denominado “Lessons Learned from the Russo-Ukranian war™*. Entre los aspectos alli desarro-
llados, se hace hincapié en el empleo de UAS por parte de Rusia en ese conflicto.

El citado trabajo expone que ese pais emple6 no menos de 14 modelos de UAS, 13 de ellos
de ala fija y un cuadricéptero'¥’, sobre la zona del conflicto. Los mismos operaban a diferentes
alturasy distancias, y asistian con la informacion obtenida por sus multiples sensores a las orga-
nizaciones de combate en tierra y en el aire.

Algunos UAS operaban en todo el espacio aéreo, algunos sobre la zona en disputa ocupada por
los separatistas y otros sobre el propio territorio de Rusia, agrupados de acuerdo a lo siguiente:

145 "Open-Source Analysis on Iran's Missile and UAV Capabilities and Praliferation”. International Institute for Strategic Studies (1SS 202 1)
146 Phillip Karber. “Lessons learned from Russo-Ukranian war". Potomac Foundation (2015).
147 Del tipo VTOL (Vertical Take Off & Landing)
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e Estratégicos de vigilancia de muy largo alcance y gran altura: Operando a lo largo de la
frontera y la costa Sur. (Mar de Azov — Mar Negro).

e De largo alcance y gran altura, de ala fija: Operando sobre las posiciones defensivas de
Ucrania y vigilando las actividades de retaguardia del nivel brigada del enemigo.

e De mediano alcance, de ala fija: Empleados para la adquisicién de blancos en tiempo real
y para asistir a los fuegos de apoyo de artilleria de rapida respuesta, con capacidad de eje-
cutar sus misiones en tiempos menores a los 15 minutos. Asociados a los sistemas MLRS
BM-30 Smerch y BM-27 Uragan!.

e De corto alcance, ala fija: Asociados al apoyo con informacion de los blancos para los fuegos
de sistemas MLRS BM - 21 (Grad) de 122 milimetros.

e De muy corto alcance (cuadricépteros de empleo tactico): Para sobrevolar y vigilar las posi-
ciones defensivas del enemigo. Ademas, fueron vitales para proveer informacion necesaria
para la evaluacidn del efecto de los propios fuegos de artilleria. (Post Strike BDA4)

El ultimo punto muestra, ademds, como a partir de ese conflicto armado, se pudo observar el
empleo de UAS para la “evaluacion del efecto de los fuegos”, lo que antes era normalmente reali-
zado por los Observadores adelantados de artilleria o las FFEE.

En muchos conflictos posteriores a “Ucrania-Rusia”, observamos también el cada vez mas
perfeccionado empleo del equipo UAS y los elementos de artilleria, que pueden ejecutar sus
misiones de fuego a los pocos minutos de identificados los blancos, con disparos cada vez mas
precisos o saturando la zona con los clésicos y temibles MLRS. Eso también pudo observarse en
los conflictos en Siria y Libia, donde las fuerzas Turcas adquirieron gran experiencia en el em-
pleo UAS / UCAS / Artilleria.

Volviendo al conflicto de Nagorno-Karabakh y relacionado con la tarea de BDA comentada
en el punto anterior, la informacién obtenida por los multiples sistemas sensores, fue explotada
mediante la difusién en la web y en redes sociales de las imagenes. A modo de ejemplo, en el
video que se agrega al pie, podemos ver la destruccién por parte de Azerbaiyan, de un sistema
MLRS BM-30 “Smerch” de Armenia, que emplea probablemente un misil lanzado por un UCAS, o
tal vez una “Loitering Munition”, mientras toda la escena es debidamente registrada por un UAS
que estd en mision ISR a mayor altura'*°.

Este aspecto represent6é una enorme ventaja para Azerbaiyan, por su mayor disponibilidad
de UAS frente a Armenia, que ademads sufri la pérdida de los escasos UAS disponibles, muchos
de los cuales fueron rapidamente neutralizados, con el empleo de sistemas de defensa aérea de
baja cota y guerra electrdnica, en las etapas iniciales del conflicto.

En las etapas iniciales, y tal vez para no develar sus capacidades reales, Azerbaiyan empled
como medios ISR, algunos antiguos aviones biplanos Antonov An-2T, heredados de la ex Unién
Soviética y convertidos en UAS. Estas precarias aeronaves fueron enviadas como “sefiuelos “
dentro de la zona defendida por Armenia, para forzar que los sistemas de defensa aérea de ese
pais se activen, delatando asi su presencia y posiciones, lo que efectivamente ocurrid.!s! Con esa
informacién confirmada, comenz6 la accién posterior de UCAS, Loitering Municién y fuegos
masivos de la artilleria convencional.

148 BM-27 Uragan: Sistema MLRS de origen ruso. Sobre plataforma a ruedas 8x8, calibre 220 milimetros, 16 tubos por lanzador y 35 kilémetros
de alcance

149 BDA Battle Damage Assessment
150 https:./youtu.be/7sxun2eGcOY
151 Seg(in registro de imdgenes, 11 de esos An-2T fueron derribados.
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Una téctica similar habia sido ya empleada por Israel en la Guerra del Libano (1982), para
detectar y destruir las defensas aéreas de Siria.’*? Seguramente, la venta de equipamiento de alta
tecnologia en UAS por parte de Israel a Azerbaiyan, debe haber incluido la asistencia y capacita-
cién de las tropas, en las técnicas y modalidades de empleo de estos sistemas.

Sistemas UAS (Para misiones ISR) utilizados en el conflicto

Principales sistemas UAS operados por Armenia:s:

Armenia emple6 principalmente sistemas de desarrollo y fabricacion propia. Ya en 2011 autori-
dades de ese pais comunicaron que avanzaban con el objetivo de disponer de sistemas UAS na-
cionales y tratar de alcanzar la autonomia tecnoldgica en el drea de plataformas aéreas auténo-
mas.!>* El citado comunicado menciona, que “se tenia conocimiento de los planes de Azerbaiyan
para incorporar UAS en sus Fuerzas Armadas, pero que las noticias al respecto eran exageradas
y se estimaba que estas incorporaciones de nuevas tecnologias no tendrian relevancia en futu-
ras guerras entre ambas naciones”*. Esto fue un evidente error de apreciacion a la luz de los
resultados del conflicto de septiembre de 2020.

> X-55/Kh-55:1% UAS para misiones de reconocimiento. De desarrollo y produccién nacional.
Peso: 50 kilogramos. Techo de servicio: 4.000 metros. Motor de combustion interna. Puede
operar hasta una distancia de 320 kilémetros. En servicio desde 2014.

> Krunk-1:17 UAS (Para ISR). De desarrollo y produccién nacional. Peso: 60 kilogramos. Capaci-
dad de carga 20 kilogramos. Techo de servicio: 4.000 metros. Autonomia: 4 horas. Puede reci-
bir sefial hasta una distancia de 150 kildmetros. En servicio desde 2011 y empleado también
en el conflicto de NK del 2016.

FIGURA 18: PRINCIPALES UAS OPERADOS POR ARMENIA (X-55 / KRUNK-1/ ORLAN-10)

E =

> Orlan-10:'%8 Origen Rusia. UAS (Para ISR) perteneciente a la clase 1. Peso: 15 kilogramos. Carga
atil: 5 kilogramos. Autonomia de vuelo: 16 horas. Techo de servicio: 5000 metros. Maximo
rango de accion 140 kildmetros (operado desde el mddulo de control terrestre). El motor es de
combustién interna y su lanzamiento es desde rampa.

152 https:/asifbinaliwordpress.com/2020/12/03/nagorno-karabakh-war-how-drones-can-shift-a-long-standing-conflict/

153 https./www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense

154 https:/www.rferl.org/a/24241481.html

155 https./www.rferl.org/a/24241481 html

156 https:/avia-pro.net/blog/x-55-tehnicheskie-harakteristiki-foto

157 https:/www.panarmenian.net/eng/details/209995/

158 https:/www.defenseworld.net/news/28818/First_Export of Russian Orlan E Drones_to MyanmartYKZrWhdKjlV

90


https://asifbinali.wordpress.com/2020/12/03/nagorno-karabakh-war-how-drones-can-shift-a-long-standin
https://www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense
https://www.rferl.org/a/24241481.html
https://www.rferl.org/a/24241481.html
https://avia-pro.net/blog/x-55-tehnicheskie-harakteristiki-foto
https://www.panarmenian.net/eng/details/209995/
https://www.defenseworld.net/news/28818/First_Export_of_Russian_Orlan_E_Drones_to_Myanmar#.YKZrWbdKj

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Por lo general el sistema ORLAN opera en grupos de tres. El primero de ellos se emplea para
reconocimiento, a una altura de 1500 metros; el segundo con misiones de GE y el tercero para
colaborar en la transmision de la informacion a la unidad de control. Mds de 1000 unidades de
Orlan-10 se han producido y comercializado. Fueron probados en combate en Ucrania, Siria y
Libia. Si bien no hay registros de su adquisicidn, se estima que fue incorporado por Armenia a
las acciones hacia el final del conflicto.

Principales sistemas UAS operados por Azerbaiyan:s

> HERMES 900:'% Origen Israel (Elbitt Systems) UAS perteneciente a la Clase 3 de la clasificacién y
entre los de la categoria MALE'S!, para la ejecucion de misiones ISR. Propulsado por un motor de
combustién interna de 100 Hp “Rotax” de origen austriaco, el mismo que equipa al UAV “Preda-
tor” de Estados Unidos. Puede realizar vuelos de hasta 36 horas. En servicio en Azerbaiyan desde
2017/18. Inventario: dos unidades.

Con sus 15 metros de envergadura alar y
970 kilogramos de peso maximo al despegue,
tiene la capacidad dellevar 300 kilogramos de
carga util. Techo de servicio: 30.000 pies.

Dispone de la capacidad IATOL (Internal
Auto Takeoff and Landing) que le permite in-
cluso aterrizar sin asistencia de instrumentos.
El sistema es operado desde la Unidad UGCS
(Universal Ground Control Station) que puede
controlar simultdneamente dos aeronaves'®

De gran flexibilidad operacional y modu-
laridad, puede cumplir numerosas misiones
ISTAR (Intelligence, Surveillance, Target acquisition and Reconnaissance), empleando siste-
mas electroopticos, IR, Laser Range Finder y Laser Designation, asi como variedad de aplica-
ciones para su empleo como plataforma de guerra electrénica.

En servicio en Azerbaiyan. Se estima que ha sido empleado en el conflicto, en misiones ISR
de cardcter estratégico. No se han reportado derribos de estos.

> HERMES 450:%* Origen Israel (Elbitt Systems).
UAS perteneciente a la clase 2 de la clasifica-
ciénde OTANy entrelos de la categoria MALE,
parala ejecucion de misiones ISR. Propulsado
por un motor de combustidn interna de 50 hp.
Especialmente apto para misiones tacticas de
larga duracion, con una autonomia de vuelo
de 20 horas. En servicio en Azerbaiydn desde
2008. Inventario: 10 unidades.

159 https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense

160 http:/www.israeli-weapons.com/weapons/aircraft/uav/hermes _900/Hermes 900.html
161 MALE: Medium Altitude Long Endurance
162 https:/youtu.be/Gek30-orpbs?list=PLcyb09ZWD4 1D 7€l zrAFITgLzMITBfqgpj
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Con sus 10 metros de envergadura alar y 450 kilogramos de peso maximo al despegue,
tiene la capacidad de llevar 150 kilogramos de carga util. Techo de servicio: 18.000 pies Tiene
la capacidad de despegar desde una rampa instalada en un trailer, lo cual le da gran versa-
tilidad de empleo a nivel tactico. La unidad de control estd instalada en un camidn, lo que
permite comandar dos aeronaves en forma simultdnea.

Se estima que ha sido intensamente empleado en el conflicto, en misiones ISR de cardcter
tactico. No se han reportado derribos de los mismos.

> ORBITER 3:'%* Origen Israel. (Aeronautics Group). Es un UAS tactico de pequefio tamafio
(STUAS), desarrollado para operar con pequeiias fracciones y FFEE, en misiones ISR de in-
teligencia, vigilancia, adquisiciéon y marcacion de blancos con sefialador Laser. Propulsion
eléctrica y una autonomia de hasta 7 horas. Es lanzado desde una rampa. Puede llevar una
carga de hasta 5 kilogramos. La ultima version de este producto permite operar en un radio
de 150 kilémetros.

FIGURA 22: SMALL TACTICAL UAS (SUAS) ORBITER 3.

> An2T: Aviones multiprop6sito Antonov soviéticos que prestaron un invalorable servicio. Este
modesto biplano de baja velocidad y modificado para su vuelo auténomo fue empleado para
sobrevolar las posiciones defensivas de Armenia y como sefiuelo “consumible”, con la misién
de inducir a las posiciones de defensa aérea y de artilleria de Armenia, a que abrieran el fue-
go, delatando asi su posicion'®.

Todos los sistemas mencionados prestaron un valioso servicio y fueron vitales para el desa-
rrollo de las operaciones por parte de Azerbaiydn. De esa manera se obtuvo informacién muy
precisa de la ubicacién de los sistemas de defensa aérea de Armenia. Esta fue luego sistema-
ticamente destruida o al menos neutralizada, y se reporto la eliminacién de una importante
cantidad de sistemas 9k33-OSA (SA-3 Gecko), Strella-10 (SA-13 Ghoper), Tor-M2KM y S-300, todos
ellos de origen ruso.6s

164 https./aeronautics-sys.com/home-page/page-systems/page-systems-orbiter-3-stuas/

165 https:/nation.com.pk/07-Dec-2020/the-use-of-drones-by-azerbaijan

166 https:/www.thedrive.com/the-war-zone/36777/everything-we-know-about-the-fighting-that-has-erupted-between-armenia-and-
azerbaijan
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Esto ocurrid, a pesar de una interesante estratagema implementada por Armenia de simila-
res posiciones de defensa aérea, mediante sefiuelos de SA-3 Gecko y Tor M2KM.¢7

Unmanned Combat Aerial Systems (UCAS)

En la publicacién American Purpose, el reconocido pensador Francis Fukuyana expreso “en los re-
cientes conflictos, los drones se han convertido en armas centrales en el campo de batalla™, citan-
do como ejemplo el empleo de UAS por parte de Azerbaiyan en el conflicto de Nagorno-Karabakh.

Como mencionamos anteriormente, el empleo de UAS en misiones ISR no es algo novedoso.
Esa funcién que inicialmente se les asigno, de apoyo a las operaciones, fue rdpidamente madu-
rando en los ultimos afios, con una transicién hacia su posible empleo en acciones de ataque.

Pero son pocos los paises que dominan las tecnologias necesarias para el desarrollo y prin-
cipalmente la produccién de UAS con capacidad letal, denominados UCAS (Unmanned Combat
Aerial Vehicle). Se trata de plataformas auténomas capaces de efectuar el lanzamiento de peque-
fios misiles y bombas guiadas pero que, ademas, mantienen la capacidad esencial de realizar ISR
como los UAS de su categoria.

Los paises que disponen de la capacidad de producir y comercializar UCAS, con sistemas pro-
bados y validados en operaciones militares, son: Estados Unidos, Rusia, China, Turquia, Israel,
Irén, Pakistan, entre otros!e,

En los inicios de la era de los UCAS, las acciones letales de caracter tactico o estratégico, eran
dirigidas desde el mds alto nivel de conduccién y llevadas adelante por los grandes sistemas
UCAS como el Predator (USA) y sus misiles Hellfire en todas las versiones. Se trataba de acciones
selectivas, llevadas a cabo para neutralizar, por ejemplo, lideres de organizaciones terroristas.
Normalmente ejecutadas en un pais remoto y todo ello controlado por un operador a miles de
kilémetros del lugar de la accion, que ejecutaba una misién ordenada por las mds altas jerar-
quias de la organizacion.

Hasta hace poco tiempo eran tecnologias reservadas solo para las grandes potencias y desti-
nadas a su empleo en conflictos asimétricos y contra elementos insurgentes que no disponen de
medios para neutralizar esas nuevas amenazas aéreas.

Eso llevd a pensar que este tipo de armas no tendria un rol relevante en pequefios conflictos
regionales, entre fuerzas militares regulares. Sin embargo, algunos paises como Israel, Turquia,
Irdn y otros, entendieron no sélo la relevancia que tendrian en el futuro, sino que, ademas, se
abria un extraordinario mercado global y demanda de estos sistemas letales.

Israel es uno de los paises que ha apostado decididamente a investigacion y desarrollo en este
drea, y dispone actualmente de una completa gama de productos, desde UAS, UCAS y también
ultimamente “Loitering munitions” (LM).

Cabe destacar también el caso de Turquia, que por similitud a Israel, desarrollé una poderosa
infraestructura de investigacién y desarrollo y produccidn para disponer de sus propias flotas
de UAS y UCAS e implementar una agresiva politica comercial para la venta de saldos producti-
vos de equipamiento bélico.

Podemos decir, ademds, que en ambos casos, se vieron favorecidos por la posibilidad de
acceso a recursos y tecnologia de paises occidentales. Y, en el caso de Israel, por su alianza
estratégica global con Estados Unidos. En el caso de Turquia, por las ventajas que le otorgé su
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condicion de miembro de la OTAN desde 1954. Estas facilidades les permitieron alcanzar mas
rapido y de manera mds sustentable, la capacidad de produccién de los sistemas que mencio-
namos en este trabajo.

En los ultimos afios Turquia demostré en combate las capacidades de sus productos, em-
pleédndolos en Siria contra los blindados del régimen de Bashar Al-Assad. Y también en Libia
contra las fuerzas del General Kalifa Haftar!".

Se ha mostrado, ademas, la capacidad de Turquia en este creciente “nicho de mercado” en
el &mbito de Defensa, particularmente los UCAS. Su producto estrella, el TB-2 “Bayraktar” con-
firm6 en NK sus antecedentes y prestigio, ganados en escenarios como Siria y Libia anterior-
mente mencionados. Algo similar ocurrié con Israel y el magnifico desempefio de sus “Loitering
Munitions”(LM), con sistemas como el HAROP que fue una de las novedades tecnoldgicas mas
destacadas en este conflicto.

Nos parecio interesante transcribir una opinién del diario Washington Post relacionado con
el empleo de UCAS en el conflicto de NK: “Nagorno-Karabackh se ha convertido en el mds po-
deroso ejemplo de la manera en que, pequefios y relativamente econémicos drones de ataque,
pueden ser capaces de cambiar la dimension de los conflictos, anteriormente dominados por las
batallas terrestres y el poder aéreo tradicional™™.

Complementando lo anterior en relacién con este conflicto, Rob Lee, experto en defensa del
Departamento de Estudios de Guerra del King's College of London, expres6:“Los drones han des-
balanceado la relacion de poder relativo entre ambos contendientes, especialmente para el lado
de Azerbaiyan, que ha invertido en los ultimos afios cuantiosos recursos econémicos resultado
de su riqueza petrolera, para destinarlos a mejorar drasticamente su arsenal”.!’?

Principal Sistema UCAS operado por Azerbaiyan
Nos enfocamos en analizar Bayraktar TB-2, el sistema UCAS que es considerado como el mas
destacado en este conflicto y que present6 ademds a Turquia, como un competidor fuerte en ese
exclusivo mercado liderado por Estados Unidos, China, Rusia e Israel.

Complementando lo expresado, Turquia lleva adelante una agresiva politica de investigacion
y desarrollo y produccion, de plataformas aéreas autdnomas de apoyo a las operaciones milita-
res, que financia y sostiene con los recursos obtenidos de la comercializacidn de sus productos
en los mds variados mercados.

BAYRAKTAR TB-2 (Origen: Turquia)
El BAYRAKTAR Tactic Block 2 (TB-2) es un desarrollo de BAYKAR Makina Defence, la mayor com-
pafiia turca lider en el desarrollo y fabricacidon de UAS y UCAS, con mds de 20 afios en el rubro.
Tuvo su vuelo inicial en 2014, y fue capaz de realizar una travesia de 24 horas cuando alcanzé
un techo de servicio de 27.000 pies y una altura de empleo operacional de 18.000 pies. Al afio si-
guiente el TB-2 fue equipado con sistemas de armas y realiz6 miles de horas de vuelos de ensayo,
para validar su desempefio.
Las Fuerzas Armadas turcas adquirieron en 2015 a la compafiia los primeros 104 TB-2 equi-
pados con armamento y en la categoria de UCAS'”. A partir de ese momento, los TB-2 fueron

170 https:/www.world-today-news.com/nagorno-karabakh-the-future-of-war/

171 https:/nation.com.pk/07-Dec-2020/the-use-of-drones-by-azerbaijan

172 https:/www.latimes.com/world-nation/story/2020-10-15/drones-complicates-war-armenia-azerbaijan-nagorno-karabakh

173 https:/dayan.org/content/turkeys-giant-leap-unmanned-aerial-vehicles



https://www.world-today-news.com/nagorno-karabakh-the-future-of-war/
https://nation.com.pk/07-Dec-2020/the-use-of-drones-by-azerbaijan
https://www.latimes.com/world-nation/story/2020-10-15/drones-complicates-war-armenia-azerbaijan-nago
https://dayan.org/content/turkeys-giant-leap-unmanned-aerial-vehicles

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

empleados en diferentes conflictos y adquiridos por varios paises como Ucrania, Qatar y Azer-
baiyan. Actualmente las Fuerzas Armadas turcas tienen 160 TB-2 en servicio'’.

Expertos en la materia coinciden en afirmar, que durante el conflicto en NK, tal vez el mas
relevante de los sistemas aéreos de combate (UCAS) empleados, particularmente los operados
por Azerbaiyan, fue el TB-2.

Sus principales caracteristicas son:*>

E1TB-2 es capaz de permanecer en vuelo hasta
27 horas, con un techo de servicio de 12.000 me-
tros. Su capacidad de carga util es de 150 kilogra-
mos, y puede llevar sistemas de armas “Made in
Turquia”. Ellos son los micro misiles guiados por
l4ser Semiactivo MAM-C'7¢ de 70 milimetros de
didmetro, peso de 6,5 kilos con carga explosiva, y
el MAM-L!7’ de 160 milimetros de didmetro, peso
de 22 kilogramos, con opcion de carga hueca en
tdndem o termobdrica. Puede llevar cuatro misi-
les combinando ambas versiones, con un alcance
de hasta 8 y 14 kildmetros respectivamente.

Los misiles son desarrollados y fabricados por la compafiia turca Roketsan, que dispone de
una muy variada y moderna cartera de productos.’® Relacionado con estos misiles para ser ope-
rados desde plataformas UCAS, Roketsan produce, ademads, el MAM-T, 94 kilogramos de carga
explosiva, 230 milimetros de didmetro y un alcance de 30 kilémetros. Se estima que este modelo
de misil no fue empleado en el conflicto de NK.

FIGURA 23: UCAS BAYRAKTAR TB-2

El TB-2 dispone, ademads, de
FIGURA 24: MISILES GUIADOS POR LASER SEMIACTIVO MAM-C Y MAM-L equipamiento para misiones
ISR: Intercambiable Electro-op-
tic/Infrared / Laser Designation
(EO/IR/LD) o Multi Mode AESA
Radar.

La integracién en la misma
plataforma de la capacidad ISR,
con la municién fabricada por
la empresa turca Roketsan, con-
vierten al sistema en un arma
aérea indispensable para ope-
raciones en el marco téctico. El TB-2 puede adquirir el blanco, marcarlo con su designador laser y
realizar el ataque preciso con sus cuatro misiles, todo ejecutado desde la misma plataforma y super-
visado por un operador desde la Ground Control Station.*”
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Despega y aterriza en pista. Carga maxima de despegue: 650 kilogramos. Velocidad crucero: 130 ki-
l6metros por hora. Envergadura alar: 12 metros. Estd propulsado por un motor de combustion inter-
na Rotax, de origen austriaco, con una potencia de 100 hp. Lleva hasta 300 litros de combustible.s

Se opera desde una unidad BAYRAKTAR TB-2
GROUND CONTROL STATION, que dispone de '~
todo el equipamiento y servicios necesarios para FIGURA 25: BAYRAKTAR TB-2 GROUND CONTROL STATION
operar sistemas aéreos remotos. Un vehiculo
transporta el médulo contenedor que cumple los
requisitos NATO ACE IIT shelter standard. Emplea
un sistema de triple banda para “Line-on-sight”
(LOS) Control y transmision de video®®!.

Asi como el TB-2 fue probado con gran éxito
en Siria’® y Libia en 2020, también demostro su
letalidad en NK, donde realizé cantidad de mi-
siones de ataque a una altura de vuelo relativa-
mente segura. Como misiones complementarias,
también realizé adquisicién y sefialamiento de
blancos, en apoyo de los fuegos de saturaciéon de MLRS y artilleria de tubo propias.

Ya en las primeras fases de la ofensiva azeri una vez neutralizados los sistemas de defensa aé-
rea de Armenia, las misiones de UCAS fueron destinadas a atacar los elementos blindados, tanto
en sus desplazamientos como en lugares de reunién. Simultdneamente, y en equipo con UAS y
LM, también fueron atacados los MLRS y artilleria de campafia de tubo de Armenia. Agregamos
un video difundido por Azerbaiyan, donde se puede observar su empleo en combates en NK'.

Como expreso el experto en defensa misilistica Dr Uzi Rubin en su trabajo “UAV’s in the mediterra-
nean”: “El Bayraktar TB-2, de dimensiones modestas, capacidades modestas pero también un precio
modesto, resulto ser un dptimo entre capacidades'y costos, para un sistema de su categoria”.*s*

Ma4s alla de todas las virtudes y proyeccion futura que presentan los productos desarrollados
por BAYKAR Defense, tal vez la mayor debilidad que aun tiene el programa turco de drones es la
cadena logistica que abastece a su estructura de produccion.

“Nosotros todavia no producimos motores, y obviamente no tenemos fabricas de chips, por
lo que las pequefias partes componentes y hasta el software de los drones los importamos de los
paises occidentales o de China”, expresd Atilia Yesilada, un analista de Global Source Partners'®.

Esta falencia se puso en evidencia cuando, una vez iniciado el conflicto y ante el empleo de los
UCAS TB-2 por Azerbaiyan y los resultados obtenidos, diferentes organismos y paises ejercieron
presion internacional, para que Canada suspendiera la provisiéon de componentes esenciales
para el sistema, relacionados con sensores, optoelectrénica y marcadores laser para el sefiala-
miento de blancos. También hubo desabastecimiento en los sistemas de propulsién (motores)
que requiere la familia Bayraktar y cuya produccién no tiene aun Turquia.'®

180 Idem anterior

181 Idem anterior
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Relacionado con el empleo de UAS/UCAS, volvemos a los antecedentes del Conflicto Ucra-
nia-Rusia (2014), y recordamos las abrumadoras pérdidas sufridas por Ucrania al carecer de
UAS en sus arsenales.

Ucrania tomo debida nota de esa debilidad y como parte del programa de modernizacion de
sus Fuerzas Armadas, en 2019 adquirié de Turquia 12 aeronaves Bayraktar TB-2 y una cantidad
similar para el afio 2020.

Ademas, en el marco de este acuerdo, ambas partes convinieron en establecer una “Joint
Venture” entre empresas de ambos paises, para producir 48 TB-2 adicionales en instalaciones de
montaje en territorio de Ucrania'®’.

Para demostrar que los TB-2 estaban ya operativos en las Fuerzas de Ucrania, en abril de 2021
y con motivo del recrudecimiento de las tensiones entre Rusia- Ucrania en la region del Donbas,
un TB-2 ucraniano sobrevold la zona de conflicto.

Fue la presentacion “en operaciones” del sistema, en esa region en disputa.'®® Y también la
muestra de que Ucrania habia “aprendido la leccién” del conflicto del 2014 y adoptado las accio-
nes pertinentes.

Loitering munitions

Las denominadas “Loitering Munition” (LM), también conocidas como “municiones merodeado-
ras”y “drones kamikaze”, constituyen otro recurso tecnoldgico que queremos destacar por su
aparicion y empleo en el conflicto de Nagorno-Karabakh.

Las LM son un tipo de armas en las que la municidon, luego de lanzada y realizando su vuelo
con propulsién propia, permanece sobrevolando por cierto tiempo determinada zona conside-
rada “objetivo”, realizando vigilancia y la busqueda de blancos para destruirlos.

Lo que realmente 1as de- e
fine es esa capacidad de so-
brevolar el &rea objetivo por
un tiempo determinado, lo
que otorga al usuario tiempo
para decidir “qué” y “cudn-
do” atacar.

Puede considerarse que
son una categoria interme-
dia entre los costosos y so-
fisticados misiles de crucero
(CM) ylos UAS con capacidad
letal (UCAS). Pero a diferen-
cia de los CM, las LM pueden sobrevolar durante un tiempo la zona objetivo e incluso regresar sin
haber realizado ataques. Y se diferencian de los UCAS, en que estos ultimos son plataformas aéreas
que cargan y disparan misiles o bombas guiadas, mientras que las LM, son ellas mismas el misil, ya
que su cuerpo es el que contiene la carga explosiva.

Tienen, ademads, la ventaja de operarse desde vehiculos livianos, los que le otorgan al sistema
gran movilidad, flexibilidad, capacidad de ocultamiento y muy breves tiempos de reaccion, en
especial para accionar sobre blancos que estaban ocultos y aparecen repentinamente.

187 https./enmwikipedia.org/wiki/Bayraktar TB2
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Estos blancos pueden estar predeterminados en la etapa de preparacion de la mision y, al ser
localizados y adquiridos, atacarlos lanzandose directamente sobre ellos a la manera de un misil
o proyectil dirigido.

Sin embargo, también puede ocurrir que, al no hallarse los blancos previstos, el sistema re-
grese a su base para su acondicionamiento y nueva mision. Estas acciones, tanto las de ataque
como las de retorno al origen, pueden ser auténomas o controladas por un operador humano.

Las Loitering Munitions (LM) que estdn en servicio en diferentes ejércitos, son desarrollos
mucho mads sofisticados que los “drones kamikaze” empleados por elementos terroristas, que in-
corporan cargas explosivas a drones comerciales de bajo costo. Aunque finalmente el concepto
bésico del “medio y finalidad”, sea el mismo: “Dirigir una plataforma guiada, que lleva una cierta
carga explosiva, hacia un blanco determinado”™.

Las LM, de pequefio tamarfio frente a un CM o UCAS, con escasa “firma radar”, baja sefial
térmica y poco visibles, silenciosos y en algunos casos con motor eléctrico, son muy dificiles de
detectar, adquirir y destruir. Su bajo costo relativo, frente a un misil tactico o una aeronave de
combate, los hace de gran interés en la guerra moderna'®.

El concepto de las LM habria nacido en Israel, en los 80, como una solucién “anti-radar” y las
Fuerzas de Defensa de Israel (FDI) vieron las potencialidades de los UAS en ese rol, durante la
guerra del Libano en 1982,

Israel ya empleaba los UAS “Delilah” como herramienta de reconocimiento y también como
sefiuelo para detectar los sistemas de Defensa Aérea (SAM) de su oponente en el Libano. En la
Operacion “Drugstore” lanzaron cientos de sefiuelos “Delilah” simulando un ataque masivo de
aviones israelies. Cuando los radares de los SAM se activaron, las FDI lanzaron misiles antirra-
dar desde plataformas terrestres o aéreas que los eliminaron?*.

Fue entonces que surgio la idea de unificar en un solo sistema aéreo la capacidad de adquirir
el blanco y atacarlo. Israel Aerospace Industries (IAI) desarrolld el sistema HARPY, que le otor-
gaba a un UAS la capacidad de llevar un misil antirradar. Este suele ser considerado como el
primer ejemplo de una Loitering Munition.

Las LM estan siendo empleadas para operaciones puntuales en diversos conflictos desde 2010
y es a partir de ese momento, que realmente se convierten en un “nicho” de interés para la
industria de defensa. Su desarrollo recibe un fuerte impulso cuando la tecnologia de sensores
evoluciona y los UAS se hacen cada vez mds pequefios. Han realizado decenas de misiones de
ataque sobre objetivos puntuales en el marco de conflictos en Yemen y Arabia Saudita, entre
otros. Incluso expertos en la materia expresan que los paises de escasos recursos han encontra-
do en las LM unos modestos y pequefios “misiles de crucero de bajo costo”.

Podemos considerar que fue en el conflicto de Nagorno-Karabakh (NK), en el que por primera vez
fueron empleados masivamente en operaciones militares. Demostraron ser una herramienta letal
para quienlas dispone y que puede desbhalancearla relacion de poder entre las fuerzas enfrentadas.
Y en este caso, sibien se ha mencionado en algunos medios que Armenia disponia de LM de fabrica-
cién propia, no existe registro de su empleo en los combates ni del resultado obtenido.

Por el contrario, fue Azerbaiyan el que, completando la “trilogia” de medios aéreos autono-
mos (UAS / UCAS / LM), hizo uso de varios sistemas de diferentes capacidades y rendimiento.

189 https:/nationalinterest.org/blog/reboot/loitering-munitions-terrifying-military-threat-future- 182246

190 idem anterior.
191 idem anterior.
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Loitering Munitions operados por AZERBAIYAN

Describimos brevemente la familia de Loitering Munitions (LM) producidas por Israel Aeros-
pace Industries (IAI) y otras compafiias israelies como Aeronautics Group, algunas de las cuales
fueron adquiridas por Azerbaiyan y empleadas en este conflicto:

Programa HARPY (IAl)
Si bien existen otros paises que actualmente desarrollan LM, se puede afirmar que Israel ha sido
el precursor en esta area verdaderamente disruptiva. Después del afio 2000, IAI ya desarrollaba
un UAS que se empleaba como sefiuelo, el “Delilah”. Como mencionamos antes, la funcién de
este UAS era sobrevolar una zona objetivo para que los radares del enemigo se activaran y sean
adquiridos como blancos.

Fue entonces que para reducir el tiempo entre que el sefiuelo detectaba el objetivo y su des-
truccidn, la idea que surgid era como incorporar ambas capacidades “Deteccién — Accion Letal”
en la misma plataforma. Asi surgié el Programa HARPY.

H ARPY19Z

Se suele considerar que el HARPY es la primera LM efectivamente probada en combate. Como
mencionamos anteriormente, esta pequefia plataforma aérea de ataque, surgié como necesidad
para neutralizar los radares de los sistemas de defensa aérea. Se caracteriza por combinar las
funciones de Drone ISR y misil antirradar. Entré en servicio en 1990 y algunos afios después fue
adquirido ademds por China, Turquia e India.

Con una longitud de 2,7 metros y 2,1 metros de envergadura de ala, tiene un cuerpo cilindrico
tipico de un cohete, donde se aloja ademads la carga explosiva de 16 kilogramos. Su peso es de
125 kilogramos, propulsado por un motor de combustién interna de 37 hp, techo de servicio
de 15.000 pies, una velocidad de hasta 185 kildmetros por hora y su rango de alcance es de 200
kilémetros*®.

ES 1anzado desde UI SISTE- st

ma de catapulta y guiado o en
forma automatica se dirige has-
ta determinada zona objetivo
para desarrollar un patrén de
busqueda en el area y esperar
que algun radar se active. Al de-
tectar la sefial radar, entonces
HARPY lo adquiere como blan-
co y desarrolla su perfil de ata-
que, para destruirlo, empleando
la carga explosiva de fragmentacion que lleva en su cuerpo. EL HARPY es capaz de sobrevolarla zona
objetivo hasta un maximo de nueve horas después de serlanzado.’** Una delas debilidades del HAR-
PY original era que sus objetivos se limitaban a aquellos blancos que emitieran sefiales radar, lo cual
le daba al mismo una capacidad acotada a determinado tipo de blancos.

192 Fuente: https:/nationalinterest.org/blog/reboot/loitering-munitions-terrifying-military-threat-future- 182246

193 https:/www.iai.co.il/p/harpy
194 Fuente: https:/nationalinterest.org/blog/reboot/loitering-munitions-terrifying-military-threat-future- 182246
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HAROP

La version siguiente de la familia fue el HARPY 2, finalmente denominado HAROP. Desarrollo:
Israel Aerospace Industries (IAI). Caracteristicas muy similares al Harpy (del cual deriva). Carga
explosiva de 16 kilogramos. Techo de servicio de 15.000 pies. Nueve horas de operacion y su
rango de alcance es de 200 kilémetros. Sistema Semiauténomo (Man - on the - Loop) con guiado
optico e infrarrojo que puede sobrevolar la zona y atacar a orden de su elemento de control.'%

Se suele mencionar que para determinadas misiones, el HAROP resulta un arma ma4s versatil
que un misil estdndar, ya que puede permanecer sobrevolando la zona, hasta que un blanco
es identificado como de interés y adquirido para atacar. Pero ademads, dispone de la ventaja de
volver a su base y ser reusado en otra oportunidad mds conveniente.

La otra ventaja es que puede llevar una car-
ga explosiva de mayor tamafio que la que nor-
malmente llevan los pequerfios misiles lanzados
desde UCAS. A diferencia de los misiles que lleva
el Bayraktar, en el caso del HAROP, el contene-
dor de la carga explosiva es también el mismo
cuerpo con mayor volumen disponible y simi-
lar tipo de explosivo. Esto le otorga mayor poder
destructivo para su empleo contra plataformas
blindadas de gran tamafio como los tanques de
batalla, o instalaciones de radar y de defensa aé-
rea de mayor porte®.

En los ultimos afios Azerbaiyan ha adquirido
alsrael “Loitering Munitions”, del modelo HAROP
entre otros, cuyo principal empleo en las prime-
ras etapas del conflicto fue la eliminacién de los
sistemas de defensa aérea de Armenia, mision
que cumplieron con gran eficiencia!®’.

De acuerdo alo expresado por SIPRI', Israel
proveyo mas del 60 por ciento de todas las im-
portaciones de armas realizadas por Azerbai-
yan en 2020, lo que tuvo una significativa influencia en la forma en que la guerra de NK fue pe-
leada. Ese instituto afirma que Israel proveyd, entre otros muy modernos sistemas de armas, los
IAI HAROP.

HARPY NG
Desarrollo: Israel Aerospace Industries (IAI). De las LM producidas por Israel, la que mds evolu-
ciones y actualizaciones ha tenido es el HARPY, con mejoras sucesivas en sus sensores electroop-
ticos, mds autonomia de vuelo y alcance e incluso la revisién integral de su estructura alar.

Una nueva version denominada HARPY NG (New Generation) presenta las siguientes diferen-
cias respecto de su antecesor: Ha sido utilizada la estructura del HAROP, lo que otorga mayor

195 https:/www.ainonline.com/aviation-news/defense/2016-02-16/new-loitering-munitions-feature-growing-iai-portfolio
196 https:/jewishinsider.com/2020/11/nagorno-karabakh-conflict-israel/
197 Fuente: https:/www.forbes.com/sites/pauliddon/2020/10/07/how-effective-is-azerbaijans-growing-drone-arsenal/?sh=6008687f114c

198 SIPRII: Stockholm International Peace Research Institute.
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techo de servicio y alcance. Dispone de nuevos
sensores buscadores con un mayor rango de
frecuencias, en especial en las mas bajas, de
forma tal de poder adquirir incluso los radares
de los mas modernos sistemas de defensa aé-
rea!®. Sus principales caracteristicas son: Peso:
160 kilogramos. Carga explosiva: 16 kilogra-
mos. Autonomia: 9 horas. Fue adquirido hace
algunos afios por Azerbaiydn y se estima que
ya habia sido empleada en los ultimos conflic-
tos desde 2016 a 2020200

FIGURA 29: HARPY-NG (ISRAEL) EN SERVICIO EN AZERBAIYAN

GREEN DRAGON (GREEN DRAGON)
Desarrollo: Israel Aerospace Industries (IAI). Un
nuevo tipo de LM que opera como sistema de
municion tactica de bajo costo. Se destina prin-
cipalmente para su uso por pequefias fracciones
terrestres, particularmente las FFEE. Peso: 15 ki-
logramos. Propulsado por un motor eléctrico. Au-
tonomia: 1,5 horas. Alcance: 40 kilometros®,

Es capaz de enviar imagenes via datalink de
baja potencia hacia un dispositivo tipo tablet,
mediante el cual el operador le indica el blanco
a atacar. Lleva una carga explosiva de 3 kilo-
gramos y puede impactar con una precision de
un metro CEP. Es disparado desde un tubo contenedor, ubicado en una plataforma lanzadora de
hasta 16 proyectiles, instalada en un vehiculo tactico liviano.?®?

FIGURA 30: GREEN DRAGON (MINI HARPY) (ISRAEL)

ORBITER 1K?%

Desarrollo: Aeronautics Defense Group (Israel).
Es el primer LM fabricado por esta compafiia.
Se trata de un LM de pequefio tamafio, que pue-
de llevar carga explosiva de hasta 2 kilogramos,
principalmente para objetivos como personal o
vehiculos livianos. Propulsién eléctrica. Alcan-
ce: 15 kilémetros. Autonomia: 1,5 horas. Dispo-
ne de sensor electro éptico/ IR para adquisicion
del blanco. Puede alcanzar sus blancos mediante
una programacion previa de las coordenadas o
bien operado desde una estacion de control. Se

FIGURA 31: ORBITER 1K. (ISRAEL) EN SERVICIO EN AZERBAIYAN

199 https:/www.ainonline.com/aviation-news/defense/2016-02-16/new-loitering-munitions-feature-growing-iai-portfolio

200 https:/nationalinterest.org/blog/reboot/loitering-munitions-terrifying-military-threat-future- 182246

201 https:/wwwi.iai.co.il/p/green-dragon
202 https:/youtu.be/9AhUscMQdg8

203 https:/www flightglobal.com/military-uavs/loitering-orbiter- 1k-on-target-for-first-delivery/12 1398.article
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lanza desde una catapulta y en caso de abortar la operacién, puede ser recuperado y aterrizar asis-
tido por un paracaidas. Fue adquirido por Azerbaiyan entre 2016 y 2019. Inventario: 80 unidades.

Skyslrikgrzm

Desarrollo: Elbitt Systems (Israel). Es una LM de
pequefio tamafio y puede portar una carga explo-
siva de 5/ 10 kilogramos. Es de propulsion eléc-
trica. Alcance: 20 kilémetros. Autonomia 2 horas.
Fue adquirido por Azerbaiyén entre 2016 y 2019.
Inventario estimado: 100 unidades?®.

FIGURA 32: SKY STRIKER. (ISRAEL) EN SERVICIO EN AZERBAIYAN

ROTEM?*

Desarrollo: Israel Aerospace Industries (IAI). E1
sistema ROTEM podria considerarse un cua-
dricoptero comercial, pero en realidad es la
primera “Loitering Munition” dentro de la cate- ~FIGURA33:VTOL MINI LM ROTEM (ISRAEL)
goria de VTOL (Vertical Take Off & Landing?”).
Peso Total: 6 kilogramos. Carga explosiva: 1,2
kilogramos. Autonomia: 30 minutos.

ROTEM fue particularmente desarrollado
para cumplir misiones especificas de inteligen-
cia y ataque contra blancos puntuales. Basta un
soldado para operarlo y se transporta en una mo-
chila especial para todo el sistema. Dispone de
una camara con capacidad diurna/ nocturna. In-
corpora un sistema de seguridad que permite re-
tornar de manera segura a su origen, sila misiéon
no ha podido ejecutarse.2%

Otorga, ademads, a las pequefias fracciones o
FFEE, la capacidad de reconocimiento, observa-
ciény ataque, comunicandose a través de unain-
terfaz de ficil operacion, mediante un dispositivo
tipo “Tablet” de uso militar.

Segun IAL ha sido probado efectivamente en
combatey comercializado a varios paises. Se des-
conoce si particularmente fue empleado en Na-
gorno-Karabakh. Pero recientes contratos comerciales concretados por IAI, ademas de la estrecha
relacion comercial de la empresa citada con Azerbaiyan hacen suponer que ROTEN podria estar
presente en proximos conflictos en NK u otros escenarios?®.

204 https:/www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense
205 Video de SkyStriker. https:/youtu.be/nFLOhjeSCSE

206 https:/defense-update.com/20210201 _loitering-weapons-2.html

207 VTOL (Vertical Take Off & Landing): Plataformas aéreas de despegue v aterrizaje vertical.

208 https:/www.igi.co.l/p/rotem

2089 https./defense-update.com/20210201 _loitering-weapons-2.html
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Los sistemas que mencionamos anteriormente son algunos de las “Loitering Munitions” que
participaron en este conflicto o de las que hay indicios de su presencia en él.

Pero la realidad es que son varios los paises que avanzan en programas para su desarrollo,
produccion y comercializacion, por lo que se estima que, con los resultados obtenidos en NK; el
mercado de estos sistemas emergentes y potencialmente disruptivos crezca exponencialmente.
Y debemos estar atentos a nuevos escenarios probables de conflicto en el futuro cercano, porque
seguramente alli estardn presentes las LM.

Para quien desee ampliar sobre el tema, un resumen actualizado de la situacion global de las
Loitering Munitions se puede consultar en el sitio “Drone Center.bard”**°.

A modo de sintesis de la categoria de armas citada y dada la cercania temporal del conflicto
de NK, es dificil conocer con precision cudles son concretamente los sistemas LM presentes y
efectivamente utilizados. Una de las razones es que las condiciones comerciales de compra de
estos efectos son reservadas entre los paises, por lo cual es complejo acceder a esa informacion.

La otra razén es que, si bien han sido registrados con video e imagenes casos de derribo o
neutralizacion de UAS o UCAS, no sucede lo mismo con casos de derribo o neutralizaciéon de LM.

En el sitio mencionado anteriormente ORIX.org se cita el caso de derribo por parte de Ar-
menia en abril de 2016, de un LM Harop operado por Azerbaiydn. Armenia acusa ademas a
Azerbaiydan, del empleo de un LM HAROP en ese afio, para atacar un vehiculo que transportaba
voluntarios, lo que causo siete muertes?'.

En el conflicto de 2020, el propio Ministerio de Defensa de Azerbaiyan difundi cantidad de
material filmico e imdgenes con los diferentes sistemas auténomos en accion, en el marco de su
“estrategia de medios™. En la referencia se puede observar en accion al sistema HAROP que ha
tenido amplia difusién?2.

Lo cierto es que estas tecnologias, aplicadas para doblegar y destruir la voluntad de lucha
del enemigo han llegado para quedarse. Y quien las disponga, siempre tendrd enormes ventajas
sobre su oponente.

Por esta nueva capacidad que otorgan hoy las LM, se escuchan variados argumentos y opinio-
nes acerca de que podrian convertirse incluso, en “una alternativa mas precisa que la artilleria
convencional” o los UCAS tradicionales. Una afirmacidn demasiado apresurada para una tecno-
logia emergente en etapa de validacién aun.

Se argumenta incluso que las LM hasta resultan mas econdmicas que poner en riesgo una
costosa plataforma como los UCAS y sus pequefios misiles con relativo efecto en tanques de
batalla, frente a la mayor carga explosiva que pueden llevar las LM. Complementariamente, las
LM se guian con los sensores y cdmaras en la misma plataforma, por lo que incluso serian mas
precisas que los proyectiles de la artilleria convencional que dependen ademds de variables
propias de la balistica exterior y otros aspectos.

En sintesis, posiblemente NK sea uno de los primeros escenarios de guerra en los cuales se
han empleado masivamente las LM. Han mostrado su letalidad, para batir con eficiencia sis-
temas de armas vitales del oponente y neutralizar asi importantes capacidades. Cada vez mas
naciones requerirdan de ellas en sus arsenales, por lo que quien disponga de la capacidad de
desarrollarlas y producirlas tiene ante si un potencial nicho de mercado de gran interés.

210 https:/dronecenter.bard.edu/files/2017/02/CSD-Loitering-Munitions.pdf
211 https:/ria.ru/20160404/1402441265.html
212 https:/youtu.be/s1775jy5TGM
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Lecciones aprendidas

“Se cree que las personas inteligentes aprenden
de los errores de los demds, para no repetirlos”*3

Como mencionamos anteriormente, este tipo de conflictos, de cardcter local y corta duracién,
como el de Ucrania-Rusia (2014) y Nagorno-Karabakh (2020), han generado mucha atencién de
analistas militares en todo el mundo. Principalmente por las implicancias de la aparicion de
nuevas Tecnologias Emergentes en el campo de batalla, su forma de empleo y los resultados
observados. Todo ello motiva la necesidad de revisar cuestiones doctrinarias, de organizacion y
equipamiento, para futuros escenarios de conflictos bélicos.

Las acciones militares en Nagorno-Karabakh, muestran diferencias respecto de otros enfren-
tamientos de afios anteriores. En especial, el uso masivo y de manera muy eficiente por parte de
Azerbaiydn, de UCAS y otras armas potencialmente disruptivas como las Loitering Munitions. En
solo 44 dias, se ensay0 y teste6 un modelo diferente de operaciones militares, que probablemente
sean habituales en el futuro y que obligan a repensar muchos aspectos de las fuerzas terrestres.

FIGURA 34: EFECTOS DE UCAS Y LOITERING MUNITIONS

A continuacién, mencionamos las que consideramos son algunas “Lecciones Aprendidas”
de este conflicto, con foco en nuestra drea de competencia, relacionado con el impacto de las
Nuevas Tecnologias en los conflictos armados. Obviamente los resultados de las acciones mi-
litares en este conflicto, son la suma de una serie de aspectos mucho méas complejos que sélo la
cuestién tecnoldgica, en la que nos enfocamos en el presente trabajo.

Medios para obtener la superioridad aérea
Resulto vital para el desarrollo de las operaciones, la asistencia a Azerbaiyan por parte de Turquia e
Israel, con tecnologias emergentes pensadas para las guerras del futuro, pero empleadas en un con-

213 Actis Pabrik. “Foreword. War In Ukraine: lessons from Europe”. Center for East European Policy Studies; Riga; LVA; University of Latvia Press, 2016

214 En la imagen de la izquierda vemos un Loitering Munitions que sobrevuela la zona atacada, mientras desde el aire probablemente un UAS
le esté sefalando el blanco a batir. En la imagen de la izquierda se observa un tanque T-62 armenio destruido por efecto probablemente del
ataque de LM.
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flicto de escala menor y cardcter local, implementando el atacante una estrategia especifica, que le
permitiera obtener la victoria en un plazo muy corto, para luego pasar a la etapa de negociaciones.

No cabe duda que ambos paises proveedores tienen gran experiencia en conflictos locales
en los cuales se encuentran en guerra permanente.?’s Tanto Turquia como Israel desarrollaron
poderosas industrias en el drea de sistemas autonomos letales, ya que por el tipo de conflictos
locales en los que se encuentran involucrados, necesitan “ojos en el cielo” para realizar misiones
ISR y empleo de sistemas letales de gran precision, lo que reduce la posibilidad de dafios colate-
rales en enfrentamientos normalmente en zonas urbanas densamente pobladas.

Llamé la atencion que practicamente no participaron en las acciones las Fuerzas Aéreas de
ambos paises. Esta es una respuesta que excede el alcance del presente trabajo que analiza las
acciones de los elementos de las fuerzas terrestres. Posiblemente, que las aeronaves de combate
“quedaran en tierra” puede tener que ver con cuestiones de orden geopolitico, acuerdos entre
proveedores y clientes respecto del empleo de ciertos “Grandes sistemas”, asi como presiones
para que el conflicto no escalara mas alla del &mbito local.

Algo muy similar a lo ocurrido con los poderosos misiles balisticos de corto alcance (SRBM),?¢
que ambos paises disponian y que practicamente no fueron empleados en el conflicto.

El empleo masivo de sistemas UAS en misiones de ISR y letales

La forma en la que Azerbaiydn ha empleado UAS contra las fuerzas de Armenia, en muchos
casos ha obligado a analizar la vulnerabilidad de algunos sistemas y plataformas actuales como
los Blindados, las piezas de artilleria y las instalaciones de C* que fueron un “blanco facil” frente
alos UCAS y la municién inteligente.

Las fuerzas de Azerbaiydn emplearon sus UAS/ UCAS en el marco tdctico, destacandose en
especial la forma en que se coording el empleo de estos sistemas, tanto los armados (UCAS) como
los de apoyo ISR (UAV), con los elementos de apoyo de fuego (artilleria de tubo y MLRS). Todo
ello para debilitar a Armenia desde las primeras instancias de la operacion, con la finalidad de
otorgar mds libertad de accion a las fuerzas de maniobra y FFEE.

Cabe destacar que Turquia ya habia empleado sus Bayraktar TB-2 en Siria y Libia, y adquirie-
ron gran experiencia, pero a costa de muchos derribos en esos escenarios.

Israel también emplea UAS desde hace afios en los conflictos fronterizos con el Libano, Altu-
ras del Golan y la Franja de Gaza. Esa experiencia transmitida por ambos proveedores, resultd
de gran utilidad para Azerbaiyan.

El empleo de los UAS / UCAS / LM en este conflicto nos permite pensar, ademas, que las po-
tencias estan testeando un nuevo modelo operacional, que podria obligar a cambiar muchos
aspectos, a fin de optimizar las capacidades disponibles, en las operaciones militares del futuro.

Los UAS y UCAS resultan soluciones de bajo costo relativo, para paises con muy escasos re-
cursos, que pueden parcialmente suplir algunas capacidades, que solo dan las modernas plata-
formas aéreas de combate, tales como los fuegos de apoyo aéreo cercano y el ataque con armas
guiadas de precision.

El concepto del empleo de los UAS como plataforma de ataque y la generalizacion de ese em-
pleo, es por ahora s6lo un concepto, pero que se va afianzando cada vez mas. El empleo en Siria,
Libia y ahora en NK han mostrado que estos sistemas auténomos letales tienen un gran futuro
por delante.

215 Israel en las fronteras de su territorio (Gaza — Libano - Siria) y Turquia en el norte de su pais con los Kurdos y en zonas Kurdas de Iraq y Siria.
216 Armenia: ISKANDER —E (Origen Rusia) y Azerbaiyan LORA (Origen Israel)
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Pero es cierto que no son infalibles y que con adecuadas medidas C-UAS, ellos también pue-
den ser muy vulnerables. Lo prueba la cantidad de estos sistemas que han sido derribados®’,
incluso hasta con fuego de armas livianas.*8

Empleo de LOITERING MUNITIONS (LM) como parte del sistema de armas de artilleria
Las LM tuvieron un papel fundamental en este conflicto, ya que destruyeron plataformas blin-
dadas, sistemas de defensa aérea, posiciones de piezas de artilleria, MLRS e incluso simples po-
siciones fortificadas de infanteria.

Principales ventajas que otorgan las Loitering Munitions: Bajo costo — Portétiles — Facil de ope-
rar — Plataformas livianas y moculares — Precision - Letalidad adecuada para sus dimensiones
— Capacidad de abortar la mision y retornar a su base.

Agregamos ademads, que por las caracteristicas de su sistema de lanzamiento, instalado sobre
plataformas vehiculares de gran movilidad, las LM son vistas como una herramienta ideal, para
complementar a los sistemas de armas de Artilleria: cafiones y obuses de campafia y los MLRS.

Es opinidn de los expertos, que los UAS y las “Loitering munition” seran, por algun tiempo,
mdas econdmicas de adquirir que los sistemas para defenderse de ellas. Los sistemas de defensa
aérea de anteriores generaciones se mostraron poco aptos para neutralizarlas aun y, como vi-
mos en NK, fueron los primeros blancos a destruir por Azerbaiyan, con similares misiones de
empleo, para las cuales Israel habia disefiado el LM HARPY alld por los afios 90.2°

Y, porlo tanto, los analistas en temas de defensa concuerdan en que, por su bajo costo, flexibilidad
de empleo, facilidades para su obtencién y un promisorio mercado para estos sistemas, todo ello hace
suponer que se producird una situacion de proliferacion de las mismas enlas zonas de conflicto, en
especial, por paises con escasos recursos. Resultan especialmente aptos para su incorporacion no
solo en ejércitos regulares, sino también en organizaciones terroristas/ irregulares, como el caso de
las milicias Houthis en Yemen o los separatistas pro-rusos en la region del Donbas.

La vigencia de los sistemas de armas de artilleria de campaiia

Los sistemas de artilleria de campafia continuan siendo capaces de infligir 1a mayor proporcién
de bajas en los diferentes conflictos.??* Armas de tubo, MLRS y misiles de empleo tactico forman
un conjunto de magnificas herramientas letales para la guerra, que han mostrado su vigencia
también en el conflicto de Nagorno-Karabakh.

Lo mas relevante para mencionar en las acciones de los fuegos de apoyo de artilleria en este
conflicto ha sido la capacidad de Azerbaiydn de lograr que operen de manera coordinada y
eficientemente las misiones ISR tanto de UAS / UCAS, para proporcionar informacién detallada
de los blancos a los elementos de comando y control de los fuegos para asignar las misiones a
las armas de artilleria. Este aspecto fue clave para el desarrollo de las operaciones y ese trabajo
coordinado se vio favorecido, ademads, por la interaccidn con sistemas satelitales de navegacion,
que empled asiduamente Azerbaiyan. Este pais dispone de un centro de actividades espaciales y
halanzado su primer satélite en 2013 con la asistencia tecnoldgica de Francia.??!

217 Segln el sitio ORIX.com, Azerbaiyan perdio en el conflicto 26 UAS/ UCAS. Fuente: https:/www.oryxspioenkop.com/2020/09/the-fight-for-
nagorno-karabakh.html
218 https:/youtu.be/8VfbCKk2HqY

219 https:/nationalinterest.org/blog/reboot/loitering-munitions-terrifying-military-threat-future- 182246

220 Se estima que en los conflictos actuales, entre 70 - 80 por ciento de las bajas son provocadas por los fuegos de artilleria en sus distintas formas.

221 https:/www.wardiary.net/post/war-in-nagorno-karabakh-2020-military-analysis-article
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Cabe destacar que ambos paises disponian de gran cantidad de sistemas de armas de tubo,
MLRS y misiles de distinto origen y antigiiedad. Y los emplearon muy activamente, lo que, por
otra parte, quedo evidenciado por la enorme cantidad de bajas de personal y medios de ambos
paises en seis semanas de combates. Segun el sitio ORIX.org??, Armenia sufrié la pérdida de
mas de 200 piezas de artilleria de campafia (principalmente en calibre 152 milimetros y 122
milimetros) y 27 piezas autopropulsadas (152 milimetros y 122 milimetros). Muchas de ellas
fueron destruidas con UCAS Bayraktat TB-2, Loitering Munitions y con misiles Atan Spike-ER.

Se han observado también en NK las ventajas que ofrecen en este tipo de conflictos los siste-
mas de artilleria autopropulsados frente a las piezas remolcadas. En escenarios con gran canti-
dad de sensores del enemigo sobrevolando y ante la eventualidad de que el oponente domine
el espacio aéreo, las piezas remolcadas y en posiciones estaticas en el terreno resultaron muy
faciles de neutralizar.?”® Principalmente Armenia, con su estrategia defensiva de posiciones for-
tificadas en el terreno sufrié grandes pérdidas en sus unidades de artilleria.

Azerbaiydn, por su parte, disponia de un numero mayor de sistemas autopropulsados, entre
ellos una importante cantidad del moderno VCA DANA de 152 milimetros, de origen Checo a
ruedas 8x8. Aprovechd asi la alta movilidad y el mayor alcance de sus VCA, lo que, sumado a su
dominio del espacio aéreo con UAS/ UCAS, resulté menos afectado por los fuegos de contra ba-
teria. No se dispone de registros de la cantidad de piezas de artilleria perdidas por Azerbaiyan.

Por lo expresado, pese a que ambos paises disponian de sistemas de artilleria mayormente de
origen ruso y de similares caracteristicas, el problema no fueron los materiales, sino la manera
en que estos fueron empleados, en una zona de operaciones con espacio aéreo absolutamente
dominado por Azerbaiydn.

La vulnerabilidad de los blindados

Durante muchas décadas se escuchg a los expertos afirmar que “la mejor arma contra un tan-
que, era otro tanque”. Un blindado moderno tiene una enorme cantidad de amenazas en el
campo de batalla y ultimamente, como hemos visto en los recientes conflictos en Siria y Nagor-
no-Karabakh, los UCAS y las LM han aparecido para integrarse a esa “lista letal”.??

Obviamente, como ocurre con las armas de artilleria, sin una adecuada cobertura aérea e
incluso sistemas de defensa aérea cercana organicos, estas grandes plataformas terrestres resul-
tan extremadamente vulnerables ante la posibilidad de ser adquiridos por la multiplicidad de
sensores del oponente. También resultan muy vulnerables en sus desplazamientos a los fuegos
de precision o masivos realizados por la artilleria de campafia de tubo y MLRS.

Pero, por otra parte, los blindados son las unicas plataformas terrestres que ofrecen cierto
grado de proteccion para las tropas en avance, tanto por sus sistemas de supervivencia pasivos,
reactivos y activos (APS)??, su gran movilidad y velocidad de avance, ademds de su enorme po-
der de fuego. Para el soldado en el ataque, indudablemente el blindado ofrece més protecciéon
que si se desplaza en vehiculos livianos o a pie.

Ademas, el armamento que operaban los UCAS observados en este conflicto, como el caso del
Bayraktar TB-2, no siempre tiene la capacidad letal necesaria para destruir modernos tanques
de batalla por el efecto limitado de la carga explosiva de los pequefios misiles MAM que dispara.

222 https:/www.oryxspioenkop.com/2020/09/the-fight-for-nagorno-karabakh.html

223 https:/youtu.be/z4530bRNEBY

224 https:/uklandpower.com/202 1/04/25/have-loitering-munitions-made-tanks-obsolete/
225 APS: Active Protection System
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Estos misiles de unos pocos kilogramos de explosivo, en la mayoria de los casos pueden dafiar
y hasta inutilizar transitoriamente el vehiculo. Pero también es cierto que en muchos casos su
tripulacién sobrevive, excepto en el caso de ciertos impactos directos en zonas de la plataforma
escasamente protegidas. Esto se ha visto durante el conflicto en NK.

Pero ciertamente la mayor “leccién aprendida” en este conflicto es que se debe garantizar a
los blindados cobertura aérea en el marco tactico, asi como mejorar sus sistemas de proteccion
reactiva y activa (APS).2%

La disponibilidad y empleo de los Misiles Balisticos de Corto Alcance (SRBM)
Ambos contendientes disponian de sistemas de ese tipo, con alcances entre 250 y 400 kilémetros.
Ambos estaban equipados con estas modernas y poderosas armas, herramientas decisivas para
disuadir y eventualmente atacar con gran precisién para dirimir una disputa fronteriza y de
soberania nacional.

Armenia disponia del ISKANDER adquiridos a Rusia en 2018 y Azerbaiyan disponia del
LORA adquiridos de Israel. Cabe destacar que practicamente no fueron empleados, se estima
que fue para evitar que su uso iniciara una escalada bélica de mayores proporciones.

Ademads, en el caso de Azerbaiydn, el empleo de UCAS o LM en lugar de los SRBM resultd
una opcion de menor costo. Los misiles balisticos son mds facilmente detectables, en especial
su trayectoria es predecible e incluso se puede identificar con precision el sitio de lanzamiento,
que puede ser ubicado con la ayuda de satélites. Como expresa el doctor Uzi Rubin, experto en
defensa misilistica de Israel, “los misiles balisticos llevan la direccién del remitente”?’ [SIC], lo
que habilita una réplica inmediata por parte del agredido.

En cambio, empleando UCAS de menor tamarfio, perfil de vuelo a baja altura y realizando
un inteligente trazado de su ruta, buscando penetrar las vulnerabilidades del sistema radar del
oponente, resulta muy dificil determinar su procedencia y, ademads, hasta se mantiene cierto
anonimato respecto del verdadero agresor.?2

¢Y por qué razon los paises se esfuerzan por desarrollar o al menos disponer de los costosos
SRBM? Muchos paises consideran a los misiles de crucero y a los misiles balisticos, como extraor-
dinarias armas que proporcionan un adecuado balance de “costo- efecto” pero, por sobre todo,
resultan un simbolo de poder nacional, por su efecto disuasivo e incluso por su posibilidad de
ser equipados con cabezas de guerra que porten armas de destruccién masiva. (WMD).22

La planificacion a largo plazo: Azerbaiydn
Con previsiony el objetivo de realizar una accién militar para recuperarlo que consideraba su territo-
rio en Nagorno-Karabakh, Azerbaiyan llevé adelante durante afios un programa integral de moderni-
zacion de sus Fuerzas Armadas. Ese esfuerzollevd mas de una décaday para ello invirtié importantes
recursos econémicos que le permitieran incorporar las mas modernas tecnologias del siglo XXI.
Buscé aliados, seleccionando y negociando con paises como Israel y Turquia, con desarrollos
de punta en las dreas de interés, que les permitieran obtener capacidades militares propias de
las guerras actuales y futuras.

226 APS (Active Protection System)
227 https:/jiss.org.il/en/rubin-uavs-in-the-skies-of-the-mediterranean/

228 Esto es o que ocurrio recientemente en el conflicto entre Hamas/ Israel en Franja de Gaza, donde uno de los ataques con drones realizados
el 19 de mayo de 2021 al territorio de Israel, se supone provinieron desde el Libano o Jordania. Segln Israel, se trata de UCAS de origen Irani,
pero al no ser esto verificable, es dificil para el agredido ejecutar réplicas frente a ese ataque.

229 https:/jiss.org.il/en/rubin-uavs-in-the-skies-of-the-mediterranean/
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Por el contrario Armenia, con el orgulloso recuerdo de su victoria en la “Primera Guerra de
NK” (1988-94), se mantuvo en su estrategia defensiva estatica, con plataformas terrestres de una
generacion anterior y una doctrina poco adecuada para enfrentar a su oponente, tratando de
llevar adelante una batalla tipica del siglo XX.

Incluso los sistemas mas modernos que disponia, como los misiles balisticos de corto alcance
ISKANDER-E, no los pudo emplear, posiblemente por las caracteristicas de orden local del con-
flicto y otras razones de cardcter geopolitico.

Las autoridades de algunos paises observan con atencion estas lecciones aprendidas que ne-
cesariamente pueden condicionar sus planes de modernizacién actuales, que se llevan adelante
para las proximas décadas. Las grandes potencias como Estados Unidos, Rusia y China lo hacen.
Y naciones con presupuestos y estructuras mas modestas como Israel, Turquia, Irdn y otros,
también lo hacen.

Porque puede ocurrir que un costoso programa de modernizacion de grandes plataformas
resulte ya obsoleto cuando el mismo finalice varias décadas después, frente a la constante evo-
lucién de esas nuevas tecnologias emergentes.

Los UCAS y las “Loitering Munitions” en NK, adecuadamente empleadas frente a un oponente
no preparado para este nuevo tipo de guerra han sido y son un ejemplo de ello.

Conclusiones

“Libia, Nagorno-Karabakh y también Siria nos acaban de mostrar,

que si una fuerza desplegada no es capaz de proteger su espacio aéreo, entonces
el uso a gran escala de UAV, puede hacer la vida extremadamente peligrosa” .
Justin Bronk. Air Force Research.

Royal United Services Institute (RUSI).

> El conflicto en la regién de Nagorno-Karabakh fue esencialmente una guerra de tipo con-
vencional que enfrent6 a dos ejércitos regulares, pero en el que se hicieron presentes una
nueva generacion de sistemas de armas de alta tecnologia que mostraron su letalidad y
enorme poder destructivo. Este conflicto es visto por muchos analistas en el drea de defen-
sa, como un adelanto en pequefia escala y en un escenario de cardcter local, de la forma en
que podrian presentarse las Guerras del Futuro. Seria un error pensar que solo se trata de
un enfrentamiento menor entre dos paises con escasos recursos.

> Los escenarios de guerra futuros incluirdn a las fuerzas militares desplegando multiples ca-
pas de sistemas auténomos en misiones ISR, pero también, como hemos visto recientemen-
te, los UCAS y Loitering Munitions con misiones letales. En cierta forma, se reafirmaron
lecciones ya conocidas acerca de los devastadores efectos del poder aéreo sobre una fuerza
terrestre desplegada sin adecuada defensa aérea.

> El empleo masivo de sistemas auténomos aéreos y armas de gran precisién puso en evi-
dencia cédmo la disparidad de tecnologia de armamentos empleada por los contendientes

230 Justin Bronk. Air Force Research. Royal United Services Institute (RUSI).
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puede provocar que disputas en conflictos de cardcter local tengan consecuencias mucho
mas letales que antes. Unos 100 paises disponen actualmente de algun tipo de UAS con ca-
pacidad letal y se estima que ese numero crecerd exponencialmente?.

> El dominio del aire por parte de Azerbaiyan le permitié tener una imagen clara de la zona
de operaciones, en tiempo real. Los UAS tuvieron absoluto dominio del espacio aéreo e
incluso la Fuerza Aérea de ese pais practicamente no fue empleada. Armenia, por su parte,
cedid esa ventaja a su oponente y mas alla de multiples aspectos de orden operacional y tac-
tico, descrey6 o minimiz0 la relevancia que los UAS tendrian y, una vez iniciado el conflicto,
fue incapaz de neutralizar la amenaza aérea de su oponente. Ese tal vez haya sido uno de
sus errores m4s graves.

> La relevancia que los UCAS han tenido en los ultimos conflictos: Yemen, Siria, Libia y Na-
gorno-Karabakh los posicionan como herramientas formidables, para llevar adelante ope-
raciones de ataque en etapas iniciales del conflicto. Permiten, ademads, sacar ventajas con-
tra un oponente con escasos sistemas de defensa aérea.

> Lavulnerabilidad de las grandes plataformas terrestres: En una era de sistemas auténomos
aéreos, que operan en una amplia gama de alturas, alcances y capacidades ISR/ ataque

hasta las mas modernas plataformas terrestres, como los sofisticados tanques de batalla
de ultima generacidn o armas de artilleria pueden resultar vulnerables. Pero ello sélo ocu-
rrird si se le permite al enemigo el dominio del espacio aéreo, operando equipamiento de
alta tecnologia, UCAS, Loitering Munition, multiplicidad de ISR y modernas capacidades de
guerra electronica.

> Balance de capacidades: Es mucho mejor disponer de una fuerza terrestre mas pequefia
pero muy bien equipada y defendida de las amenazas aéreas que una gran fuerza blindada
completamente expuesta a los sensores y el poder aéreo del enemigo.? Por ello, para ope-
rar con libertad de accidn y un razonable nivel de supervivencia se requerira indefectible-
mente de un adecuado sistema de defensa aérea proporcionado por los diferentes niveles
de comando en el marco tactico y operacional.

> Los Sistemas de Armas de Artilleria de Campafia han mostrado su vigencia y, como ya he-
mos expresado respecto del conflicto Ucrania-Rusia, continian siendo capaces de infligir 1a
mayor proporcion de bajas en los conflictos. Las Armas de tubo, MLRS y misiles balisticos
de corto alcance (SRBM), forman un conjunto de excelentes herramientas para el apoyo
de fuego en las operaciones de guerra. Pero debe tenerse en cuenta la vulnerabilidad que
presentan los sistemas remolcados, emplazados en posiciones de fuego estaticas. Se debe
priorizar, ademads, la incorporacién de sistemas con alta movilidad, autopropulsados a rue-
da y oruga, principalmente en calibre 155 milimetros y con mayores alcances.

> Los misiles balisticos de corto alcance (SRBM) y de crucero (CM), con su relativamente bajo

231 https:/www.defensenews.com/opinion/commentary/2021/05/25/weapons-of-the-future-trends-in-drone-proliferation/
232 https:/warontherocks.com/2020/10/THE-SECOND-NAGORNO-KARABAKH-WAR-TWO-WEEKS-IN/
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costo operativo, su alcance?*® y precision, capacidad de penetrar las defensas aéreas del
enemigo y su valor intrinseco como un “simbolo del poder nacional”, continuardn siendo
el arma de disuasion, coercion y disponible en reserva, para aplicar “fuerza letal” de gran
alcance y precision cuando resulte necesario.?** Por esa razon, estas amenazas no pueden
ser ignoradas en el planeamiento de operaciones militares o eventuales conflictos?®.

> Planificacién a Largo Plazo: En los afios anteriores al conflicto analizado observamos c6mo
Armenia adopt6 una actitud conservadora basada en éxitos pasados, manteniendo sus sis-
temas con tecnologias de una generacion anterior. Por el contrario, Azerbaiyan tuvo claro
su objetivo a largo plazo e incorporo las tecnologias mas modernas que estaban al alcance
de sus presupuestos, preparandose para ejecutar una batalla breve pero decisiva.
Y empled esas tecnologias emergentes, particularmente en al drea de los sistemas de
armas letales, priorizando Velocidad — Alcance — Precision?3.

> Finalmente, la TECNOLOGIA es sélo una de las partes del poder militar y no puede consi-
derarse la mas importante. Sin embargo, una tecnologia emergente que se transforma en
disruptiva, aplicada correctamente y en un marco operacional adecuado obliga al oponen-
te a realizar un replanteo integral de su organizacion, equipamiento y doctrina, para hacer
frente a esta nueva amenaza. Los sistemas aéreos autéonomos y las Loitering Munition, son
también ejemplos de ello.

Porque una vez que estas tecnologias han madurado, se transforman en sistemas operativos
que son probados en combate.

Y si se obtienen los resultados esperados, la realidad es que quien no las disponga, o al me-
nos, no esté preparado para defenderse de ellas, se encontrard en una situacién de gran des-
ventaja para cumplir las misiones asignadas al instrumento militar de defensa de ese pais.
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Introduccion
En la publicacién TEC1000-2017 se encuentra un articulo llamado “la oportunidad de sobrevivir
en la ultima capa de la defensa antiaérea”, buscando continuar con este, se advirti lo provecho-
so y conveniente que podria llegar a ser analizar un conflicto muy reciente y convencional entre
dos naciones (o ejércitos), enfocandose en el accionar de la Defensa Antiaérea y su desarrollo.

Profundizar en un conflicto sobre un drea de tecnologia militar especifica, siendo que previamen-
te se ha venido haciendo Vigilancia Tecnoldgica e Inteligencia Estratégica sobre esa tematica, podria
ser de sumo valor para determinar silo que se vislumbraba, se ha venido cumpliendo o bien cudl sera
el futuro, para poder contrarrestarlo mediante una toma de decisiones acorde alas circunstancias.

Analizaremos el conflicto Nagorno-Karabaj afio 2020, desde la vision de la Defensa Antiaérea
(DAA), en el cual al cabo de sus 44 dias de duracion serd una muestra mas que suficiente para
obtener algunas conclusiones.

Este articulo no puede estar fuera del contexto del resto de los articulos que se tratan en esta
publicacién TEC1000-2021, ya que hay una gran cantidad de informacién que se omite por estar
analizados en parte de ellos.
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Resumen del conflicto

A fin de poner en contexto el trabajo, recordamos que el pueblo armenio es indogermadnico de
religién cristiana con su propia iglesia ortodoxa, mientras que los azerbaiyanos son un pueblo
turcomano o turquicos! y de religién musulman.

La otra diferencia tiene que ver con la geografia y la economia, Azerbaiyan es un pais muy rico
por susrecursos naturales, tiene petrdleo y tiene el litoral maritimo sobre la costa del mar Caspio con
acceso alapesca; a diferencia de Armenia, al ser un pais mediterrdneo y no tener recursos naturales,
es pobre. Actualmente esto se ve trasladado en el tamafio y capacidad de sus ejércitos, los azerbaiya-
nos lo compensan con su gran identidad nacional, obtenida por las tragedias sufridas en su pasado.

La complejidad de los antecedentes del conflicto hace que nos tengamos que remontar a mu-
chos afios de historia, lo cual podria ser muy extenso, es por ello que dejamos este analisis del
historial para los entendidos en el tema. Se podria sintetizar sin buscar caer en el simplismo, que
es una region del C4ucaso, disputada por dos antiguas Republicas Soviéticas, Armenia y Azer-
baiyan, lo cual aparece como un conflicto regional como tantos otros, impregnadas de orgullos
nacionales, con disputas territoriales y étnicas diferentes.

La existencia de la necesidad del control de la zona, llevé a que Armenia haya sido apoyada
por Rusia, y Azerbaiyan por Turquia.

A finales del 2020 se reaviva un conflicto que el mundo parecia haber olvidado, pero no sor-
presivo para ambos contendientes, se libra en Nagorno-Karabaj, pero los combates se desarro-
llan mientras el planeta se enfrenta a una pandemia y por eso no recibe una amplia cobertura
mediatica, no siendo advertido para el comun de la gente, pero a quienes si les interesa, son
aquellos que ven cémo podrian ser las guerras futuras; es que si analizamos, veremos que hay
un punto de inflexién en la estrategia militar moderna.

El conflicto dur6 44 dias, desde el 27 de septiembre hasta el 10 de noviembre de 2020, y con-
cluy6 a través de una tregua negociada por Moscu, en donde varias regiones fueron entregadas
a Azerbaiyan, inclusive parte de Nagorno Karabaj, y también se pact6 el despliegue de personal
ruso para el mantenimiento de la paz. Pero los armenios no estdn conformes con el desenlace
del conflicto, el acuerdo se ha transformado para ellos en una tragedia nacional. El acuerdo ra-
tifica la influencia rusa y turca, y reduce el papel de Europa en la regién, manteniéndose en una
actitud un tanto expectante y tal vez peligrosamente indiferente.

Por qué analizar la defensa antiaérea del conflicto
Como se ha dicho en otra oportunidad, los sistemas de armas antiaéreos, cada uno de ellos son
sistemas en si mismos, si se pretende englobar todos las dreas temadticas o disciplinas técnicas
que forman parte de ellos, ninguno queda exceptuado de la mecdnica, la electronica, la electri-
cidad, el control, el software, etc., todas ellas orientadas y conformando la tecnologia militar.

Hablar de sensores es tratar sobre camaras de visién diurna, cAmaras térmicas, radares, y
estos con sus caracteristicas de cada uno con las diferentes tecnologias orientadas a sus diversos
empleos operativos; de igual forma sucede con el armamento como cafiones y misiles, elemen-
tos de control tiro, los sistemas de comando, control, comunicaciones, etc.

La tecnologia ha ido evolucionando exponencialmente, se podria afirmar que en los sistemas
antiaéreos se encuentra una de las tecnologias mas complejas y avanzadas de los ejércitos.

La Defensa Antiaérea (DAA) es el conjunto de medidas disefiadas que busca neutralizar o
reducir la efectividad de la accidn aérea del enemigo. Es una actividad intimamente ligada a la

1 Alos habitantes de Azerbaiyan se los suele llamar los turcos azeries.
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amenaza, la cual condiciona completamente la DAA, de forma que un mismo despliegue puede
ser muy efectivo frente a una amenaza concreta, y completamente inadecuado frente a otra de
caracteristicas distintas. Es por ello y sabido que cuando se desarrolla todo sistema de armas, se
inicia por el blanco, en este caso serdn las amenazas aéreas.

Analizaremos los sistemas de armas antiaéreos y las amenazas que poseen ambos bandos,
buscando confrontar las amenazas de uno contra los sistemas antiaéreos del otro y viceversa.

Dentro delas nuevas amenazas parala DAA, aparecenlos siguientes conceptos, el lamado “Rocket
Artillery Mortar” (RAM); las “Smart Munitions” (municidén inteligente), las bombas guiadas y misiles
cruceros. También nombraremos los vehiculos aéreos no tripulados (UAV — Unmanned Aerial Vehi-
cles), que han evolucionado vertiginosamente por dos causas, el empleo de tecnologia alcanzable por
la mayoria de los ejércitos o inclusive por los grupos insurgentes y por ser sistemas de uso dual (mili-
tary civil). Un desprendimiento de los UAV ha sido los llamados genéricamente “dron*?; también con
sus diferentes versiones, estan los citados como Low Slow Small (LSS), coexisten una gran cantidad de
tipos, desdelos mds sencillos hasta aquellos con una gran complejidad tecnoldgica. Asi es que, la tecno-
logia que se puede conseguir paralograr un simple desarrollo como para que porte un pequefio peso,
como camara o simplemente una carga explosiva, es suficiente para producir un dafio considerable.

Tal es asi que alrededor de estos sistemas se desarroll6 una verdadera industria militar que
ha perfeccionado la capacidad de reconocimiento, observacién, deteccién y localizacién de
blancos, pero la mas novedosa incorporacion han sido los llamados UAV “kamikaze” o “muni-
cion mereoradora” o también mads conocida como “loitering munition”.

Todas estas amenazas mencionadas poseen una “Radar Cross Section™ (RCS) muy pequefia, lo
cual dificultala posibilidad de vigilancia y adquisicién. Todos ellos son considerados nuevos blancos
quela DAA debe comprender para poder ser considerados, utilizando Sistemas Antiaéreos primera-
mente con sensores que puedan adquirirlos y posteriormente que logren neutralizarlos. Para esto
se debe considerar los medios de adquisicion a emplear, esto son desafios actuales que hacen que la
tecnologia avance en busqueda de poder enfrentar las nuevas amenazas.

La autonomia de vuelo verdaderamente sorprendente que se halogrado conlos UAV ha permitido
obtener plataformas portadoras de equipamiento de muy alta tecnologia. Estos avances no se han
detenido, y se transformaron en los UCAV (Unmanned Combat Aerial Vehicles) sobre plataformas de
gran envergadura, a obtener configuraciones que poseen distintos tipos de armamentos, pasando
a ser amenazas con piloto que se instalan dentro de una cabina o un shelter, muy lejos de la zona de
combate, sin ninguna posibilidad de riesgo para la vida humana, pero a la vez tan avezados como
cualquier otro piloto.

Si bien los “misiles hipersénicos™ son tenidos en cuenta como futuras amenazas, aun se en-
cuentran en desarrollo, es por ello que no seran analizados, ni apareceran en el conflicto, no
descartando que en un futuro conflicto nos encontremos hablando de ellos.

Debido a que en la actualidad se trabaja conceptualmente la defensa antiaérea, y se la seg-
menta en diferentes capas, desde las mayores alturas y largas distancias hasta las mas bajas altu-
ras y cortas distancias, que defienden los objetivos clave, se tomara este concepto para analizar
lo sucedido en el conflicto.

La guerra de Malvinas, entre Argentina y el Reino Unido fue uno de los ultimos conflictos arma-
dos convencionales, con respecto ala tecnologia utilizada enla DAA, si bien Argentina se encontraba

2 Se utilizara como plural "drones” tratando de englobar distintos tipos de ellos.
3 RCS: dicho concepto fue desarrollado TEC1000-2017, pag. 152.

4 TEC1000-2018-Tecnologias disruptivas en los fuegos de precision de largo alcance (LRPF)-Los misiles hipersonicos evolucion y tendencia Pag 71.
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disminuida tecnolégicamente en diferentes dreas, en cuanto al material de DAA que poseia, la Ar-
gentina estaba ala altura dela tecnologia de ese momento, y participo con sistemas de ultima genera-
cién como fueron los Directores de Tiro Skyguard integrado con dos cafiones Oerlikon GDF-001 y los
sistemas Roland, ambos sistemas de baja cota, también se poseian otros sistemas menos significati-
vos tecnoldgicamente. Este material habia llegado al pais en el afio 1981, y se encontraba en 6ptimas
condiciones y con instruccidn reciente de sus operadores, fue por ello la excelente actuacién de la
Artilleria Antiaérea en el conflicto del Atlantico Sur. En este conflicto las amenazas fueron principal-
mente los aviones, helicopteros y misiles antirradar, el recordado misil Shrike, el cual impact6 en un
Director de Tiro Skyguard, en el que murieron cuatro hombres de su dotacion. Conceptualmente en
ese momento no se hablaba de otro tipo de amenazas aéreas, como las que nos ocupan actualmente.

El conflicto a analizar, al igual que Malvinas, ha sido una guerra convencional entre dos na-
ciones, Armenia y Azerbaiydn, claro estd que el contexto de los escenarios en donde se desa-
rrollaron fue totalmente distinto, la tecnologia en 38 afios ha evolucionado notablemente y, por
ende, veremos el cambio de paradigmas sobre cdmo se encararon las operaciones.

Los preparativos

Armenia y Azerbaiyan han invertido grandes sumas de su PBI para modernizar sus ejércitos, como
se dijo anteriormente la capacidad econdmica de Azerbaiydn es superior, lo que posibilitd significa-
tivamente invertir en nuevos y sofisticados materiales, pero no solo su capacidad econémica sino la
decision politica de encarar una estrategia a largo plazo de equipamiento y transformacion de su
ejército, este cambio estuvo dado a partir de la derrota sufrida ante Armenia en 1994.

Ambos poseen armamento de la antigua Unién Soviética, por haber pertenecido a ella, actual-
mente Armenia se encuentra ligada militarmente a Rusia, mientras que Azerbaiyan a Turquia, cabe
destacar que la industria armamentista que ha desarrollado Turquia nada tiene que envidiarle a las
principales potencias. Es por ello que Armenia tiene practicamente todo su ejército equipado con ar-
mamento de origen ruso, mientras que Azerbaiyan ha adquirido material de origen israeli y turco.

Como hecho particular a tener en cuenta, en 1992 Artsaj (Nagorno-Karabaj) convoco a crear
su Ejército de Defensa de la Republica de Artsaj, independiente este del ejército de Armenia.

Los UAV o drones, con muchas de sus variantes, marcaron la diferencia a favor de Azerbaiydn,
pero se debe tener en cuenta que llevaba afios invirtiendo en este tipo de armas, segun el Centro de
Estudios Estratégicos Internacionales Azerbaiyan, tenia méas de 200 unidades de diferentes carac-
teristicas. Particularmente se produjo una adquisicién importante de TB2 turcos en junio de 2020.

No solo se limitaron a la compra de equipamiento sino a la instruccion y ejercitaciones per-
manentes en las fronteras. Tal es asi que el Ministerio de Defensa de Azerbaiyan, habilité una
nueva instalacion para entrenar a los operadores de UAV de la Fuerza Aérea en junio de 2017. La
instalacion es responsabilidad del Comando de Entrenamiento de la Fuerza Aérea y estd equipa-
da con simuladores. El anuncio oficial de la nueva instalacién no mencioné doénde se encontraba
especificamente, pero la base parece ser el aeropuerto de Baku Lokbatan, un aerédromo al oeste
de la capital que fue renovado en 2016 y 2017, para la instruccién de operaciones con UAV. En
diciembre de 2018, el Ministerio de Defensa de Azerbaiyan abrié una nueva instalacion para
capacitar especialistas de UAV en el ejército de Azerbaiyan. Estd equipado con simuladores de
vuelo y varios vehiculos aéreos no tripulados, incluidos el Aerostar, el Orbiter 1y el Orbiter 3. Se
publicaron fotografias oficiales por el Ministerio de Defensa, las que coinciden con las imagenes
satelitales de la Base Aérea de Salyany.

La capacitacion en la frontera era permanente, "Realizamos ejercicios militares todos los
afios. No hay nada inusual aqui. Si, esta vez coincidio con el incidente de Tovuz. Armenia debe-



ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

ria pensar si fue una coincidencia o no. Estos ejercicios demuestran una vez mds nuestra unidad.
Sélo hay 80 kilometros entre la frontera entre Azerbaiydn y Armenia en Najichevan y Erevan.
Armenia lo sabe, y esto los intimida. Creo que se estresan por este miedo", dijo Aliyev.

Material de defensa antiaérea

Sibien hemos considerado alas RAM dentro de las nuevas amenazas para la DAA, tantolos sistemas
de Artilleria de tubos y cohetes balisticos, estos ultimos con una gran intervencion en el conflicto, no
se tratard el tema ya que es mencionado con sumo detalle en otro articulo® de este estudio.

Los Sistemas S-300PT versus S-300PMU-2: durante cuatro décadas, el S-300 ha evolucionado
de manera significativa, por lo que evaluar sus capacidades, asi como comparar caracteristicas,
puede dar una idea de qué lado se obtiene una supremacia.

En Erevan se encontraban cinco divisiones de S-300PT todavia soviéticos con 12 lanzado-
res en cada uno. Este es un sistema de defensa aérea confiable que se encuentra entre los cin-
co principales sistemas de armas de Armenia, que deberia ser temido por la Fuerza Aérea de
Azerbaiyan, porque consisten en 29 MiG-15 obsoletos de la misma época. Los S-300PT armenios
estdn equipados con misiles 5V55KD con un alcance de 90 kilémetros. Tienen un modo de bus-
queda de radar semiactivo, una velocidad de Mach 3,35 y una ojiva que pesa 133 kilogramos. El
S-300PT puede trabajar atendiendo simultdneamente entre 6 a 12 objetivos.

Por otro lado, en Baku se localizaban dos divisiones de S-300PMU-2, con ocho lanzadores en cada
una. Estos sistemas de defensa aérea son 15 afios mas modernos que sus similares armenios, se di-
ferencian por una brecha tecnolégica entre ellos que es muy considerable. E1 S-300PMU-2 puede
alcanzar objetivos a una distancia de hasta 250 kilémetros con sus misiles 48N6U2 / SA-10E, de los
cuales Azerbaiyan tiene al menos 112 unidades. Estos misiles pueden interceptar objetivos a Mach
5,9, tienen una ojiva que pesa 180 kilogramos y poseen mejores prestaciones para contrarrestar la
guerra electronica. E1 S-300PMU-2 puede trabajar simultdneamente atendiendo hasta 32 objetivos.

Por lo tanto, si analizamos estos Sistemas de Armas, el S-300PMU-2 de Azerbaiyan es signifi-
cativamente superior al S-300PT de Armenia, en este segmento de defensa aérea, la ventaja de
Azerbaiyan es innegable.

Sin embargo, cada pais tiene otros recursos ademads de los anteriores.

FIG 2. SISTEMA DE DAA TOR S M2KM®, ARMENIA

5 llham Aliyev actual presidente de Azerbaiydn, desde el 2003.
6 TEC1000 202 1- Nagorno - Karabaj — CR(R) Ing. Juan Carlos Villanueva.

7 https:/es.rbth.com/cultura/technologias/2013/05/31/como_es_el_sistema_antigereo _s-300 _recibido_por_siria_28411
8 http:/roe.ru/esp/catalog/defensa-aerea/sistemas-de-misiles-antia%C3%A9reos-e-instalaciones/tor-m2e-tor-m2k-tor-m2km-/#:~:text=E1%20

sistema%20de%20misiles%20antia%C3%A9reas%20%22Tor%2DM2E%22%20(%22,ambiente%20dif6C3%ADCil%20y%20de%20jamming
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Sin dudas, Armenia dependerd de sus cazas Su-30SM y sus misiles. Ademas, Erevan tiene varios sis-
temas de defensa aérea Buk-M2 y Tor-M2KM. Al mismo tiempo, Azerbaiydn ha mejorado con 54 lanza-
dores Bielorrusia S-125-2TM "Pechora-TM", 4 lanzadores S-200, 18 lanzadores "Buk-M1-2"/"Buk-MB'",
8 "Tor-M2E "lanzadores, dos baterias del T38 ucraniano-bielorruso "Stilet". Baku también tiene una
divisién (nuevelanzadores) "Barak-8"y un nimero desconocido de sistemas de defensa aérea Spyder
(ambos fabricados en Israel). En este sentido, el sistema de defensa aérea de Azerbaiydn parece mds
impresionante que el armenio.

Amenazas de Azerbaiydn vs sistemas de DAA de Armenia
Se realiza esta confrontacion, entre las amenazas de Azerbaiyan y sistemas DAA de Armenia, ya
que fue lo mds significativo.

Terminologia:
> HIMAD (High To Medium Air Defense)
> MANPAD (Man Portable Air Defense)

> SEAD (Suppression Of Enemy Air Defenses)
Dron que puede realizar misiones de supresion
de defensas aéreas enemigas

> SHORAD (Short Range Air Defense)

> |STAR (Intelligence, Surveillance, Target
Acquisition And Reconnaissance)

> UAV - (Unmanned Aerial Vehicle)
> UCAV (Unmanned Combat Air Vehicle)

FIG 3. MATERIAL DE AMENAZAS DE AZERBAIYAN
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FIG 4. MATERIAL Y SUS CARACTERISTICAS DE DAA - ARMENIA
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- MANPAD

- SHORAD
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Alcance: 5I<m Altitud: AEDDm




ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Acadaunodelosdronessele asigna una clasi-
ficacién® que vadesdeIalIll basado en gran parte
en su peso maximo de despegue: Clase I (menos
de 150 kilogramos), Clase II (150 a 600 kilogra-
mos)y Clase III (mas de 600 kilogramos).

Las operaciones

Esta guerra que dur¢ 44 dias conto con una gran
diversidad de armamento tuvo la particularidad
de emplear la artilleria con el concepto de satu-
racion de largo alcance con sistemas de cohetes,
misiles de largo alcance y una gama de platafor-
mas aéreas desde las cuales se podian realizar
ataques aéreos.

Uno delos mésreconocidos actores fue el Byraktar TB2, el cual ya habia sido probado por Turquia
contra Siria y Libia. Durante la guerra de Nagorno-Karabaj confirmd su efectividad en la destruccion
de objetivos clave.

Una considerable cantidad de antiguos aviones de la era soviética biplanos Antonov An-2,
Azerbaiyan los supo modificar con sistemas de control remoto, permitiendo de este modo ser
usados como sefiuelos, y se pudo incursionar en la zona de conflicto y lograr activar los sistemas
de DAA de Armenia. El previsible derribo de estos aviones significé la utilizacion de los sistemas
DAA por parte de Armenia, con la consecuente pérdida innecesaria de misiles antiaéreos y po-
niendo al descubierto el accionar de los sistemas DAA armenios.

La superioridad aérea, accion buscada en toda guerra para desarrollar acabadamente las opera-
ciones terrestres, no fue obtenida por intermedio de la Fuerza Aérea con sus aviones, como asi tam-
poco se obtuvo la cobertura aérea por intermedio de los sistemas de DAA. Esta superioridad aérea
fue claramente obtenida por Azerbaiyan, practicamente al inicio delas operaciones, a través de otros
sistemas de armas fuera de lo convencional, que nunca antes se habia logrado de tal manera.

Los ataques realizados con vehiculos aéreos no tripulados y municion merodeadora, fueron
tan sorpresivos como certeros, tal es asi que posibilitaron destruir vehiculos blindados y los mas
avanzados armamentos de DAA, tales como los sistemas S-300. Estos sistemas que ambos conten-
dientes tenian con la diferencia de tecnologia mencionada anteriormente, eran los mds sofistica-
dos que Armenia poseia en cuanto a DAA, es por ello que fueron uno de los principales objetivos
estratégicos a neutralizar, 1o cual fue logrado practicamente al inicio del conflicto. Ahora bien, la
pregunta cae de maduro ¢como sistemas DAA sofisticados como estos fueron presa de las “loi-
tering munition” de Azerbaiyan?, la respuesta podria ser tan sencilla que da un cierto escozor
decirlo: estos sistemas no fuleron concebidos para este tipo de amenazas, ni los sensores asociados
pueden detectarlos por su escasa RCS o también por su vuelo fuera del alcance y si aun fuese
posible adquirirlo, el misil a ser lanzado seria un desprop6sito su interceptacion, aunque en la
guerra el costo-beneficio no siempre es aceptable cumplirlo.

Gran parte de los sistemas DAA armenios eran de la época de la Unién Soviética, es por ello
que no estaban disefiados ni preparados para actuar contra este tipo de amenazas, y sin miedo
a equivocarme, practicamente no han sido utilizados.

9 Estas clasificaciones se extraen del Acuerdo de Normalizacion de la OTAN 4670, la guia de la OTAN para formacion de operadores de drones.
10 http:/www.ausairpower.net/APA-9K35-Strela-10.html
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La agencia de noticias rusas “TASS” informo que el 21 de diciembre de 2019, el Primer Minis-
tro de Armenia Nikol Panishyan dijo que Erevan habia comprado sistemas de misiles antiaéreos
rusos Tor-M2KM. Estos sistemas fueron los mas modernos adquiridos previamente, los cuales
fueron desplegados al final del conflicto, no descartando que hayan derribado algun tipo de UAV
o drones, pero sin mayores consecuencias para el desarrollo de las operaciones.

Si bien estos sistemas de amenazas aéreas han tenido un papel preponderante en el conflic-
to, sus capacidades no deben ser exageradamente engrandecidas. Histéricamente en la carrera
armamentista se va evolucionando y corriendo detras de los nuevos desarrollos. Actualmente
los paises més avanzados y aquellos no tanto también, se encuentran ante una necesidad impe-
riosa de desarrollar sistemas que contrarresten los sistemas UAV con todas sus variantes, desde
aquellos de uso civil utilizados por grupos terroristas, hasta los mds sofisticados que poseen
armamento y contra medidas electrdnicas. Se han probado un sinnumero de desarrollos tales
como armas laser, interceptores cinéticos, sistemas con jammer electrénicos, con pulsos elec-
tromagnéticos, cobertura tipo campana con medidas electromagnéticas para zonas limitadas
0 para aeropuertos, hasta drones anti-drones, etc. Todo este tipo de desarrollos, seguramente
cada uno tiene una cierta efectividad para determinados tipos de amenazas. Lo que no se vio
en el conflicto tratado, han sido sistemas que verdaderamente hayan infligido un dafio con-
siderable a los sistemas de UAV y sus variantes. Hoy no podemos decir que existan sistemas
que contrarresten efectivamente o en un alto porcentaje de derribo los ataques de este tipo
de amenazas principalmente las “loitering munition”. No hay sistemas “probados en combate”
hasta el momento.

A mi entender existen dos limitaciones principales, primeramente, el tipo de sensores que
detecte, identifique, reconozca, adquiera y realice el seguimiento (tracking) de este tipo de ame-
nazas, con rangos de distancias suficientes para obtener el permiso de fuego en tiempos acor-
des a la demanda, con la capacidad de actuar sobre una cantidad considerable de blancos. La
segunda, es que se logre un porcentaje de derribos o inutilizacién de diferentes tipos de ame-
nazas a especificar, para asi obtener un sistema confiable por su nivel de efectividad. Sobre la
primera limitacion descripta, actualmente se puede afirmar que, por el avance de la tecnologia
con mayor sensibilidad de los receptores, se ha logrado en algunos sistemas detectar amenazas
con pequefia RCS y gracias a la inteligencia artificial, nos permite realizar la identificacion y
reconocimiento, dejando la adquisicion y tracking para efectuarlo en forma totalmente auto-
matica. Pero sobre la segunda limitacion considero que aun no se ha logrado en los términos de
porcentaje de efectividad para diferentes tipos y respuesta a varios blancos simultdneos. Esta
segunda serad también el cdmo se realiza, con cafiones con submuniciones (del tipo AHEAD),
Laser, pulso electromagnético, etc., 0 una combinacién de algunas de ellas, que parece ser qui-
z4s el camino.

Los sistemas que puedan desenmarafiar estas dos limitaciones planteadas podran dar solu-
cién a las amenazas aun no resueltas, la aparicion de estos sistemas estimo que se tendran que
dar seguramente dentro de los sistemas del tipo SHORAD (Short Range Air Defense). Con senso-
res extremadamente sensibles capaces de adquirir diferentes tipos de amenazas con baja RCS y
con armas combinadas tales como misiles cafiones y armas de energia dirigida.

Indudablemente dentro de la carrera armamentista y seguramente en una futura guerra, se
vuelvan a utilizar estos sistemas de armas tales como los UAV, Drones y “loitering munition” y
quizds se encuentren en escena sistemas que puedan contrarrestarlos.

Si bien no se hace referencia al término Guerra Electrénica (EW) por haber sido tratado en
otro articulo dentro del estudio de Nagorno- Karabaj, no puedo dejar de mencionar este término
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Electronic Warfare o Guerra Electrénica, ya que se encuentra inmersa en todos los sistemas y
tal es asi que el personal que debe operar los sistemas antiaéreos es totalmente consciente de
las capacidades y debilidades que sus sistemas poseen. Las Electronic Counter Measures (ECM)
activas y pasivas, las Electronic Counter Counter Mesures (ECCM) también activas y pasivas,
la Signal Intelligence (SIGINT) y Electronic Support Measure (ESM), todas estas terminologias
dificiles de ser aplicadas, estdn relacionadas y amalgamadas en un todo con la DAA, a fin de dar
cobertura al Teatro de Operaciones por medio de sus sistemas antiaéreos con el fin de lograr el
éxito de la misién. La DAA no trabaja solo en el momento del conflicto, sino que también partici-
pa activamente junto con los medios de Guerra Electronica.

Conclusiones

> Los aviones helicdptero y misiles que eran amenazas en las guerras pasadas con sus tacticas de ata-
ques convencionales, si bien siguen aun vigentes, se han visto incrementadas con las nuevas ame-
nazas y novedosas tacticas de ataque. Estas amenazas tales como las RAM, UAV y drones en todos
sus tipos diferenciando a las “loitering munition”, nos lleva a pensar que la DAA tiene el desafio de
lograr neutralizar este tipo de armas, con sensores sensibles para la deteccién y con el armamento
necesario a fin de lograr un porcentaje de derribo creible. Las nuevas amenazas que conllevan
altas velocidades, bajas RCS, y gran cantidad de blancos en el aire, hacen que la concepcién de la
toma de decisiones en el control tiro y toma de decisiones de los sistemas antiaéreos se orientan
hacia la menor participaciéon humana posible, asistidos con la inteligencia artificial.

> El armamento que poseia Armenia en cuanto a sus sistemas antiaéreos un tanto obsoletos,
sumado a aquellos que, si bien eran modernos, pero no disefiados para contrarrestar este
tipo de amenazas, en contraposicion con la estrategia llevada a cabo por Azerbaiyan median-
te su ofensiva un tanto agresiva, violenta y sorpresiva, mediante sus sistemas de UAV, drones
y “loitering munition” como asi también la artilleria, todos ellos lograron anular los sistemas
antiaéreos armenios y apoderarse de la superioridad aérea. La amenaza mds problematica
es un ataque complejo e integrado que incorpora multiples capacidades de amenaza en un
ataque bien coordinado y sincronizado.

> Otra conclusién ya sabida, pero que es necesario recalcar, es la necesidad de poseer cobertura
aérea para las tropas blindadas, ya que estos sin dicha capacidad son un blanco totalmente
vulnerable ante estos tipos de nuevas amenazas, esto se vio reflejado en la cantidad de tan-
ques T-72 que fueron destruidos.

> Este conflicto una vez mas nos hace reflexionar sobre la verdadera complejidad que presenta
a la hora de realizar la defensa antiaérea de los objetivos vitales, la DAA no es privativa de
ninguna fuerza en particular pero si debe estar intimamente coordinada y relacionada con
los sistemas de Comando y Control del Teatro de Operaciones, entendiendo que no existe un
solo tipo de sistema antiaéreo, sino que debe haber un conjunto de sistemas antiaéreos, que
coordinados conformen un sistema integrado de defensa antiaérea que pueda responder a
todos los tipos de amenazas del enemigo.

> Estas armas empleadas en gran proporcién principalmente por Azerbaiyan, por su éxito evi-
dente, seguramente seran empleadas e incrementadas en su tecnologia en un futuro. De llegar
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a suceder algo asi, acelerard los tiempos de esta carrera armamentista y la industria que se
ha generado alrededor de este conflicto, actualmente no existe la solucion valedera. Si bien
hay un numero importante de empresas que estdn pensando y desarrollando un sinnumero
de armas que contrarresten a las nuevas amenazas, una posible futura guerra acelerara los
tiempos de busqueda de las soluciones.
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1.7
Breves conclusiones finales

Por el CR A (R) Ing Mil José Alberto Guglielmone*

Como ya se ha expresado, el presente trabajo sobre las experiencias obtenidas en la Guerra de Na-
gorno Karabaj, realizado por el Centro de Estudios de Prospectiva Tecnoldgico Militar ”Grl MOS-
CONT”, tiene por objetivo principal profundizar el conocimiento en temas especificos de defensa y
seguridad, a fin de obtener diferentes productos elaborados con informacién confiable, ser puestos
a disposicién de los decisores de los distintos niveles, para que se logre una adecuada planificacion
y asi concretar hechos que contribuyan a mejorar la situacién actual en la cual nos encontramos.

> Sibien cada articulo que antecede en este estudio académico sobre las experiencias de una gue-
rra reciente tiene sus conclusiones detalladas y especificas, nos ha permitido arribar a la prime-
ra conclusion propia sobre el CEPTM “Grl Mosconi”; en el trabajo que se iniciara en el 2016, con
nuestra primera publicacién TEC1000, en dos de sus articulos se hablaba sobre “ Municién Guia-
da”, esa temdtica ha ido evolucionando para convertirse en otro tipo de una de ellas, como se las
ha dado en llamar “municién merodeadora” o “loitering munition” o también llamados UAV o
drones Kamikaze”.

> El concepto de que las guerras se inician con anterioridad responde a la planificacién basado
en las hipd6tesis de conflicto, este es un claro ejemplo de como Azerbaiyan tuvo un objetivo bien
planteado a mediano plazo a raiz de su experiencia en la derrota pasada, incorpord tecnologia de
actualidad no solo eso, sino que instruyd a su personal en la operacion de los sistemas viéndose
plasmados en el montaje de centros de simulacién. En cambio, Armenia permanecio bajo la quie-
tud y confianza del triunfo pretérito.

> El conflicto de Nagorno Karabaj fue una guerra del tipo convencional como hacia mucho tiem-
po no se veia, se podria decir desde la “Guerra de Malvinas”, dos ejércitos regulares, pero en
donde se puso sobre escena una nueva generacion de sistemas de armas de alta tecnologia
mostrando, alaluz delos hechos, letalidad y un alto poder destructivo. Este tipo de armamento
ya “probado en combate” seguird en evolucion y serd seguramente utilizado en mayor escala
en un conflicto futuro.

> La superioridad aérea obtenida por Azerbaiyan fue practicamente lograda por las nuevas ame-
nazas tales como los UAV, drones en sus distintos tipos y “loitering munition” también participé
activamente la artilleria. La Fuerza Aérea no tuvo practicamente necesidad de involucrarse con
sus aviones. Los sistemas antiaéreos de Armenia no tenian la capacidad de detectar y derribar
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las amenazas de Azerbaiyan, posiblemente minimizaron y descreyeron del verdadero poder de
destruccion de estas nuevas amenazas. Obtenida la superioridad aérea por parte de Azerbaiyan
fue el principio del fin para Armenia.

> La Artilleria de Campafia ha mostrado su vigencia y continda siendo capaz de infligir la mayor
proporcién de bajas enlos conflictos. Las armas de tubo, MLRS y misiles balisticos de corto alcan-
ce forman un conjunto de excelentes herramientas, para el apoyo de fuego en el Teatro de Ope-
raciones. Pero debe tenerse en cuenta la vulnerabilidad que presentan los sistemas remolcados,
emplazados en posiciones de fuego estaticas. Para evitar esto, la Artilleria es fundamental asi
como poseer sistemas tiro y sistemas de punteria auténoma para lograr la dispersion, movilidad
y precision requerida. Se debe priorizar, ademads, la incorporacion de sistemas con alta movili-
dad, autopropulsados a rueda y oruga, principalmente en calibre 155 milimetros y con mayores
alcances.

> La carrera armamentista lograda por estos resultados ha acelerado los tiempos y se empieza a
ver cdmo las diferentes empresas necesitan mostrar los resultados ya que a la luz de los aconteci-
mientos aun no hay un sistema que contrarreste con un porcentaje de efectividad razonable ante
estas nuevas amenazas.

> Gran parte de la tecnologia empleada es alcanzable por nuestro personal técnico, las Fuerzas Ar-
madas particularmente por los recursos y conocimiento que posee, inicialmente podria generar
proyectos de investigacién y desarrollo, capacitarse en la operacion de estas tecnologias y plani-
ficar el futuro a la vista de los resultados obtenidos con este tipo de armamento.
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2.ESTUDIO DE VIGILANCIA TECNOLOGICA E INTELIGENCIA ESTRATEGICA

2.1

Aplicacion de las tecnologias de
manufactura aditiva / impresion (AM/30P)
en el drea de logistica de la Defensa

Introduccion

El Ministerio de Ciencia Tecnologia e Innovacion de la Nacién Argentina, por intermedio de la Sub-
secretaria de Estudios de Prospectiva - Direccién Nacional de Estudios, ha realizado a lo largo del
segundo semestre del afio 2021, el fortalecimiento de la Red Nacional de Nodos Territoriales de Vi-
gilancia Tecnoldgica e Inteligencia Estratégica. Este consistié en una serie de capacitaciones y acom-
pafiamiento en las metodologias para concluir en los diferentes trabajos de interés que los Nodos
consideraron de importancia y de utilidad para la comunidad de acuerdo a sus especificidades.

El “Nodo Territorial de Defensa y Seguridad” inserto en el Centro de Estudios de Prospectiva
Tecnologia Militar “Grl. MOSCONT” perteneciente a la Facultad de Ingenieria del Ejército, dentro de
la amplia gama de tematicas que maneja, se abocd a la “Impresion 3D”. Iniciado el estudio se vio que
el tema es sumamente amplio y abarcador, en virtud de ello es que se resolvié ahondar en el tépi-
co relacionado con el apoyo logistica de la defensa, es asi que al tema se lo llam¢ “Aplicacion de las
Tecnologias de Manufactura Aditiva / Impresion AM / 3DP en el &rea de la Logistica de la Defensa”.

Este trabajo es de sumo interés tanto para las Fuerzas Armadas como asi también de Seguridad,
con el mismo se podra tomar verdadera dimensién de la importancia y del advenimiento de insta-
lacién de esta tecnologia, especificamente en la aplicacién del apoyo logistico, principalmente en
necesidades de repuestos de urgencia que no puedan esperar el tiempo para la implementacién de
las soluciones.
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1. Introduccion a la fabricacion aditiva o impresion 3D

Seleccion del Tema por parte del Nodo Territorial de Defensa y Seguridad
La necesidad de reparar, fabricar o recomponer componentes de equipamiento, constituye uno de
los aspectos claves del sistema de mantenimiento Logistico de todas las FFAA.

Sistemas y plataformas con muchos afios de servicio, en algunos casos en el limite de su vida util,
requieren recambio de componentes que, en muchos casos ya han sido discontinuados por sus pro-
veedores, 0 bien estos ultimos ya no existen.

Lo citado afecta seriamente la capacidad de mantener un adecuado estado de alistamiento de los
elementos militares y condiciona sus capacidades para el cumplimiento de la mision.

Y el nivel que mas se resiente por la falta de componentes y repuestos para mantener los siste-
mas en condiciones operativas, es el nivel de mantenimiento cercano a las unidades en el campo
de combate.

Todo ello resulta, ademds un extraordinario desafio que pone a prueba toda la Cadena Logistica
y la misma Base Industrial para la Defensa de un pais.

Dentro de las tecnologias emergentes y con mayor desarrollo y proyeccion en el &mbito de la Lo-
gistica, se encuentra la Fabricacién Aditiva / Impresién 3D (AM / 3DP). La misma lleva varias déca-
das de constante crecimiento, afianzandose cada vez mas sus posibilidades de aplicacién, tanto en
el &mbito de la industria civil como de la Defensa.

La tarea de Vigilancia Tecnoldgica que realiza el CEPTM desde 2015, nos permite observar la
evolucién sostenida que han tenido estas tecnologias emergentes en las FFAA de muchos paises.

Se puede mencionar una progresiva incorporacion de estas tecnologias en el &mbito militar, par-
ticularmente en el drea logistica y en misiones de despliegue operacional, fuera de las guarniciones
de asiento de paz. Para el ultimo aspecto mencionado, la migracién del concepto de una Logistica
Centralizada, a la Logistica Distribuida que algunos paises llevan adelante, es algo que las tecnolo-
gias emergentes como AM /3DP facilitan.

Actualidad

Definicién: ASTM International define AM como “un proceso de unir materiales para hacer un obje-
to segun los datos de un modelo 3D, generalmente agregando capa sobre capa de material, en opo-
sicién a las metodologias de fabricacion sustractiva. Sindnimos: fabricacion aditiva, procesos aditi-
vos, técnicas aditivas, fabricacion por capas aditivas, fabricacién por capas y fabricacion de formas
libres. (Wohlers, 2011, “Glossary of terms”).

Vemos hoy la enorme difusion de la fabricacion aditiva o “Impresion 3D”, que estd llegando muy
rapidamente a sumadurez y se aplica cada vez mds en diferentes usos, pero aun nos cuesta evaluar
el alcance real de esta nueva tecnologia.

Comparativamente, en los ultimos afios hemos visto surgir y consolidarse varias tecnologias, en
especial en el dominio de la informadtica y las comunicaciones, muchas de ellas consideradas tecnolo-
glas disruptivas, como la telefonia celular, el Internet de las cosas (I0T), la computacién en la nube, yla
inteligencia artificial, entre otras, que han cambiado practicamente todos los aspectos de nuestra vida.

Pocos podian prever la rapidez con que se producirian todos estos cambios, asi como la adopcién
de estas nuevas tecnologias a escala global y el coste que ha tenido para las empresas que se han
resistido a reconocerlas a tiempo y adaptarse, resultando para muchas en el fin de su actividad por
falta de competitividad.

Estas nuevas tecnologias a su vez actiian como agentes aceleradores del cambio y como el motor
precursor de lo que conocemos hoy en dia como la Industria 4.0.
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Las Fuerzas Armadas no fueron ajenas a esta realidad, y podemos ver en los conflictos recientes
los resultados de aquellas que se adaptaron a esta realidad del cambio y el fracaso de las que no
llegaron a hacerlo a tiempo.

De forma similar, la tecnologia de fabricacion aditiva conocida comtinmente como “Impresion
3D”, crece muy rapidamente como podemos verlo en la curva de Gartner, que permite representar
la madurez, adopcién y aplicacién comercial de una tecnologia especifica

ILUSTRACION 1- CURVA DE GARTNER REPRESENTANDO LA MADUREZ DE LA TECNOLOGIA DE IMPRESION 3D.
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Vemos en esta grafica del afio 2019 las dreas de mayor pico de expectativas. No vemos las aplica-
ciones militares propiamente dichas, por el &mbito donde se desarrolla el estudio, pero si podemos
inferir que muchas de estas expectativas tienen correlacion en la Defensa, como el caso de la cade-
na de suministros y poder imprimir el objeto en el punto de venta asociado también a la logistica
militar, como imprimir el objeto donde se lo necesita y tema de este trabajo.

Curiosamente, Gartner destaca especialmente durante ese afio el crecimiento de la impresion
4D (ver zona de disparadores de la innovacion en la curva), una técnica que pone especial interés
en los materiales dentro de la fabricacién aditiva. Permite de cierta manera programar materia-
les para realizar diferentes tareas, que pueden transformarse, ofreciendo un cierto dinamismo. E1
instituto predice que para 2023, las empresas nuevas que se centran en la impresién 4D atraeran
$ 300 millones en capital de riesgo. Un tema que ya interesa a algunos institutos de investigacién y
universidades como el MIT y algunos grupos grandes como Airbus, Autodesk, HP y Stratasys. Esto
implica una consolidacién y madurez de la tecnologia de impresion 3D, que a su vez evoluciona.
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El informe a también sefiala que crece en forma sostenida la impresion 3D en sectores como la
medicina y la fabricacion de piezas de metal.

Cabe aclarar que esta tecnologia no tuvo sus origenes en requerimientos militares como otras,
sino que vista su potencialidad se estd adaptando a diferentes requerimientos militares.

Origenes
Se puede encontrar su origen en los afios 80, cuando el norteamericano Charles W. Hull, creala prime-
ra pieza impresa en 3D mediante el proceso conocido como estereolitografia. Patentard la impresion
mediante este sistema y en 1986 fundara su propia empresa, 3D Systems, la primera compafiia de
Impresion 3D. De ahi @ COnMOCET
la primera impresora 3D comer-  |LySTRACIGN 2- INSTRUMENTAL UTILIZADO POR CHARLES W. HULL, PARA LA
cial, la SLA-1, puesta a la venta  PRIMERA PIEZA IMPRESA EN 3D, MEDIANTE EL PROCESO DE ESTEREOLITOGRAFIA,
en 1987 (SLA por “stereolitho- T
graphy apparatus”). "
Dos décadas después y gra-
cias a la reduccidn de los cos-
tes, por el surgimiento de nue-
vas tecnologias, unido al venci-
miento de las patentes, se dio el
gran salto al mercado comercial
como hoy lo conocemos.
Curiosamente, antes de que
Hull patentara la impresién 3D
mediante estereolitografia, esta
misma patente habia sido solici-
tada por los franceses Alain Le
Méhauté, Olivier de Witte y Jean Claude André. Sin embargo, las empresas para las que trabajaban,
la division francesa de General Electric y la francesa CILAS, abandonaron el proyecto porque no
creian que fuera rentable o provechoso.

&Qué es la fabricacion aditiva?
Se denomina “fabricacién aditiva” al proceso que se basa en la fabricacion o produccion de piezas
a partir de un modelo 3D mediante la sucesiva deposicion de capas de material.

Se aplican varias tecnologias y materiales, entre ellas:

> Extrusion a través del modelado por deposicion fundida (FDM) con materiales como termoplas-
ticos (por ejemplo, PLA, ABS), HDPE, metales eutécticos o materiales comestibles.

> Hilado mediante la fabricacién por haz de electrones (EBF3) con casi cualquier aleacion.

> Fotoquimicos mediante fotopolimerizacion por luz ultravioleta (SGC) o estereolitografia (SLA).
Ambos empleando fotopolimero como material.

> Granulado a través del sinterizado mediante laser (DMLS) también con casi cualquier aleacién.

> Laminado de capas (LOM) empleando materiales como: papel, plastico o papel de aluminio.

Aunque debemos aclarar que estas tecnologias no son ninguna innovacién actual, pero rapida-
mente y gracias a las nuevas tecnologias del campo de la electrdnica, la informatica, y la ingenie-
ria de control entre otras, se adaptaron rapidamente a lo que hoy conocemos como impresion 3D.
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éCudles son sus principales ventajas?

Los principales beneficios de la fabricacién aditiva frente a los procesos de fabricacién convencio-

nales son los siguientes:

> Una fabricacion competitiva que rompe con los esquemas de los tradicionales y lentos sistemas
de produccion en cadena. No es que sea lenta la produccién convencional en si, sino la puesta a
punto y el inicio de la produccién, y en eso estd fundamentada esta ventaja.

> Produccion de series pequefias de productos en funcion de la demanda. Es ideal para fabricar
pocas unidades sin tener una alta inversion inicial necesaria para poder comenzar a producir el
producto, como el desarrollo de matrices, moldes y procesos cuyos costos se amortizan en gran-
des series.

> Posibilidad de reproducir cualquier geometria liberando el proceso de disefio de las restricciones
de la produccién tradicional.

> Ofrecer a los desarrolladores del producto la capacidad para imprimir partes y montajes hechos
de diferentes materiales con diferentes propiedades fisicas y mecdnicas, para luego ensamblarlas.

> Agregar dificultad geométrica a la pieza no incrementa notoriamente los costes durante la pro-
duccién de la misma.

> F4cil diferenciacion y personalizacion de los productos por parte de los consumidores sin encare-
cer notablemente el costo.

> Posibilidad de integrar unos mecanismos u otros componentes a las piezas impresas.

Aplicaciones de la fabricacion aditiva

En sus origenes nadie pensaba que seria la tecnologia capaz de revolucionar la industria como lo
hizo. Fue en esos tiempos, una tecnologia empleada para acelerar el prototipado rapido, pero ac-
tualmente, ademas del empleo militar que trataremos especialmente, podemos destacar otros, que
dan cuenta de su relevancia. Solo nombraremos algunos de los tantos, puesto que dia a dia surgen
nuevas aplicaciones, siendo la necesidad y la imaginacion el limite.

Enla medicina desde el primer 6rgano artificial impreso en 3D, hasta la denominada bio-impre-
sion (mediante células). También se ha comenzado el desarrollo érganos impresos en 3D mediante
el escaneo del cuerpo del paciente y para el estudio previo del especialista, aumentando las posibi-
lidades de éxito en una cirugia de riesgo.

En la industria, la fabricacién aditiva estd creciendo a una velocidad sorprendente debido a la
posibilidad de fabricacién de piezas con estructuras aligeradas y sometidas a frecuentes cambios
de disefio y series cortas. Sectores como el aerondutico, aeroespacial, automotriz o maritimo, donde
se busca constantemente ahorrar tiempo y costos. Barcos disefiados en 3D o en su aplicacion en el
sector espacial, por nombrar solo algunos casos, viendo estos rubros en la fabricacién aditiva, una
solucidn excepcional.

Enel arte, donde artistas y disefiadores que han encontrado en la impresion 3D una herramienta
capaz de materializar su imaginacion. Colecciones de ropa en 3D; joyeria con impresién 3D; pasan-
do por el mundo de la reposteria; o el disefio artistico de estructuras imposibles.

En la arquitectura y disefio, ddnde han descubierto el potencial de esta nueva tecnologia, espe-
cialmente para la construccion de modelos y disefios. Entre las aplicaciones mas destacadas y mds
revolucionarias ya vemos casas impresas en 3D y en tan solo 24 horas, incluso edificios y puentes.

En el &mbito militar, se emplea también en la industria, de forma similar a lo descripto, como
prototipado rapido y produccion de piezas especificas en pequefias series, y en la logistica de man-
tenimiento, produciendo componentes y repuestos donde se los necesita.
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Crecimiento y futuro
Grandes multinacionales de varios sectores como General Electric, Siemens, Ford, Boeing, Airbus,
BMW, Audi-VW o HP estdn apostando por las tecnologias de fabricacion aditiva.

Con este escenario solo se puede ser optimista en cuanto a la consolidacion de esta tecnologia.

El mercado mundial refleja este crecimiento.

Analizando algunas cifras histdricas el crecimiento y la expansion de esta tecnologia en el mun-
do, dice que ha crecido en forma permanente desde el afio 2003 hasta hoy, superando las previsio-
nes mas conservadoras de entonces.

Las Fuerzas Armadas de los paises mas poderosos a nivel mundial, ya emplean en algun grado
esta tecnologia a la vez que se plantean desafios de I+D (Investigacion y Desarrollo) para nuevos al-
cances. La industria de la defensa también hace lo propio.

El prototipado, el desarrollo de componentes de armas y municiones, la sanidad militar y lalogis-
tica de mantenimiento son dreas donde vemos ya objetivos y alcances definidos en las principales
fuerzas armadas del mundo. En nuestro caso, también tenemos antecedentes de haber incursiona-
do en algunas producciones, como el prototipado rdpido o el reemplazo de partes o componentes
rotos o defectuosos de equipamiento militar, como alternativa a la adquisicién de repuestos, que
en muchos casos se encontraban discontinuados por los fabricantes, aunque sin una planificacion
ni estrategia de desarrollo.

Es evidente que se trata de un recurso tecnolégico mds que contribuye a la ventaja militar frente
al enemigo u oponente, y como tal debe ser considerado.

Estudio de mercado

Dentro de la temadtica de la manufactura aditiva, nuestro trabajo se orienta particularmente a un
drea de interés que consideramos tiene una relevancia importante en la defensa nacional, que son
las aplicaciones que esta tecnologia aporta al uso militar, y dentro de éstas a la logistica militar. Se
entiende a ésta como las acciones y funciones de apoyo orientadas a sostener las acciones de una

Ml CE Consumo
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fuerza militar, tanto en la paz como en la guerra, empleando la manufactura aditiva en lugar de
otras acciones convencionales como la reposicion de una pieza defectuosa por una de repuesto con-
vencional. Como puede verse en el &rbol, se puede hacer desde una estructura fija en guarnicion o
desde unidades mdviles, cuando las unidades logisticas estdn operando en el terreno.

La manufactura aditiva no reemplaza todas las funciones de la logistica de mantenimiento, ni
es posible o recomendable fabricar cualquier componente o repuesto, pero introduce importantes
aportes y beneficios en muchos casos, que contribuyen a la obtencion de la ventaja militar de una
fuerza, y por eso esta tecnologia ya tiene su lugar en las fuerzas armadas, debiendo en nuestro caso
considerar seriamente su empleo.

2. Relevamiento de informacién cientifico tecnoldgica

Descriptivo para la busqueda de informacion Cientifica Tecnolégica

ITEM DESCRIPCION

DEFINICION DEL TEMA APLICACION OF LAS TECNOLOGIAS OF MANUFACTURA
ADITIVA / IMPRESION [AM / 3DP) EN EL AREA LOGISTICA DE LA DEFENSA.

OBJETIVO DE Relevar informacion especifica v obtenido de fuentes de reconocida
BUSQUEDA - ALCANCE confiabilidad, en relacién con el empleo de las Tecnologios de AM / 30P,
en el drea Logistico de la Defensa. Resulton de especial interés,

las posibilidodes de empleo de estas Tecnologios Emergentes,

en apoyo al desarrollo de Operaciones Militares de Combate.

Pero también, su empleo en Tiempo de Paz, ya sea para el sostenimiento
logistico de los sistemaos en servicio en sus asientos de guarnicion,

o bien en funciones de osistencia a lo comunidad, ademds de la
participacion de las FFAA, o reguerimiento de los outoridades,

en misiones de mitigacion de los efectos de Emergencias & Catdstrofes,
a nivel local o regional.

PALABRAS CLAVE Impresidn 30 - 30 Printing - 30P - Fabricacion Aditiva

Additive Manufocturing - Prototipodo Rdpido - Rapid Prototiping -

E manufactiring - Constructive Manufacturing - Maoterial Increase
Manufacturing - Additive loyer Manufacturing - Defensa - Defense -
Militar - Military - Fuerzas Armadas - Armed Forces - Ejercito - Army -
Logistica - Logistic - Despliegue Operacional - Operational Deployment -
Alistamiento - Readiness

ORGANIZACIONES Ministerio de Defensa de los Paises - Direcciones de Material de los FFAA
INSTITUCIONES - EMPRESAS Empresas Lideres en el mercado de AM f 30P: 30 Systems - Stratosys -
GEAditive - Open Additive - Avonix - EOSint -Optomec - Otros.

PAISES DE INTERES EUA - China - Rusia - Alemania - Francia - Australia - Espafia - Mexico -
Corea del Sur - Braosil - Argenting

PERIDDO DE BUSQUEDA 2014 - 2021
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Fichas de palabras claves

PALABRA CLAVE (E) | PALABRA CLAVE (1) SINIfI'NII'-"IIJS / IDIOMA
ACRONIMOS

Impresion 30 30 Printing 30P nglés

Fabricacion Additive AM nalés

Aditiva Manufocturing

Defensa Defense DEF nglés

Fuerzas Armadaos Armed Forces FRAA nglés

Logistica Logistic Log nglés

Despliegue Dperational - nalés

Operacional Deployment

Alistomiento Readiness - nalés

Ejercito Army - nalés

El siguiente gréfico refleja en interés de busqueda a lo largo del tiempo (2010-2021) sobre los te-
mas “Additive Manufacturing” (AM) y “3D Printing” (3DP). Respecto a los valores dela escala, el 100
refleja el Maximo interés para un periodo determinado.

ILUSTRACION 4- BUSQUEDA SOBRE TEMAS "ADDITIVE MANUFACTURING" (AM) Y "3D PRINTING" (3DP)- PERIODO 2010 - 2021.
EN TODO EL MUNDO.

® additive manufacturing @ 3dprinting e s
Término de bisqueda Témino de busqueda + Anadir comparacién
Todo el munde ~ 11110-312/21 ~ Todas las categorias ~ Busquedaweb ~

|4=
~
<
FaY

Interés a lo largo del tiempo

Megia 1ene 2010 1ene 2014

Herramienta: Google Trends
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El mayor interés que se observa por 3DP frente a AM, posiblemente tenga que ver con que el
primero, suele ser el término mas conocido y empleado cuando se refiere a este tipo de tecnologias.
Particularmente 3DP es utilizado por interesados en temas tecnoldgicos en general, los usuarios
particulares / hogarefios, las pequefias empresas, asi como en el &mbito de la ensefianza. Por su
parte, la busqueda de informacién sobre AM, suele relacionarse con necesidades puntuales para el
empleo industrial, particularmente en manufactura.

En el siguiente grafico permite ver con mds claridad la tendencia creciente del interés en AM.

ILUSTRACION 5 - BUSQUEDAS SOBRE EL TEMA “ADDITIVE MANUFACTURING" (AM). PERIODO 2010 -2021. EN TODO EL MUNDO

@ additive manufacturing

Término de biisquada + Comparar

Todo ¢l mundo ~ 1110-312/1 ~ Todas las categorias ~ Blsqueda web ~

Interds a lo largo del iempo

I4=

O <

Nota

Herramienta: Google Trends

En ambos graficos puede observarse un crecimiento constante del interés en estas tecnologias,
excepto en el periodo mads critico de la pandemia de Covid-19 (Afio 2020 /21), lo que parece ir nor-
malizdndose, con una progresiva tendencia de recuperacion.

3. Relacionadas con informacion cientifica y trabajos de investigacion

Objetivo

Realizar un relevamiento de Informacion Cientifica y Trabajos de Investigacion, relacionados con
el tema “APLICACION DE LAS TECNOLOGIAS DE MANUFACTURA ADITIVA / IMPRESION (AM / 3DP)
EN EL AREA LOGISTICA DE DEFENSA”.

Herramientas utilizadas
Biznar - Carrot2 — Science Research - Science Direct - Scielo — IEEExplore - Google Academics — Goo-
gle Trends.

Palabras Claves
Las citadas en la FICHA “PALABRAS CLAVES” presentada anteriormente.
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Ecuaciones de busqueda empleadas

Se plantearon Ecuaciones de Busqueda, realizando un ejercicio iterativo de diferentes variantes y

combinaciones en base a las “Palabras Claves” prefijadas. Algunas de ellas fueron:

> ("additive manufacturing” OR 3d printing") AND (military OR army)

> ("additive manufacturing” OR "3d printing") AND ("military deployment" OR logistic)

> (("additive manufacturing” OR "3d printing") AND ((military AND (logistc* OR readiness))

> (("additive manufacturing” AND "military deployment”) OR ("3D printing" AND military) OR (AM
AND "Operational deployment"))

Ejemplo de Resultados de busqueda.

Herramienta: Science Research

Ecuacion: (“additive manufacturing” OR “3D printing”) AND military

Se tomo la opcién de “advanced search” y en la categoria “Defense Technologies”

ILUSTRACION 6 - PANTALLA DE SCIENCE RESEARCH CON ECUACION DE BUSQUEDA (“ADDITIVE MANUFACTURING" OR “3D
PRINTING") AND MILITARY.

» @ Full Record B O Al Categories
; Sﬂﬁggﬁti‘mm s 7 T : (O Agricultural Sciences
("aqdiive manufacturing” OR "SR prntiog”) ANR ml | O Astronomy &S
O Title (0 Biology & Nature
O Chemistry
O Computers & Technology
@ Author Defense Technologies
(O Earth & Environmental Sciences
O Energy
nin
@ Date Range (O Health & Medicine
O Materials Science
From 2014 v To 2021 v O Mathematics
@ Match O Multidisciplinary Sources
() Patents
Al -~ O Physies
Limit to Available Full-Text @ O sclance Hews
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ILUSTRACION 7 - RESULTADOS DE SCIENCE RESEARCH- CON ECUACION (“ADDITIVE MANUFACTURING" OR “3D PRINTING")
AND MILITARY

I ({"additive manufacturing" OR "3D printing") AMD military Oplicns » Search _

} ; Science Search: ("additive manufactufing’ OR "3D printing”) AND military / From: 2014/ To: 2021
Research.com Create new alert from this search

e Search Summary O Results 1-200f 163 Setby: |Rank v | Limitte: | All Gollections (163) b
183 tep resulis from 163 found in all scurces

1. Future of Additive Manufacturing in the U.S. Military. &

ik [y
il National Technical Information Service

Bell, D; Fallat, J; Stedey, G; Alsuhibani, E.

O All Results (163) 2017-01.01
AD1042078 46 pages
2. 3D Printing_of Microfluidic Devices for Optefluidic Integration. &
trerereree i)

MNational Technical Information Service &*
Rehde, C. A; Sampath, K; Thangswng, A,
2021-01-01

AD1121757 16 pages

Advanced 3 3.D Bigprinter Overcomes Gravity by Printing Living Tissues in Space. &
Mational Technical Information Service

Jasper, G. L; Goodman, W. D; Light, B.

2021-01-01

M210012651 3 pages

Manufacturing

4. Agile Expedient Manufacturing. &
orerererer iy
Mational Technical Information Service &
Pepi, M; MeWiliams, B; Kugzal, A.

Empleando esta metodologia de busqueda, se obtuvieron diversidad de trabajos. Se analizaron
y seleccionaron 75! (setenta y cinco) trabajos relacionados directamente con el tema “Objetivo
de busqueda”. Se aclara que los mismos corresponden a Bases de Datos de acceso libre y disponi-
bilidad gratuita, de los documentos para su descarga y lectura. Debemos destacar que ello limita el
acceso a determinada informacién, que podria resultar de utilidad para ampliar los conocimientos
especificos sobre el tema.

De esos trabajos se seleccionaron los 20 (veinte) que consideramos mas relevantes, por su conte-
nido en relacién con el objetivo de busqueda.

A continuacion, se presentan las Fichas Técnicas correspondientes a los citados trabajos.

1 La totalidad de los trabajos restantes, se encuentran disponibles para su consulta.
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ILUSTRACION 8 - RESULTADOS CON SCIENCE RESEARCH - ECUACION: “ADDITIVE MANUFACTURING” AND MILITARY

‘additive manufacturing” AND military Opticns » Search

}Z:Science Search: "additive manufacturing” AND military / From: 2014/ To: 2021
Research.com Create new alert from this search

Search Summary

O Results 1-200f78 Zetby: |Rank v | Umitto: | DefenseLink (75) v

76 top results from 76 found in all sources

Topics | Visual l

Q@ All Results

Printing

Tk DOD Promotes sdditive IManyfacturing Expansion &
LrOrrerey <
DefenseLink &
In June 2021, the Department published DOD Instruction 5000.93. Use of Additive h

(76)
2. Audit of the DaD's Use of Additive Manufacturing for . &
Defenselink &

Audit of the DoD's Use of Additive Manufacturing for Sustainment Parts Recommend

3. No. I 1-098: Audit of th o
Trirfrerer <&
DefenseLink C°
Additive Manufacturing Systams. Objective. The objective of this audit was to detern|

4 Defense Agency's Contracting Strateoies Offer Tailored ., O
Lrirdrirty =)
Defenselink &
An additional contract was awarded Aug. 30 for additive manufacturing at Robins Ain

5. New Teshnglogy Has Major Rols in Manufacturing Weanons of
Trirtrdnty <3
DefenseLink G
But additive manufacturing wauld allow researchers and develapers to tast pratotype

Fichas Técnicas

Titulo

Implementing 3D Printing in a Deployed Environment

Resumen

Este trabajo expone que, frente a una situacion de recortes presupuestarios crecientes y una flota aérea de
combate y transporte con muchos afos en servicio, la US Air Force estd buscando formas innovadoras de
reducir los costos y tiempos de adquisicién, transporte e inventario, de herramientas, repuestos y componentes
de los sistemas gue deben abastecerse. Las nuevas tecnologias relacionadas con 30P /AM, presentan
condiciones suficientes y alternativas innovadoras para brindar soluciones que permitan reducir tiempos y
costos de abtencidn y provision a las unidades operativas. Particularmente hace hincapié en la conveniencia de
desarrollar capacidades para implementar elementos de AM/3DP que puedan desplegarse en operaciones.

Pais / Institucién

EUA - US Air Force - Air University.

Autores Klinton R. Gager.
Ao 2017
Link https://apps.dtic.mil/sti/pdfs/AD1042208.pdf

Encontrado via

Science Research
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Titulo

A Systems Approach to AM in the Marine Corps

Resumen

La Manufactura aditiva (AM) es una tecnologia emergente que ha demostrado resultar de gran utilidad para

el US Marine Corps. Sin embargo, los esfuerzos gue se han hecho tanto en la parte organizacional, como en

la implementacion de las capacidades, no aprovechan adecuadamente todas las potencialidades que estdn
tecnologias presentan. El trabajo utiliza un enfogue de ingenieria de sistemas, para realizar una propuesta
acerca del camino mds conveniente a seguir, no solo en relacién con las tecnologias, sino ademds con aspectos
relacionados con organizacion e infraestructura, de forma tal de incrementar la eficiencia en el empleo
operacional de AM.

Pais / Institucién

EUA - Naval Postgraduate School

Autores lan Carter
Ao 2019
Link https://apps.dticmil/sti/pdfs/AD1086971.pdf

Encontrado via

Science Research

Titulo

3D Printing Technology for Solving Part Obsolescence

Resumen

El propdsito de esta investigacion, es presentar el problema de la obsolescencia de partes componentes de
sistemas militares, que en algunos casos resulta dificil obtener, al haber sido discontinuados por su proveedor
original. Aborda el caso particular de las aeronaves, explorando las posibilidades de solucién de un tema que
perjudica el grado de alistamiento y operatividad de esa Fuerza. Entre esas alternativas de solucion, se incluyen
metodos alternativos de manufactura que permitan superar esa falencia. Se enfoca mds especificamente, en
explorar si las tecnologias de 30P /AM, analizadas en profundidad y de manera integral, son un camino vdlido
aplicable para superar el problema planteado.

Pais / Institucién

EUA - US Air Firce- Air University

Autores Algami AG et al
Ao 2020
Link https://apps.dticmil/sti/pdfs/AD1113921.pdf

Encontrado via

Science Research

Titulo

An Analysis of the Viability of 3D-Printed Construction in the Expeditionary Environment

Resumen

Se considera que la Construccion de Estructuras por los métodos tradicionales, ha alcanzado un limite
tecnoldgico en lo relacionado a los estdndares de calidad, costos y tiempo, demandados actualmente en casos
de despliegue operacional, fuera del territorio de EUA. Este trabajo hace una revision sistemadtica e integral del
problema, presentando AM /3DP como una alternativa viable para reemplazar a los sistemas de construccién
convencionales, particularmente en teatros de operaciones donde las capacidades de construccion estdn
restringidas por variados factores como equipamienta, materiales y mano de obra.

Pais / Institucién

EUA - US Air Force - Air University

Autores Jeneé A Jagoda
Ao 2020
Link https://apps.dticmil/sti/pdfs/AD1102213.pdf

Encontrado via

Science Research
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Titulo

Characteristics, Connotation and Military Application of Additive Remanufacturing Technology

Resumen

Este articulo analiza la tendencia gue ha impuesta la digitalizacién en la Industria manufacturera, particularmente
el impacto que en ella ha tenido la “Remanufactura Aditiva" (ARM). Compara y analiza el estado de aplicacién

de esta tecnologia en la Industria Militar China, sefialando que la ARM tiene amplias perspectivas de aplicacion

en C&T aplicadas a la defensa nacional, aportando enormes beneficios a las organizaciones militares, no solo
economicos sino en su desenvolvimeinto operacional, principalmente el drea logistica.

Pais / Institucion

CHINA - Instituciones varias

Autores Fang Yimeng et al

Ao 2021

Link https://iopscience.iop.org/article/10.1088/1742-6696/1948/1/012118/pdf
Encontrado via Carrot2

Titulo

2017. Aditive Manufacturing. Report to Congress

Resumen

En este informe del Departamento de Defensa (DoD) de EUA al Congreso, se analizan los programas a largo
plazo necesarios para que las FFAA, puedan implementar las capacidades de AM / 3DP, en los diferentes
niveles de la cadena logistica de adguisicion, abastecimiento y mantenimienta. Si bien cada una de las Fuerzas
hace anos viene implementando sus programas particulares de AM / 3DP, se busca establecer directivas
claras para reunir, ordenar e integrar esfuerzos, en las dreas de diserio, Know-How, equipamiento, materiales,
procesos y homologacion de productos fabricados, de forma tal de integrarlos con estdndares de calidad en la
cadena logistica de las fuerzas.

Pais / Institucién

EUA - Department of Defense (DoD)

Autores Office of the Under Secretary of Defense for Acquisition, Tech and Logistics
Afo 2017
Link https://defenseinnovationmarketplace.dtic.mil/wp-content/uploads/2019/05/fy-2017-additive-manufacturing-

report-to-congress.pdf

Encontrado via

Biznar

Titulo

Audit of the DoD’s Use of Additive Manufacturing for Sustainment Parts

Resumen

El objetivo de esta auditoria fue determinar en gué medida el Departamento de Defensa de EUA ha utilizado
las capacidades de manufactura aditiva (AM), para obtener piezas necesarias para el mantenimiento de los
sistemas. Se analizan los resultados obtenidos, evaluando especificamente, las oportunidades vy los casos en
que AM fue empleado, para el sostenimiento de equipamiento y sistemas de armas, incluyendo las acciones de
coordinacién entre distintos componentes y organizaciones involucrados. La oficina del Secretario de Defensa,
ha implementado politicas y establecido multiples grupos de trabajo, destinados a coordinar los esfuerzos
entre todas las Fuerzas, especialmente sus dreas logisticas, para optimizar de esa manera la utilizacién de los
recursos disponibles.

Pais / Institucién

EUA - Departamento de Defensa. (DoD)

Autores Inspector General DoD
Ao 2019
Link https://media.defense.gov/2019/0ct/21/2002197659/-1/-1/1/D00IG-2020-003.pdf

Encontrado via

Biznar
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Titulo

Effect of 3D Printing on Supply Chain Management

Resumen

Las tecnologias de AM /3DP han revolucionado el campo de la fabricacion, al punto de provocar un efecto
disruptivo, con impacto global en |a logistica de las industrias y en las cadenas de abastecimiento. Una de

las principales virtudes de estas tecnologias es poder fabricar los productos necesarios, cada vez mds cerca
del usuario final. Si bien el presente trabajo no se refiere especificamente al empleo de estas tecnologias en
el ambito militar, los conceptos vertidos en el mismo son aplicables al dmbito militar y civil, debido a que las
soluciones gue AM otorga, contribuyen siempre al objetivo, de una mayor eficiencia en la gestién de la cadena
de abastecimientos.

Pais / Institucién

INDIA - Center for Applied research Chennai Institute of Technology

Autores M.varsha Shree et al
Ao 2020
Link https://www.sciencedirect.com/science/article/pii/S2214785319333036

Encontrado via

Science Direct

Titulo Additive manufacturing in military and humanitarian missions: Advantages and challenges in the Spare
Parts Supply Chain
Resumen Este trabajo se enfoca en el impacto que la Manufactura Aditiva tiene, en |la capacidad de respuesta, eficiencia

y sustentabilidad, de la cadena de abastecimiento de piezas de repuesto para las FFAA, durante operacionales
militares o de ayuda humanitaria. Las piezas de repuestos normalmente son de alta tecnologia, muy
especificas y tardan tiempo en llegar. La investigacion gue incluye revision de bibliografia, estudio de casos y
entrevistas dentro del Ejército Holandés, demuestra que AM, reduce tiempo, limita desperdicios, ahorra el uso
de energia y disminuye el tamario de los inventarios de piezas inmavilizadas.

Pais / Institucion

HOLANDA - Royal Netherlands Army

Autores Jelmar denBoer et al
Ao 2020
Link https://www.sciencedirect.com/science/article/abs/pii/S0953652620303486/

Encontrado via

Science Direct

Titulo

Defining Next-Generation AM Applications for the Ministry of Defence

Resumen

El objetivo del presente trabajo es tratar de identificar la proxima generacién de Manufactura Aditiva que pueda
resultar de interés para la Royal Navy en la década 2025 - 35. A través de una metodologia multidisciplinaria,
desarralla un estudio de investigacion exploratorio, en la gue ademds participan diferentes expertas en la Cadena
de Valor de la Defensa del RUGB (UK). Los resultados muestran que pese a los desafios que las implementaciones
de estas tecnologias conllevan, tales como los procesas, la calidad de los productos y las capacidades actuales en
el drea de AM, existe una gran confianza en el potencial disruptivo de estas tecnologias, particularmente en apoyo
de los cada vez mds complejos y sofisticados sistemas de ingenieria en el futuro proximo.

Pais / Institucion

RUGB (UK) - Cranfield University.

Autores Alessandro Busacchi et al
Ao 2016
Link https://www.sciencedirect.com/science/article/pii/S2212827116309180#!

Encontrado via

Science Direct
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Titulo An exploratory consumer study of 3D printed food perception in a real-life military setting

Resumen La Impresion 3D tiene el potencial de producir comida “On demand”, de acuerdo a las necesidades de los
individuos vy sus preferencias. “imprimir" comida resulta complejo debido a gue los ingredientes son materiales
biolégicos con una gran variabilidad en su composicién y propiedades fisicas y quimicas. Este estudio explora
el grado de aceptacién de los alimentos fabricados con 3DP, por parte de las tropas en situaciones reales de la
vida militar, Durante 4 semanas un grupo de soldados consumieron y evaluaron diferentes tipos de alimentos,
en distintas situaciones. Los resultados permitieron obtener interesantes conclusiones, respecto de las
potencialidades del empleo de estas tecnologias en la cadena de abastecimientos de alimentos de las fuerzas
militares en operaciones.

Pais / Institucién HOLANDA - Wageningen Food & Biobased Research

Autores Saphie Caulier et al

Afo 2020

Link https://www.sciencedirect.com/science/article/pii/S0950329320302706 #!

Encontrado via Science Direct

Titulo Study of Rifle Maintenance and Parts Supply via 3D Printing Technology During Wartime

Resumen Las tecnologias de AM / 3DP han demostrado resultar muy efectivas en el disefo de prototipos, reduciendo los

costos en muchas dreas, estando cada vez mds presentes en la manufactura de partes componentes y en la
construccion. Este trabajo analiza la aplicacion de AM / 30P en el dmbito de la Defensa Nacional de Corea del
Sur. Particularmente estd enfocado en la viabilidad y mejor forma de emplear AM / 30P, en el mantenimiento y
abastecimiento de piezas componentes de fusiles, ademds de otro tipo de armas, de forma tal de optimizar el
funcionamiento de la cadena de abastecimiento y mantenimiento de armas livianas, en el menar nivel operativa.

Pais / Institucién COREA BEL SUR - Seoul National University

Autores Mimsu Kim et al

Ao 2019

Link https://www.sciencedirect.com/science/article/pii/S2351978920303619

Encontrado via Science Direct

Titulo Additive Manufacturing and Supply Chains: A Systematic Review

Resumen En muchas cadenas de abastecimiento, la aplicacion de Manufactura Aditiva (AM) estd todavia lejos de ser

algo generalizado. Sin embargo, muchas industrias como la Aeroespacial v las de consumo de bienes, estdn
investigando las potencialidades para aplicar AM en la cadena de valor. La comunidad de investigadores a nivel
global, apoya enfdticamente la adopcién de AM en la cadena de abastecimiento, en sus diferentes formas. Este
trabajo contribuye a confirmar esa tendencia, con una revision de los trabajos disponibles sobre el tema en
diferentes sectores interesados en el empleo de las tecnologias. Los aspectos desarrollados en el mismo, pueden
resultar de interés por tratarse de tecnologias de uso dual.

Pais / Institucién AUSTRIA -Dept Operations, Energy, and Environmental Management, Universitaet Klagenfurt,
Autores Maximilian Kuvovjanek et al

Ao 2020

Link https://www.tandfonline.com/doi/full/10.1080/09537287.2020.1857874

Encontrado via Science Research
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Titulo

Nuevas Tecnologias para la Sanidad Militar

Resumen

El tratamiento de las bajas de combate en la zona de operaciones presenta un conjunto de desafios, entre los
gue se encuentra el reto logistico de proporcionar a los cirujanos militares materiales quirdrgicos estériles. La
impresion 30 puede ofrecer una solucién para superar esta limitacion de la logistica, mediante la utilizacion de
resinas termopldsticas resistentes, duraderas y biocompatibles, que pueden ser moldeadas en cualquier forma,
mediante |a fabricacion por adicién (AM), para producir instrumentos quirdrgicos estériles y bajo demanda, en
escalones sanitarios desplegados fuera del territario nacional.

Pais / Institucion

ESPANA - Hospital General de la Defensa

Autores Crego Vita DM. et al
Afo 2017
Link https://scielo.isciil.es/scielo.php?script=sci_arttext&pid=S1887-85712017000100005&lang=es/

Encontrado via

Scielo

Titulo

Additive Manufacturing of Structural Materials

Resumen

La Manufactura Aditiva (AM) ha venido avanzando durante 30 afios y tuvo un crecimiento exponencial en

los ultimos 5 afios. La mds reciente Impresion en 4 dimensiones, también llamada 4D Printing, ha dado lugar a
nuevas perspectivas en todo lo relacionado con componentes estructurales, tema gue constituye el foco principal
del presente trabajo. El rdpido desarrollo de nuevos materiales y procesos de AM, ofrecen un extraordinario
potencial en aplicaciones estructurales, en campos como el aeroespacial, biomedicina, dispositivos flexibles y
vestibles, sensores, actuadares, robgtica, transporte terrestre y otros. Por lo expresado, consideramos el tema
tratado de cardcter dual y de especial interés por su potencial aplicacion en el dmbito de la Defensa.

Pais / Institucién

CHINA - Lab of Nanomaterials & Nanomechanics. City University of Hong Kong

Autores Guo Liu etal
Ao 2020
Link https://www.sciencedirect.com/science/article/pii/S0927796X20300541

Encontrado via

Science Direct

Titulo

Analysis of Additive Manufacturig for Sustainment of Naval Aviation

Resumen

Este trabajo explora los factores de orden técnico v logistico, necesarios para identificar las posibles
aplicaciones a la Manufactura Aditiva (AM) para el sostenimiento del equipamiento naval en servicio en la

US Navy. Se introduce una metodolagia de seleccién, dentro del inventario de partes componentes de los
sistemas, para identificar las piezas susceptibles de ser fabricadas con AM. Las mismas son clasificadas segun
su viabilidad técnica y los objetivos programdticos de la Fuerza. Finalmente, procesados los datos y simulando
diferentes escenarios, ello permite a ingenieros y responsables del drea logistica, disponer de un marco de
informacion estructurada para una mejor adopcion de decisiones, respecto de la incorparacion de AM a la
cadena logistica.

Pais / Institucién

EUA - Naval Postgraduate School

Autores David M. Coyle
Ao 2017
Link https://apps.dticmil/sti/pdfs/AD1046824.pdf

Encontrado via

Science Reseach
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Titulo Additive Manufacturing in Expeditionary Operations: Current Needs, Technical Challenges and opportunities

Resumen La Manufactura Aditiva (AM) tiene la potencialidad de revolucionar las operaciones militares fuera del territario
nacional. Tienen ademds la potencialidad de afectar cada una de las dreas de las operaciones, tales como
logistica, adiestramiento, simulacidn y el combate. Sin embargo, AM estd creciendo tan aceleradamente que los
sistemas de adquisicién militares y aspectos relacionados con la organizacién y los RRHH, evidencian que aun
no se estd en capacidad de incorporarlos en gran escala. El autor de este trabajo centra su estudio de cardcter
empirico, en una serie de encuestas a personal de todas las jerarguias de la US Navy y el US Marine Corps,
para determinar el grado de conocimiento de estas tecnologias, v la opinidn en los diferentes rangos, acerca de
la utilidad real y posibilidad, de la incorporacion de AM en las diferentes dreas de interés. El mismo autor aclara
que se trata de una primera aproximacion al tema, que obviamente requiere de futuros trabajos que permitan
avanzar hacia la incorporacién de AM en ambas fuerzas.

Pais / Institucién EUA - Naval Postgraduate School

Autores Mathew D. Friedel

Afo 2016

Link https://apps.dtic.mil/sti/pdfs/AD1026571.pdf

Encontrado via Science Research

Titulo 3D Printer Scheduling for Shortest Time Production of Weapon Parts

Resumen En el presente trabajo, los autares proponen un modelo matematico para optimizar la produccion de partes

componentes de armas utilizando Manufactura Aditiva (AM). Para ello plantean una situacién hipotética en la que,
al finalizar un combate, algunas armas han quedado con diferentes tipos de darios, que requieren su reparacion,
para recuperar su funcionalidad completa. Se clasifican diferentes tipos de dafios como Total - Intermedio - Menor
y se evalla la manera de implementar, en el escaldn logistico mas cercano al frente de combate, de grupos de
impresoras destinadas a fabricar piezas, que permitan rdpidamente solucionar las “fallas menores”, en el menor
tiempo posible para volver las armas a su completa candicion operativa. Ello permitiria reducir la carga logistica de
repuestos menores, priorizando otros de mayor importancia.

Pais / Institucién COREA DEL SUR - Korean Military Academy

Autores Soa Chan Kim et al

Ao 2019

Link https://www.sciencedirect.com/science/article/pii/S2351978920305230#!

Encontrado via Science Direct

Titulo Additive Manufacturing of Sensors for Military Monitoring Applications

Resumen La tecnologia de Impresion 30 (30P / AM aplicada a sensores, ofrece multiples caracteristicas de alto rendimiento

en aplicaciones de alta performance, que permiten entre otros aspectos, identificar a los combatientes en el
campo de batalla, ofreciendo proteccion contra amenazas como armas GBN, monitareando en tiempo real
diferentes situaciones, entre otras aplicaciones de utilidad para los soldados y sus elementos de conduccion.
Existe la necesidad e interés de explorar mds aspectos de la AM tales como mayor resolucién y la eficiencia de
la impresian, Por ello, el presente trabajo expone una revision y comparacion de diversas técnicas de AM para la
fabricacion de sensares.

Pais / Institucién EUA - US Army Picatinny Arsenal

Autores David Bird et al
Afo 2021
Link https://www.mdpi.com/2073-4360/13/9/1455/htm

Encontrado via Biznar,
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Titulo Modelling Applications of Additive Manufacturing in Defence Support

Resumen El objetivo del presente trabajo es presentar ante la NATO, un programa de investigacién aplicada titulado
"Additive Manufacturing - Decision Support System” (AM - DSS). Se trata de una plataforma de software
disponible “en la nube”, que permite llevar adelante simulaciones de performance y andlisis de costo-beneficio,
relacionados con la implementacion y el despliegue de diferentes tecnologias de AM /30P, en diversas dreas de
necesidad de |a logistica militar.

Pais / Institucién NATO

Autores D. Knuepper et al
Ao 2017
Link https://scholar.google.com.ar/scholar?q=Madelling+Applications+of+Additive+Manufacturing +in+

Defence+Support.&hl=es&as sdt=0&as vis=1&ai=scholart

Encontrado via Google Académico

4. Relevamiento de noticias, novedades y articulos de opinion

Objetivo

Identificar noticias relevantes, novedades y articulos de opinidn relacionadas con el Tema Objetivo:
APLICACION DE LAS TECNOLOGIAS DE MANUFACTURA ADITIVA / IMPRESION (AM / 3DP) EN EL
AREA LOGISTICA DE LA DEFENSA.

Palabras Clave

3D printing — Impresién 3D — 3DP — Additive Manufacturing — Fabricacion Aditiva — Militar — Mili-
tary — Army - Ejército — Logistica — Logistic — Despliegue Operacional — Operational deployment —
Alistamiento — Readiness.

Herramientas empleadas
Base de datos del CEPTM — Metabuscadores: Biznar — Carrot2 — Google Alerts.

Ecuaciones de busqueda utilizadas
Se plantearon las Ecuaciones de Busqueda, realizando un ejercicio iterativo de diferentes variantes
y combinaciones en base a las “Palabras Claves” prefijadas. Algunas de ellas fueron:

> ("additive manufacturing” OR 3d printing") and (military OR army)

> ("3d printing” OR "additive manufacturing”) AND (military OR "logistic")

> ("additive manufacturing” OR "3d printing") AND ("military deployment" OR logistic)

> (("additive manufacturing” OR "3d printing") AND ((military AND (logistc* OR readiness))

Desarrollo del trabajo
Sélo a modo de ejemplo de la metodologia empleada, se presentan algunos graficos:

Herramienta: Metabuscador Carrot2

Grdficos: Diagrama “treemap” y “pie- chart”.

Ecuacion utilizada para obtener los grdficos: ("3d printing" OR "additive manufacturing"”) AND
(military OR "logistic")


https://scholar.google.com.ar/scholar?q=Modelling+Applications+of+Additive+Manufacturing+in+
Defence+Support.&hl=es&as_sdt=0&as_vis=1&oi=scholart
https://scholar.google.com.ar/scholar?q=Modelling+Applications+of+Additive+Manufacturing+in+
Defence+Support.&hl=es&as_sdt=0&as_vis=1&oi=scholart
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ILUSTRACION 10 - DIAGRAMA “TREEMAP" Y “PIE- CHART"

Fichas Técnicas (Noticias, novedades y articulos de opinion)
De las noticias obtenidas y analizadas, se seleccionaron las 20? (veinte) que consideramos mas rele-
vantes por su contenido, en relacion con el objetivo de busqueda.

Titulo

El US Army ensaya capacidades de Manufactura Aditiva en Corea del Sur

Resumen

EI'US ARMY ha desplegado el sistema denominado “RAPID FABRICATION VIA ADDITIVE MANUFACTURING ON THE
BATTLEFIELD - RFBA", para la realizacion de ensayos operacionales durante 1afio. Una Unidad desplegada en
Corea del Sur, serd la gue operard esta capacidad, pudiendo fabricar pequenas piezas de armamento, de
vehiculos y otros equipos, que normalmente quedan fuera de servicio par causas menaores.

Pais / Institucion

EUA - US Army

Autores Marcus Fitchl

Fecha Oct18

Link
1 5542699utm50urce Sailthrugutm medium=email&utm campaign =ebb%2010/30/18&utm_term=Editorial%20
-%20Early%20Bird%20Brief/

Titulo Manufactura Aditiva: Una tecnologia con futuro para potenciar las capacidades de Apoyo Logistico
de las Fuerzas Militares

Resumen La Manufactura Aditiva, normalmente conocida como 3D Printing, ha sido identificada como una tecnologia que

podria reducir sustancialmente la “Carga Lagistica” de las FFAA desplegadas en misiones operativas,
especialmente cuando se encuentran alejadas de sus guarniciones de origen. Aunque en la industria civil, la AM
ya se encuentra suficientemente afianzada, en el dmbito de las FFAA se encuentra adn en sus comienzas, pero
con un gran potencial de crecimiento, que permitiria mejorar las capacidades en el drea logistica.

Pais / Institucién

EUROPEAN DEFENSE AGENCY (EDA)

Autores EDA
Fecha Oct 21
Link https://eda.europa.eu/dacs/default-source/brochures/2021-10-08-factsheet-am-finalf518bb3fa4d264cfa776ff00

0087efof.pdf

2 Latotalidad de las noticias restantes, se encuentran disponibles para su consulta.
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https://www.stripes.com/theaters/asia_pacific/army-field-tests-3d-printing-capabilities-in-south-korea-1.554269?utmsource=Sailthru&utm_medium=email&utm_campaign =ebb%2010/30/18&utm_term=Editorial%20-%20Early%20Bird%20Brief/
https://www.stripes.com/theaters/asia_pacific/army-field-tests-3d-printing-capabilities-in-south-korea-1.554269?utmsource=Sailthru&utm_medium=email&utm_campaign =ebb%2010/30/18&utm_term=Editorial%20-%20Early%20Bird%20Brief/
https://www.stripes.com/theaters/asia_pacific/army-field-tests-3d-printing-capabilities-in-south-korea-1.554269?utmsource=Sailthru&utm_medium=email&utm_campaign =ebb%2010/30/18&utm_term=Editorial%20-%20Early%20Bird%20Brief/
https://eda.europa.eu/docs/default-source/brochures/2021-10-08-factsheet-am-finalf518bb3fa4d264cfa776ff000087ef0f.pdf
https://eda.europa.eu/docs/default-source/brochures/2021-10-08-factsheet-am-finalf518bb3fa4d264cfa776ff000087ef0f.pdf

TEC1000 . 2021, CEPTM “GRL MOSCONI"

Titulo

La empresa “Russian Helicopters” comenzaria a fabricar piezas de sus aeronaves en 3DP /AM en 2020

Resumen

En 2019 la empresa Russian Helicopters Holding Co, parte del conglomerado de empresa de defensa ROSTEC,
informd que proyectaba hacer reingenieria de partes componentes de 30 modelos de helicdpteros, para
determinar la posibilidad de fabricar piezas, mediante las tecnologias de Manufactura Aditiva /3D Printing,
integrdndolas con sistemas de produccion en serie tradicionales ya existentes.

Pais / Institucion RUSIA

Autores Davide Shier

Fecha Juhs

Link https://www.3dprintingmedia.network/russian-helicopters-to-start-additive-manufacturing-of-parts-in-2020/
Titulo Impresion 3D (AM) para ayudar en la recuperacion de heridos de combate

Resumen La Institucion de Sanidad del Departamento de Defensa de EUA, el “Walter Reed National Military Medical

Center" lleva adelante el desarrollo de prétesis humanas, a través del 3SDMAC (30 Medical Application Center.
Un peguenio pero muy eficiente equipo de médicos, Ingenieros y técnicos, emplean tecnologia de disefio digital
avanzado y equipamiento de Manufactura Aditiva (3DP), para diseriar y producen prétesis personalizadas, que
se fabrican en muy poco tiempo vy a bajo costo, Un extraordinario aporte para contribuir a una mejor
recuperacion de Veteranos de guerra heridos en combate y con lesiones severas.

Pais / Institucién

EUA - Departamento de Defensa (DaD)

Autores Military Health Systen

Fecha Nov17

Link https://www.defense.gov/News/News-Staries/Article/Article/1364986/3-d-printing-technology-helps-wounded-
warriors/source/GovDelivery/igphoto/2001868737/

Titulo Los US Marines prueban la impresién 3D en situaciones de Despliegue Operacional

Resumen El futuro de la logistica del Cuerpo de Marines de EUA tuvo su prueba cuando tropas desplegadas en el terreno,

gue realizaban un ejercicio operacional, lograron fabricar con impresaras 30, una manija de puerta de un HUMVEE,
en medio del desierto de Arizona. La accién estuvo a cargo de una Unidad de apoyo logistico que fabricd y
reemplazo exitosamente esa simple parte de un vehiculo, bajo severas y austeras condiciones de despliegue
operacional, Esta capacidad mostrd su utilidad para el despliegue operacional del Cuerpo de Marines.

Pais / Institucion

EUA - US Marines

Autores Mathew Schehl

Fecha Dic16

Link https://www.defensenews.com/digital-show-dailies/itsec/2016/11/21/marines-rake-revolutionary-
3-d-printing-to-thefield/?utm source=Sailthrus&utm medium=email&utm campaign= Training%20and%20
Simulation%20November%2023&utm_term=Editorial%20-%20Training%20and%20Simulation%20
Technologies%20Report

Titulo Impresion 3D para fabricacion de repuestos en las unidades logisticas

Resumen El cuerpo de US MARINES busca en la Manufactura Aditiva (30-Printing), el método que haga posible la

fabricacién de componentes y repuestos para los sistemas de armas en el campo de batalla. Con esta idea han
desarrollado un prototipo de Laboratorio de Impresion 3D transportable, que es operado por un Batallén de
Mantenimiento de ese cuerpo. Este proyecto tiene por objetivo reducir sensiblemente la carga logistica de
abastecimiento de repuestas, en el nivel tdctico.

Pais / Institucion

EUA - US Marines

Autores Jen Judson
Fecha Set17
Link https://www.defensenews.com/smr/equipping-the-warfighter/2017/09/11/marine-corps-looks-to-3-d-printing-

to-make-spare-parts-downrange/



https://www.3dprintingmedia.network/russian-helicopters-to-start-additive-manufacturing-of-parts-in-
https://www.defensenews.com/smr/equipping-the-warfighter/2017/09/11/marine-corps-looks-to-3-d-printing-to-make-spare-parts-downrange/
https://www.defensenews.com/smr/equipping-the-warfighter/2017/09/11/marine-corps-looks-to-3-d-printing-to-make-spare-parts-downrange/
https://www.defense.gov/News/News-Stories/Article/Article/1364986/3-d-printing-technology-helps-wounded-warriors/source/GovDelivery/igphoto/2001868737/
https://www.defense.gov/News/News-Stories/Article/Article/1364986/3-d-printing-technology-helps-wounded-warriors/source/GovDelivery/igphoto/2001868737/
https://www.defensenews.com/digital-show-dailies/itsec/2016/11/21/marines-rake-revolutionary-
3-d-printing-to-thefield/?utm_source=Sailthru&utm_medium=email&utm_campaign= Training%20and%20Simulation%20November%2023&utm_term=Editorial%20-%20Training%20and%20Simulation%20Technologies%20Report
https://www.defensenews.com/digital-show-dailies/itsec/2016/11/21/marines-rake-revolutionary-
3-d-printing-to-thefield/?utm_source=Sailthru&utm_medium=email&utm_campaign= Training%20and%20Simulation%20November%2023&utm_term=Editorial%20-%20Training%20and%20Simulation%20Technologies%20Report
https://www.defensenews.com/digital-show-dailies/itsec/2016/11/21/marines-rake-revolutionary-
3-d-printing-to-thefield/?utm_source=Sailthru&utm_medium=email&utm_campaign= Training%20and%20Simulation%20November%2023&utm_term=Editorial%20-%20Training%20and%20Simulation%20Technologies%20Report
https://www.defensenews.com/digital-show-dailies/itsec/2016/11/21/marines-rake-revolutionary-
3-d-printing-to-thefield/?utm_source=Sailthru&utm_medium=email&utm_campaign= Training%20and%20Simulation%20November%2023&utm_term=Editorial%20-%20Training%20and%20Simulation%20Technologies%20Report
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Titulo

Manufactura Aditiva en los buques de la Armada de EUA

Resumen

Una pequena pieza de drengje se instald en el portaviones USS Harry S. Truman (CVN-75). Si bien es una simple
pieza que cabe en la palma de una mano, su importancia para la Armada es enorme. La idea es utilizar la
impresion 30 para fabricar piezas metdlicas. «Las impresoras se estdn utilizando en este momento para
resolver problemas, mientras que son problemas peguenos» y se necesita aun mds desarrollo de la tecnologia,
cuando se trata de reemplazo de piezas para sistemas criticas.

Pais / Institucién

EUA - US Navy

Autores Ben Werner et al

Fecha Oct 18

Link https://news.usni.org/2018/10/12/palm-sized-part-represents-leap-forward-in-shipbuilding

Titulo La impresion 3D en protesis para la Sanidad Militar

Resumen Las victimas de la guerra que han sufrido amputaciones en Jordania estdn recibiendo prétesis impresas en 30

gracias a un hospital de cirugia recanstructiva de Médicos Sin Fronteras. La impresion 30 ha demostrado ser
extremadamente Util para desarrollar pratesis, los resultados no solo se adaptan a cada paciente y son ligeros,
sino gue también son rdpidos y econémicos de hacer.

Pais / Institucion

JORDANIA - Médicos sin Fronteras

Autores Hanna Watkin

Fecha Dic18

Link https://all3dp.com/4/doctors-without-barders-hospital-jordan-3d-print-prostheses-war-victims/

Titulo La tecnologia de impresion 3D para producir telas “inteligentes”

Resumen La nueva generacion de telas inteligentes e impermeables, podrd ser fabricada mediante Impresién 3D y en

pocos minutos. Este es el futuro imaginado por desarrolladares, para disponer de una nueva tecnologia del tipo
“e-textil". Investigadores de la universidad de Melbourne (Australia), han desarrollado un método eficiente y de
costos adecuados, que permite escalar el proceso de produccion, con la finalidad de obtener telas capaces de

ser embebidas con dispositivos de almacenamiento de energia.

Pais / Institucién

Australia - Melbourne University

Autores RMIT University
Fecha Agol3
Link https://www.sciencedaily.com/releases/2019/08/190827101603.htm
Titulo El Comando de Futuros de EUA redactard la estrategia para aumentar las capacidades del ejército
para la Fabricacion Aditiva
Resumen El secretario del Ejército Ryan McCarthy emitid érdenes sobre cémo el Futures Command deberia adoptar las

tecnologias de fabricacion avanzada (3DP / AM) y alentar a los contratistas a adoptarlo también. Eso incluye
escribir los requisitos oficiales para futuras armas v los criterios de seleccién de fuente para las competiciones
por contrato para alentar el uso de la impresian 30 y las técnicas relacionadas.

Pais / Institucion

EUA - Departamento de Defensa (DoD)

Autores Sidney Freiderberg Jr
Fecha Oct19
Link https://breakingdefense.com/2019/10/army-secretary-ramps-up-3d-printing/



https://news.usni.org/2018/10/12/palm-sized-part-represents-leap-forward-in-shipbuilding
https://all3dp.com/4/doctors-without-borders-hospital-jordan-3d-print-prostheses-war-victims/
https://www.sciencedaily.com/releases/2019/08/190827101603.htm
https://breakingdefense.com/2019/10/army-secretary-ramps-up-3d-printing/
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Titulo

Fabricacion de componentes de Aeronaves con Impresion 3D (3DP)

Resumen

La posibilidad de empleo de “Impresién 30" (30P) como soporte al drea logistica de las fuerzas militares
muestra interesantes avances. EI US Army lleva adelante el despiece completo de un helicéptero UH-60, para
un escaneo 30 de cada una de sus mds de 20.000 piezas, a los efectos de determinar cudles de ellas resultan
factibles de producir mediante "Impresion 30P". Un importante desafio tecnoldgico, ya gue la migracién de los
sistemas de fabricacion tradicionales hacia el 3DP, requiere que las nuevas piezas garanticen los
requerimientos de seguridad, configbilidad y costos de los componentes ariginales.

Pais / Institucion

EUA - US Army

Autores Sideny Freiderberg Jr

Fecha Oct20

Link https://breakingdefense.com/2020/10/army-dissects-black-hawk-helo-scans-parts-for-3d-printing/?utm
campaign=Breaking%20News&utm medium=email& hsmi=97700176& hsenc=p2ANgtz-
8gAeasONsWEPGxpo8WEIUD480cm E20rbyl0JIfsdh4CUZ5jEngk4o0tsTnNdIsdZHhacAPTELKYVUWRG
HVVOvXruFvO&utm content=97700176&utm source=hs email

Titulo Manufactura aditiva en la Artilleria del US Army

Resumen En 2019, el US Army establecié un centro para desarrallar procesos y estdndares para implementar capacidades

de fabricacion aditiva en toda la cadena de suministro de esa fuerza, También se invirtio en el desarrollo de los
materiales necesarios para respaldar los requisitos futuros y superar las limitaciones actuales.

Pais / Institucién

EUA - US Army

Autores Joshua Closson
Fecha Feb21
Link https://www.army.mil/article/242673/is it time for an additive manufacturing specialist in the
ordnance corps
Titulo Proceso de desarrollo del Ejército de EUA para utilizar la Impresion 3D (3DP) en depdsitos y en el terreno
Resumen El Ejército de los EUA tiene un concepto general sobre como quiere usar la impresion 30 vy la fabricacién aditiva.

Ahora debe desarrollar un proceso para usar las capacidades en todo el servicio desde arsenales, depdsitos y
plantas, y luego hasta el nivel tdctico. El Ejército ha incursionado en la impresian 30, en el terreno con
remolgues maviles y ha utilizado impresoras 30 para producir, piezas de repuesto criticas, cuyo material de
base saon polimeros

Pais / Institucién EUA - US Army

Autores Jen Judson

Fecha Feb20

Link https://www.defensenews.com/land/2020/02/04/us-army-developing-process-for-using-3d-printing-at-depots-
and-in-the-field/

Titulo Repositorio digital para impresion 3D

Resumen El Cuerpo de US Marines preveé establecer un Repositorio Bigital seguro y confiable, de forma tal que cualguier

Unidad desplegada en operaciones, pueda recurrir a esa informacion bdsica que permita producir componentes
mediante 3D printing”. Dispaner de una verdadera “Infraestructura digital” confiable, normalizada y con
severos estandares de seguridad, es vital para el funcionamiento eficiente de las mds de 300 Impresaras 30
distribuidas en Unidades de apoyo logistico de esa Fuerza.

Pais / Institucion

EUA - US Marines

Autores Gidget Fuentes
Fecha Jul21
Link https://news.usni.org/2021/07/05/marine-carps-wants-a-digital-blueprint-locker-for-access-to-3d-printing-

plans-anywhere



https://breakingdefense.com/2020/10/army-dissects-black-hawk-helo-scans-parts-for-3d-printing/?utm_campaign=Breaking%20News&utm_medium=email&_hsmi=97700176&_hsenc=p2ANqtz-8gAeasONswEPGxpo8WEIUD48Dcm_E2DrbyI0JIfsdh4CUZ5jEnqk4oOtsTnNdIsdZHhacAPfFLkYvUwRg HVV0vXruFvQ&utm_content=97700176&utm_source=hs_email
https://breakingdefense.com/2020/10/army-dissects-black-hawk-helo-scans-parts-for-3d-printing/?utm_campaign=Breaking%20News&utm_medium=email&_hsmi=97700176&_hsenc=p2ANqtz-8gAeasONswEPGxpo8WEIUD48Dcm_E2DrbyI0JIfsdh4CUZ5jEnqk4oOtsTnNdIsdZHhacAPfFLkYvUwRg HVV0vXruFvQ&utm_content=97700176&utm_source=hs_email
https://breakingdefense.com/2020/10/army-dissects-black-hawk-helo-scans-parts-for-3d-printing/?utm_campaign=Breaking%20News&utm_medium=email&_hsmi=97700176&_hsenc=p2ANqtz-8gAeasONswEPGxpo8WEIUD48Dcm_E2DrbyI0JIfsdh4CUZ5jEnqk4oOtsTnNdIsdZHhacAPfFLkYvUwRg HVV0vXruFvQ&utm_content=97700176&utm_source=hs_email
https://breakingdefense.com/2020/10/army-dissects-black-hawk-helo-scans-parts-for-3d-printing/?utm_campaign=Breaking%20News&utm_medium=email&_hsmi=97700176&_hsenc=p2ANqtz-8gAeasONswEPGxpo8WEIUD48Dcm_E2DrbyI0JIfsdh4CUZ5jEnqk4oOtsTnNdIsdZHhacAPfFLkYvUwRg HVV0vXruFvQ&utm_content=97700176&utm_source=hs_email
https://www.army.mil/article/242673/is_it_time_for_an_additive_manufacturing_specialist_in_the_ ordn
https://www.army.mil/article/242673/is_it_time_for_an_additive_manufacturing_specialist_in_the_ ordn
https://www.defensenews.com/land/2020/02/04/us-army-developing-process-for-using-3d-printing-at-depots-and-in-the-field/
https://www.defensenews.com/land/2020/02/04/us-army-developing-process-for-using-3d-printing-at-depots-and-in-the-field/
https://news.usni.org/2021/07/05/marine-corps-wants-a-digital-blueprint-locker-for-access-to-3d-printing-plans-anywhere
https://news.usni.org/2021/07/05/marine-corps-wants-a-digital-blueprint-locker-for-access-to-3d-printing-plans-anywhere
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Titulo

Impresion 3D para cohetes utilizados en apertura de brechas en campos minados

Resumen

El proceso de impresién 3D permite a los US Marines crear un objeto fisico a partir de un diserio digital.
Bdsicamente, se crea un producto impreso en 30 que es incorporado a un sistema altamente explosivo». Esa
Fuerza los estd empleando fabricar componentes de cohetes utilizados para la apertura de brechas en campos
minados y obstdculos, acomparando a las tropas en su avance.

Pais / Institucion

EUA - US Marines

Autores Matt Gonzales

Fecha Ago21

Link https://www.marines.mil/News/News-Display/Article/2757178/marines-3d-print-a-rocket-headcap-for-mine-
clearing-missions/

Titulo Construccion de Estructuras edilicias mediante 3DP, para el ocultamiento de vehiculos militares en el terreno

Resumen La empresa estadounidense ICON se especializa en equipamiento de Manufactura Aditiva para componentes

estructurales de grandes dimensiones. Han estado trabajando por mds de un aro con una organizacion de US
Army denominada DIU (Defense Innovation Unit), con la finalidad de capacitor personal y demostrar los
beneficios de la Impresion 3D “en gran escala”, para su empleo militar. Las estructuras impresas en 30, resultan
especialmente Utiles, para el ocultamiento de vehiculos u otras plataformas que requieren estar en situacion
de apresto, pero con un adecuado nivel de ocultamiento y proteccion. También pueden resultar de gran utilidad
para la asistencia en catdstrofes naturales.

Pais / Institucién

EUA - Departamento de Defensa (DoD)

Autores Bridget 0"neill

Fecha Ago20

Link https://3dprint.com/271443/icon-dod-3d-printed-structures-hiding-military-vehicles/

Titulo Impresion 3D para aplicaciones militares

Resumen EI'US Army hace anios que lleva adelante diferentes proyectos relacionados con la incorporacion de AM a sus

unidades militares. En este caso, se ha desarrollado un equipo que permite producir piezas en metal y de un
tamano mayor a los obtenidos anteriormente (1m x 0.6 x 0.6) lo que amplia la gama de capacidades de estas
tecnologias, en apoyo de la logistica en operaciones militares.

Pais / Institucion

EUA - US Army

Autores Andrew Marshall

Fecha Oct20

Link https://bootcampmilitaryfitnessinstitute.com/2020/10/05/3d-printing-for-military-applications/

Titulo Fabricacion de lanzagranadas con impresion 30

Resumen Los cientificos e ingenieros de Picatinny Arsenal (EUA) han fabricado y disparado con éxito un lanzagranadas

(LGr). Se trata de un paso significativo en el camino hacia la reduccién del tiempo que los ingenieras necesitan
para investigar, desarrollar y fabricar municiones y armas. En la fabricacién aditiva un ingeniero toma un
modelo de disefio asistido por computadora y lo envia a una impresora con ciertas especificaciones. La
impresora imprime el objeto en capas sucesivas. El lanzagranadas impreso fue el modelo M203 y la granada
fue la M781 de 40mm.

Pais / Institucién

EUA

Autores Picatinny Arsenal
Fecha Junt7
Link https://www.fie.undef.edu.ar/ceptm/?p=2004
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Titulo

Proyecto de Australia para el uso de tecnologia 3DP/AM en fabricacion de materiales energéticos

Resumen

Australio avanza en la fabricacion aditiva o la impresion tridimensional, para fabricar materiales energéticos,
tales como explosivas, propulsores y pirotecnia. Esto podria transformar la industria especifica actual del drea
de explosivos y propulsantes, ofreciendo importantes beneficios logisticos y de costos para su fabricacion.

Pais / Institucién

Australia.

Autores Departamento de Defensa

Fecha Mar18

Link https://www.dst.defence.gov.au/news/2018/03/02/research-partnership-advance-3-d-printing-energetic-materials
Titulo Los Militares buscan nuevas maneras de emplear manufactura Aditiva (3DP)

Resumen En Abr21, el US Army firmd un contrato para su Proyecto “Jointless Hull", que tiene como ambicioso objetivo, el

desarrollo de una Impresora 30 de metales, con dimensiones y capacidades gque le permitan fabricar en una
sola pieza, todo el conjunto carroceria exterior y chasis de un vehiculo militar,

Pais / Institucién EUA - US Army

Autores Meredith Roaten

Fecha Ago21

Link https://www.nationaldefensemagazine.org/articles/2021/6/11/military-looks-for-novel-ways-to-employ-3d-printing
Titulo Transferencia e insercion de tecnologias de fabricacion aditiva en Defensa (Empleo en Antdrtida)

Resumen Este articulo describe la planificacién de la transferencia e insercion de tecnologias de fabricacion aditiva en la

Base Antdrtica Espariola Gabriel de Castilla del Ejército de Tierra (BAE GdC), encargada de proporcionar apoyos
logisticos a la investigacion cientifica, a la vez que realiza sus propios proyectos de investigacion y
experimentacion de interés para el Ejército en la Campana Antdrtica. Con la insercidn de tecnologias de
fabricacién aditiva en misiones internacionales, se puede mejorar sustancialmente el mantenimiento de
instalaciones, equipos y asi como reducir las necesidades de transporte de materiales.

Pais / Institucién

Esparia - Centro Universitario de la Defensa

Autores Vicente Oliva Silvia et al
Fecha Nov 16
Link https://www.researchgate.net/profile/Silvia-Vicente/publication/310597698 Transferencia e insercion de
tecnologias de fabricacion aditiva en Defensa/links/5832b5db08aef19cb819b7b2/Transferencia-e-insercion-de-
tecnologias-de-fabricacion-aditiva-en-Defensa.pdf/
5. Benchmarking

Escenario del mercado de impresion 3D militar
“La creciente necesidad de tecnologias de impresion 3D avanzadas y el desarrollo de impresoras

portatiles ofrecerdn nuevas oportunidades de crecimiento a los actores del mercado. Los factores
responsables del crecimiento del mercado son el aumento de las inversiones de las entidades de de-
fensa, la reduccion del costo de fabricacion de las piezas y la alta demanda de piezas y componentes

ligeros en la industria de la defensa™.

La aparicion de la impresion 3D en la etapa de desarrollo de productos para las empresas de de-

fensa ha impulsado el mercado de la impresion 3D militar.

En particular el gobierno de los Estados Unidos ha tomado iniciativas para desarrollar capacida-

des de ingenieria aeroespacial militar. Por ejemplo, General Electric habia invertido en su Centro de

3 https:/www.marketresearchfuture.com/reports/military-3d-printing-market-6276
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Fabricacion y Tecnologia (GEMTEC) para ampliar las capacidades de fabricacion aditiva, incluida la
capacidad de fabricar turbinas.

El mercado mundial de la impresion 3D militar se ha segmentado segun la oferta, la aplicacién,
la plataforma, el proceso, la tecnologia y la regién, la tecnologia de impresion 3D desarrolla piezas
complejas con un desperdicio minimo.

Un segmento importante y en desarrollo, es el de impresion 3D para componentes livianos y du-
raderos de aviones y drones.

Algunos de los materiales impresos en 3D mas resistentes y duraderos son el acrilonitrilo buta-
dieno estireno (ABS), poliuretano termopldstico (TPU), tereftalato de polietileno modificado con gli-
col (PET-G), poliamida (PA), poliamida de alta temperatura reforzada con fibra de carbono (PAHT
CF15), polipropileno (PP), polipropileno 30% fibra de vidrio (PP GF30). Los mejores materiales para
la impresion 3D de metal son el acero inoxidable, titanio e Inconel 625.

“Segun el andlisis de Visiongain*, el mercado mundial de impresion militar 3D y 4D se valor6 en
1.841,0 millones de ddlares en 2021 y se prevé que alcance un valor de mercado de 11.735,5 millo-
nes de ddlares en 2031. Se espera que el mercado mundial crezca a una tasa compuesta anual del
20,35% durante el periodo de pronostico 2021-2031”.

Jugadores claves / principales
Los actores clave en el mercado mundial de impresion 3D militar son:
> Stratasys (EE. UU.),

> 3D Systems Corporation (EE. UU.),
> The Exone Company (EE. UU.),

> EOS GmbH (Alemania),

> Arcam AB (Suecia),

> Norsk Titanium AS (EE. UU.),

> EE. UU. Elements (EE. UU.),

> Cimetrix Solutions (Canadd),

> Artec Europe (Luxemburgo),

> 3T RPD (Reino Unido),

> Optomec Inc. (México),

> Initial (Francia),

> Markforged (EE. UU)),

> Smg3D (Reino Unido).

Andlisis de las 8 Dimensiones
El andlisis de las 8 dimensiones propuesto permite esbozar informacion sobre la situacién vigente
del mercado, en este caso particular muestra sucintamente la evolucion de la tecnologia 3D de las
empresas / organizaciones en el sector de Defensa mas importantes del &mbito local y mundial:
quienes, para que, como se emplea y financia dicha tecnologia. Pese a ser una tecnologia emergente
también permite vislumbrar sefiales de como serd su empleo futuro.

En sintesis, es un proceso mediante el cual se recopila informacién y se obtienen nuevas ideas,
comparando aspectos de su organizacién con los competidores mas fuertes del mercado.

4 https:/www.globenewswire.com/news-release/2021/09/01/2290346/0/en/Global-Military-3D-4D-Printing-Market-is-Projected-to-Reach-
US-11-735-5-Million-by-2031-Visiongain-Research-Inc.html
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Hay que tener en cuenta que complementa otros factores que influyen directamente en la tecno-
logia como son los politicos, culturales y sociales de los paises en que se encuentra disponible.

Empresa

Argentina

Direccion General de
Materiales - Logistica
FIE - Facultad de
Ingenieria del Ejército®

Ameérica del Norte

US ARMY, USMC, USNAVY,
USAF, US SPACE FORCE;
NASA

Asia Pacifico
Australian Army®
Marina Real australiana

Europa

Espana

Ejército de tierra’
Ejército del aire
Maestranza aérea de
Madrid (MAESMA)

Direccion Web

https://somosea.mil.ar/

https://www.army.mil/

https://www.army.gov.au/®

https://www.defensa.gob

https://www.argentina.

https://www.marines.mil/

gob.ar/ejercito
https://www.fie.undef.,

https://www.navy.mil/
https://www.airforce.com/

edu.ar/

es/fuerzasarmadas/ea/®

Organizacion

Direccion de Material,
Unidades de Arsenales,
Centro de reparacién

y mantenimiento de
Vehiculos M113, Batallones
de transporte.
Subunidades de logistica.

Comando de Material del
USARMY™,

Centro de Tecnologia y
Fabricacion Conjunta en el
Arsenal de Rock Island.
Mecdnicos de Artillerfa”,
194 ° Batallén de Apoyo
de Mantenimiento de
Combate, 2 ° Brigada de
Mantenimiento, 520 °
Compania de Manteni-
miento de Soporte

Air Force Lifecycle
Management Center”

Combat Service Support
Battalion

Mando de Apoyo Logistico
(MALE)

Jefatura de Centros
Logisticos (JECELOG)
FFAA pertenecientes a

la OTAN

Tecnologia Tecnologias obsoletas Tecnologias de avanzada Tecnologias de avanzada | Tecnologias de avanzada
en sus dreas logisticas, en sus dreas productivas, en sus dreas productivas, | en sus dreas productivas,
con equipamientos de con equipamientos de con equipamientos de con equipamientos de
las décadas del 60y 70, Ultima generacion, que ultima generacion, gue Ultima generacion, gue
gue permite un limitado permite ofrecer lineas permite ofrecer lineas permite ofrecer lineas
mantenimiento completas de productos. completas de productos completas de productos
Impresoras 30 en Impresora de concreta 30 impresoras 30 de metal
laboratorios de estudiantes | del fabricante Icon. de Spee3D.
de ingenieria militar. Impresora 30 de metal de Pulverizacion en frio de

Markforged. SPEE3D para reemplazar
Impresoras 30 de metal piezas de blindados M113.
ExOne. Impresora de metal
Cadena de suministro 30 WarpSPEESD para
digital SIMBA Chain. motores cohete.

Procesos Incipiente en el dmbito Lider mundial. En alianza con Alianza con Sicnova 30
universitario de ingenieria | Certifica sus procesos. con empresas y ha sido clave para que la
militar. Lo utiliza en repuestos universidades desarrolla institucién profesionalice

aeronduticos, vehiculos un plan estratégico el uso de la fabricacion
de combate, armamento de incorporacion de aditiva, en concreto
y salud. la tecnologia a sus utilizanda la impresora
Estd en desarrollo los batallones logisticos. Mark Two de Markforged
procesos de certificacion
de software para piezas.

Finanzas USD 4.207 Mil (50/140) USD 740,500 Mill USD 42,700 Mill USD 12.854 Mill
(1/140) (10/140) (23/140)
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https://www.airforce.com/
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Imagen /
reputacion
Clasificacion 2021 -
No tiene en

cuenta la capaci-
dad nuclear

Categorizado 42vo de 140
pafses seguin FIRE POWER®™

Categorizado ro de 140
paises segun FIRE POWER

Categorizado 19 no de 140
paises segun FIRE POWER

Categorizado 18vo de 140
paises segun FIREPOWER

Marketing /
Comunicacién

Débil estrategia publici-
taria de sus productos

a traves de medios de
comunicacion grdficos y de
tele y radiodifusion.

Area de comunicaciones
activa a traves de su
pdgina web y redes
sociales

Area de comunicaciones
activa a traves de su
pdgina web y redes
sociales.

Débil estrategia publici-

taria de sus productos a
traveés de medios de co-
municacion grdficos y de
tele y radiodifusion.

Producto / Mantenimiento, reposicion, | Estrategia en todas las Repuestas, vehiculos Repuestos de aeronaves,
Mercado reparacion fuerzas para manteni- tierra y aeronaves. vehiculos de combate
miento y abastecimienta. Salud. Herramental. y salud (implantes y
Desarrollo y produccion de Prototipado rdpido. prétesis).
municién y motares cohete. Herramental.
Alianzas No se tienen datos El DoD y el Cdo de Futu- Empresa SPEE3D Empresas de tecnologia
ros del US ARMY realizan Universidad Charles 3D
inversiones en I+D+i con Darwin
Universidades y empresas | Estados Unidos, Reino Uni-
para investigacion aplica- doy Australia - acordaron
day formacion de RRHH. un pacto de seguridad
Tiene relevancia el contra- | para compartir tecnologia
to con ExOne para el de- avanzada de defensa.
sarrollo de un contenedor | El pacto estratégico fue
modular de fabricacién 30. | bautizado comao Aukus
(del acrénimo en inglés de
Australia, Reino Unido y
Estados Unidos)
En Tec 30 se acordaron
alianzas entre el Cuerpo de
Ejército de Australia y Nueva
Zelanda (ANZAC) y la Univer-
sidad Charles Darwin
Industria / Trimaker, Chimal, Trideo, Stratasys 30 Systems SPEE3D, con sede en SICNOVA®
jugadores claves Far-e, Vitofeli y Exa. Con Corporation (EE. UU. / Melbourne Zortrax
menor presencia le siguen | Israel), The Exone BCN3D
firmas como EVO 30, Company (EE. UU), Formlabs
Kuttercraft, Zur3D, CHE3D | EOS GmbH (Alemania), Markforged
y LfeSi. DMG MORI (Alemania) , 30 CERAM

Esta industria aparecio en
la Argentina hace unos
diez anos, al mismo tiempo
gue la impresién 30 irrum-
pid en el mundo de forma
masiva. Y se abrié paso a
pesar de la competencia
de las importaciones y las
dificultades de la macro-
economia, segun destaca
un informe elaborado por
el Instituto Nacional de
Tecnologia Industrial (INTI)®

Arcam AB (Suecia),

Norslk Titanium AS (EE.
UU.), Elements (EE. UU.),
Cimetrix Solutions
(Canadd), Artec Europe
(Luxemburgo), 3T RPD
(Reino Unido), Optomec
Inc. (México), Initial
(Francia),Markforged (EE.
UU.), Smg3D (Reino Unido)

> |as notas se encuentran en la pagina 156
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ILUSTRACION 2. EX ONE” OBTIENE UN CONTRATO DEL DEPARTAMENTO DE DEFENSA DE $ 1,6 MILLONES PARA CONSTRUIR UNA
"FABRICA" DE IMPRESION 3D EN UN CONTENEDOR. - FEBRERO 2021,

40 FEET

30 SCANNING RUGGENIZED CURING FIBER: ED C
& PREP STATION METAL & CERAMIC OVEN PLASTIC 30 PRINTER MOLDING
BINDER JET 30 PRINTER STATION

Andlisis Matriz FODA

El analisis de Fortalezas, Oportunidades, Debilidades y Amenazas FODA / DAFO, como herramienta
de andlisis permite el estudio de la situacion de una empresa, institucion o proyecto, analizar sus
caracteristicas internas (Debilidades y Fortalezas) y su situacién externa (Amenazas y Oportuni-
dades) en una matriz. El objetivo del FODA es determinar las ventajas competitivas de la empresa
y la estrategia genérica que mads le convenga, en funcién de sus caracteristicas propias y de las del
mercado en que se mueve.

respiradores/
6 https:/www.spee3d.com/australian-army-trial-proves-metal-armored-vehicle-parts-can-be-3d-printed-and-certified-in-the-field/

7 https./www.eldebate.com/sociedad/20211130/militar-espanal-disena-protesis-brazo-3d-nino-libano.html

8 https:/3dprint.com/286608/australian-military-3d-prints-over-a-dozen-armoured-vehicle-parts-in-the-field/
https:/www.army.gov.au/search?keys=3d+manufacturing

9 https:/www.3dnatives.com/es/tecnologia-3d-ejercito-aire-espanol-040520212/

10 Programa de modernizacion logistica para brindar capacidad de fabricacion aditiva (LPM).
https:/www.eis.army.mil/taxonomy/term/191
https:./www.eis.army.mil/newsroom/news/logistics/logistics-modernization-program-provide-additive-manufacturing-capabilit

1 https:./www.army.mil/article/242673/is_it_time_for_an_additive_manufacturing_specialist_in_the_ordnance_corps

12 https:/all3dp.com/1/3d-printing-military-applications/
13 https:/www.globalfirepower.com/country-military-strength-detail.php?countn

14 https:/all3dp.com/1/3d-printing-military-applications/

15 https:/www.iproup.com/innovacion/3419-la-industria-de-3d-gana-terreno-en-la-argentina

16 https:/sicnova3d.com/
17 https:/techcrunch.com/2021/02/17/exone-gets-1-6m-dod-contract-to-build-a-3d-printing-factory-in-shipping-container/
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' N 7 N
AMENAZAS FORTALEZAS
Crisis econdmica y profunda aceleroda, Copacidad de planeamiento y organizativa,
que provoca una falta de repuestos. Presencia en toda lo organizacion.
Cuadros desactualizados tecnoldgicamente, L
\_ Y, RRHH motivados.
~ Infraestructura con capacidad de incorporar
OPORTUNIDADES tecnologio 30 )
Mercado 30 incipiente y en auge.
" ™
Salto Tecnologico. DEBILIDADES
Oportunidad de liderar la tecnologia resolviendo Carencio en materio de actividodes de 1+0 +i en
en principio problemas de suministros obsoletos temas 30 / Smart manufacturing.
/ de dificil o nula reposicion, i 5
Y P Falta de estrategias de formacion de RRHH en
Tecnologia dual en sanidad militar (protesis, nuevas tecnologios con el CMN, |o FIE, lo ESG —Logis-
insumos medicos, repuestos). ) tica y Universidades proximas a los establecimientos.

Reflexiones sobre las matrices de 8 dimensiones y FODA

La Inteligencia de Mercados o Marketing Intelligence, permite como herramienta, la recoleccion, la
interpretacion, el andlisis de datos tomados de industria y de los clientes, y aporta a la toma de de-
cisiones una mejor comprension del medio que rodea a los problemas y oportunidades que ofrece
en este caso el mercado 3D para el rea de Defensa.

En particular para nuestra organizacion:

> Respecto del Mercado de Defensa y Seguridad: estd adoptando globalmente esta tecnologia.

> Respecto de las propias Organizaciones: aqui se vislumbra claramente una oportunidad, pese
a la crisis econémica podrian adoptar la tecnologia en el &mbito educativo desde los Colegios Mi-
litares hasta las Facultades de Ingenieria Militar de las tres Fuerzas, para desarrollar RRHH capa-
citados, y en el operacional especialmente en el drea logistica y de fabricaciones, explorando la
factibilidad de nuevos usos.

> Respecto de Empresas y procesos / producto: si bien los EEUU lideran, el Australian Army se
aprecia como la organizacion mas afin a la nuestra, con similares problemas y dedicada princi-
palmente al sector de logistica de mantenimiento.

> Respecto de las alianzas: se ve claramente que las Fuerzas Armadas en todos los casos invirtie-
ron en tecnologias de punta con alianzas a largo plazo con empresas de tecnologia 3D y con con-
venios con las Universidades de su pais.

6. Conclusiones
La incorporacion de estas tecnologias resulta un enorme desafio, que las FFAA de muchos pai-
ses tratan de ir aplicando progresivamente, pero aun requiere de un proceso de mayor madu-
racion y experimentacion. Lo que resulta indudable es que, para determinados productos, las
grandes, costosas y poco flexibles estructuras de produccién centralizadas, dardn paso a otro
tipo de organizaciones.

Las mismas serdn de bajo costo, mds pequefias, que requieran menos infraestructura industrial
y descentralizadas.



TEC1000 . 2021, CEPTM “GRL MOSCONI"

Con la finalidad de satisfacer necesidades puntuales, en pequefias cantidades, para solucionar
problemas especificos, en los mds diversos y alejados escenarios. Y las tecnologias AM /3DP tienen
esa potencialidad.

La posibilidad de tener la capacidad de producir “On-demand”, determinadas piezas y compo-
nentes, en pequefias cantidades y en corto plazo, en algunos casos en proximidad del usuario que
las requiere, resulta un extraordinario beneficio para acortar y flexibilizar la cadena logistica, con
el fin ultimo de optimizar las capacidades de alistamiento de los sistemas operativos.
> AM /3DP otorga la capacidad de producir componentes demandados en apoyo del sistema logis-

tico de la Fuerza, y colocarlos en el punto donde estd la necesidad.
> Las tecnologias de AM/3DP ylaI&D en el drea, se estdn moviendo extremadamente rapido hacia
adelante en términos de nuevas posibilidades de aplicacion.
> Interrogante 1: ; Como se percibe en el &mbito interno del EA la necesidad de la incorporacion de
estas tecnologias? ¢Resultaria posible y conveniente su implementacion en el area logistica?
> Interrogante 2: ;Las nuevas generaciones se sienten mds familiarizadas con la posibilidad de su
empleo futuro? ¢;Conocen las tecnologias y consideran que seria viable su implementacién?
> Elempleo asiduo de estas tecnologias, hace que el personal afectado alas tareas de mantenimien-
to, comience a pensar en alternativas de “Soluciones con AM” como parte de su tarea diaria, como
una forma rapida y efectiva de reemplazo de partes de equipamiento.
> Cuadles son las opciones que surgen del andlisis de los posibles dmbitos de empleo 'y por las que se
podria empezar es la Ingenieria reversa de las partes y su fabricacion.
> Esto resulta de utilidad para los casos en que:
> Las piezas son carasy de dificil obtencion. (Por obsoletas, sistemas con muchos afios en servicio,
ya no hay proveedores. Si estos deben desarrollarse, las cantidades requeridas resultan antie-
condmicas por poco volumen, etc).
> Piezas que no pueden ser producidas por los métodos tradicionales y en los tiempos requeridos.
> Todas esas demoras generadas por el ciclo de aprovisionamiento tradicional, afectan seriamen-
te el estado de alistamiento y operatividad de las fuerzas.
> Una Logistica mds distribuida y eficiente, resulta un verdadero “Multiplicador de Fuerzas” del es-
tado de alistamiento de los elementos operativos.
> Reduce la longitud de la cadena logistica.
> Reduce el tiempo del material “Fuera de servicio”. (Tiempo medio de reparacion de efectos).
> En una situacion ideal, permite la fabricacién de componentes “In situ”, eliminando los costos
y “foot print” que genera el transporte de repuestos, asi como el esfuerzo y costo de almacena-
miento de los mismos.
> Sin embargo, por la gran demanda de Energia Eléctrica y los requerimientos de materiales que
conlleva este tipo de sistema de fabricacidn, asi como en algunos casos en que se requieren repro-
cesos, su mayor posibilidad de empleo actual seria en el nivel de las Unidades Logisticas.
> E1 DESAFIO: Asegurar que las piezas realizadas con AM / 3DP cumplan con todos los requeri-
mientos y estdndares que tienen las mismas piezas que reemplazan, fabricada por los métodos
tradicionales.
> E1US Army lo tiene organizado:
> Center of Excellence in Advances an Additive Manufacturing — Rock island Arsenal — US Army
Material Command.
> Rapid Equipping Force’s Expeditionary Additive Manufacturing Laboratory, resulta una inte-
resante manera de introducir las capacidades de AM / 3DP dentro de la dindmica de funciona-
miento de la Logistica de esa Fuerza.
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> La viabilidad de la incorporacién de las tecnologias de AM / 3DP al d&mbito de la Logistica Mili-
tar, debe ser abordada de manera integral. Para ello, se pueden identificar una serie de factores
claves que deben ser considerados: Tecnologia a emplear — Equipamiento disponible - Procesos
a utilizar — Materiales a emplear — Personal técnico calificado - Informacion digital disponible
parala fabricacién del producto - Caracteristicas del producto a obtener — Certificacion de calidad
producto final.
> La AM del Futuro Cercano: La fabricacién de partes componentes de equipamiento que desde la
manufactura tengan “embebidos” componentes electronicos tales como circuitos, antenas, senso-
res, elementos de almacenamiento de energia, etc. Se lo suele denominar “Printable Electronics™.
> Requerimientos:
> Determinar: Quienes — Donde — Como, serian los elementos de la organizacién que emplearian
estas nuevas capacidades.

> Su implementacion deberia ser como un “sistema”, operando dentro de la estructura Logistica
Tradicional.

> Necesidad de Organizar y sostener en el tiempo una Estructura Organizacional destinada a
gestionar AM: RRHH - Formacion y Capacitacion — Definicion de las necesidades de empleo de
AM (Que necesito fabricar) — Relevamiento de Tecnologias y Procesos (Como lo puedo fabricar) -
Conformacion de un “Ntcleo experimental” - Generacion de la base de datos de archivos digitales
(Escaneo y proceso) - Adquisicion equipamiento y materiales — Certificacion calidad procesos y
productos.

> Necesidad de estandarizar la informacion técnica digitalizada para usar en AM de partes.

> Necesidad de implementar un sistema comiin para compartir la informacion técnica en-
tre los elementos de las fuerzas. Repositorio Digital Integrado.

> Repositorio digital integrado. Debe cumplir 3 condiciones: Seguridad Fisica y digital — Con-
trol de acceso — Confiabilidad de los archivos (Gestién centralizada).

> Necesidad de catalogar las piezas producidas de manera tal que en inventario puedan ser
identificadas y diferenciadas respecto de las fabricadas por otros métodos.

> Necesidad de Incorporar, capacitar y entrenar a Técnicos especialistas en AM.

> Necesidad de disponer de capacidad de Laboratorios para realizacion de los ensayos necesarios
para la aprobacién de las piezas resultantes.

> Se podria comenzar por un pequefio elemento de AM dentro de la estructura del EA, que inicial-
mente opere como cuerpo generador y difusor del “expertise” que se va adquiriendo sobre la
tecnologia y su implementacion en pequefia escala. Y que empiece a estar conectado con otros
equipos que se vayan formando sobre el tema dentro del EA.
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3. ARTICULOS SELECCIONADOS EN CONVOCATORIA 2021

3.1
CUBESATS: Aproximaciones, desafios
vy utilidades

Por Esp. Lic. Abelaira, Anabel y TT SCD Karner, Claudio Daniel

Resumen

El siguiente articulo busca sondear el estado de la cuestion en el desarrollo de CubeSats (nanosa-
télites) y conocer las diversas tecnologias disruptivas que este mercado habilita; como Woodsat y
RainCubes. Se analizard también cdmo este terreno en disputa, atravesado por la geopolitica yla co-
yuntura, puede inscribir a las Fuerzas Armadas dentro de las prospectivas de esta nanotecnologia.

PALABRAS CLAVE: CubeSat, Fuerzas Armadas, Geopolitica, RainCube, Woodsat

FECHA: 4 de agosto de 2021

TIPO DE TRABAJO: Articulo sobre tecnologias estratégicas, emergentes y/o disruptivas

EJES TEMATICOS: 3,4y 5

“La dificultad es una excusa que la historia nunca acepta”
John F. Kennedy

Introduccion

Un antiguo axioma reza que, en momentos de crisis, se responde con lo que se tiene. La propuesta
del siguiente articulo entonces, busca explorar cudn pertinente y plausible sera contar en el haber
de las Fuerzas Armadas (FFAA) con un Cubesat de desarrollo vernaculo y militar, para afrontar los
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desafios y problemadticas que instaura la geopolitica actual, en consonancia con FFAA mas agiles y
profesionalizadas en el uso de tecnologias innovadoras, sus usos y alcances.

Abordamos la siguiente produccion complejizando sobre el ecosistema Cubesat y sobre qué
prospectivas habilitan en relacion a las FFAA. A tal fin, proponemos repensar este recorrido a la
luz de la metodologia para el replanteamiento estratégico de Oxford?, esto es, disefiar escenarios
en el futuro de algo -no predecirlos-, para alguien, con un propdsito y uso determinado, para deli-
near luego campos de accion y observar las oportunidades y peligros que el futuro pueda deparar.
Estudio prospectivo desarrollado para las condiciones TUNA, por sus siglas en inglés: Turbulence,
Uncertainty, Novelty, Ambiguity, esto es; turbulencia, incertidumbre, novedad y ambigiiedad. Por
lo que esta metodologia trabaja con el futuro para el presente. En definitiva, no vamos hacia el fu-
turo sino que el futuro es porvenir, avanzando hacia nosotros. Por ello, creemos que el desarrollo
de un Cubesat, en el marco de un esquema de I+D (Investigacién y Desarrollo) dentro de las Fuer-
zas, respondera de manera estratégica a necesidades en ciernes, incrementando los aprendizajes
y saberes, permitiendo la divulgacidn cientifica del propio proceso e instaurando un nuevo hito.

éPor qué CUBESATs?

Hacia fines de la década del 90 se comienza a elucubrar el primer desarrollo del tipo CubeSat entre la
Universidad Politécnica Estatal de California y la Universidad de Stanford. Los CubeSats se encuen-
tran inscriptos dentro de los nanosatélites, esto es; un satélite que pesa menos de 10 kilos. Por propi-
ciar el acceso al espacio a un vasto espectro de actores, tales como investigadores, instituciones edu-
cativas y cientificas, pequefias empresas y el sector publico, es que los CubeSats se han convertido en
una interesante innovacion en el sector espacial. Dichas plataformas se estan utilizando para varias
aplicaciones espaciales, como educacidn, teledeteccidn terrestre, sensado remoto, ciencia y defensa.

En este sentido, la Facultad de Ingenieria de la Universidad Nacional de La Plata (UNLP) continua
el desarrollo de un CubeSat, que se transformard en el primer satélite universitario argentino de
este tipo en entrar en orbita alrededor de la Tierra. Su primera mision consistird en la demostracion
de técnicas con GNSS (Sistema Global de Navegacion por Satélite), usadas en estudios atmosféricos
y del suelo. Este proyecto llamado “Satélite Universitario” consagrard al primer desarrollo de la ge-
neracion de los CubeSat, realizado integramente en el &mbito de una universidad. El objetivo de
esta iniciativa esla realizacion del disefio, construccion, ensayos e integracion de satélites pequefios
(SmallSats) en instalaciones de la universidad. A su vez, el proyecto prevé la formacion de recursos
humanos en relacién a las tecnologias espaciales.?

Estos trayectos nos permiten forjar escenarios similares dentro de las Fuerzas con fuerte impac-
to en el campo de la investigacion, disefio, ensayo, desarrollo y produccion de conocimiento, que se
traduce en fortalecimiento de saberes y en los procesos educativos concatenados para fomentar la
investigacion espacial.

Pero otra variable incide en la importancia de un proceso de I+D de CubeSats; la geopolitica.
Entendiendo a ésta como la ciencia que estudia la influencia de los condicionantes espaciales en la
vida y los objetivos de los estados. Al ser medio para lograr objetivos politicos, no sélo posee una ta-
rea prescriptiva sino también dindmica; ya que no sélo son cambiantes los escenarios, sino también
las alianzas, las amenazas y hasta los propios objetivos politicos. La geopolitica se ocupa principal-

1 Paramayor informacion sobre la Metodologia de Replanteamiento Estratégico de Oxford visitar https:/www.sbs.ox.ac.uk/programmes/executive-
education/campus-open-programmes/oxford-scenarios-programme Webinario disponible del Ministerio de Ciencia y Tecnologia e Innovacion de la
Nacion.

2 Fuente: "El suefio del satélite propio, cada vez mds cerca” Universidades Hoy. 7 de mayo de 202 1. Recuperado de: https:/universidadeshoy.com.ar/
nota/71378/el-sueno-del-satelite-propio-cada-vez-mas-cerca/
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mente de como se debe aprovechar la geografia para aumentar la seguridad, entre otras funciones.
Las implicancias de los problemas geopoliticos estan relacionados directamente con los objetivos
estratégicos nacionales e intimamente ligados tanto con el perfil productivo de un pais, como con
sus politicas de Defensa nacional (Berazategui, 2021).

Siguiendo esta linea, por las amplias capacidades que poseen los satélites de radar de apertura
sintética (SAR) -en nuestro caso los SAOCOM 1A y SAOCOM 1B-, su informacion publica podria op-
timizarse junto con futuros desarrollos de CubeSat. Dado que estos son mayoritariamente satélites
opticos, se enraizan en fuentes confiables para informacion. La fusion de informacién geoespacial
con otras fuentes la convierte en inteligencia geoespacial (GEOINT). La GEOINT coadyuva a que los
usuarios militares de esta tecnologia puedan planificar, por ejemplo; misiones militares. La mayo-
ria de los satélites en drbita en la actualidad son comerciales, lo que dificulta que sean asequibles a
las Fuerzas Armadas, o que estas puedan asegurarse obtener la imagen del satélite deseada, en el
areay en el momento correctos. Ademads, es crucial contar con ciertos conocimientos previos sobre
satélites para poder ordenar y dotar de sentido a las imégenes. Estos desarrollos ayudaran al sector
castrense a tener un conjunto de herramientas para traducir la solicitud de informacién requeri-
da en datos satelitales, localizar proveedores que puedan entregar estos, extraer caracteristicas de
ellos y combinar estas caracteristicas con productos de informacién que incluyen fusionarse con
otras fuentes, para entregar la informacién en estdndares que son de uso comun en los sistemas mi-
litares. Ejemplo de convergencia entre cooperacién, condicionantes geopoliticos y GEOINT encon-
tramos en el Programa SMART MILSpace; este es un proyecto en el que Noruega y los Paises Bajos
colaboran estratégicamente en la investigacion y tecnologia espacial militar y en el uso militar del
espacio. Para ello, encargaron dos nanosatélites que volardn en drbita polar LEO (Low Earth Orbit
-Orbita terrestre baja-) en tindem -comparten misma drbita en proximidad, en este caso habra una
separacion de 15/25 km- y podran cubrir cualquier punto de la tierra al menos cuatro veces en un
dia. Estos nanosatélites buscan demostrar el concepto de un sistema de monitoreo de espectro ba-
sado en el espacio para geolocalizar las sefiales de radar. En este sentido, es el primer sistema cono-
cido de dos satélites que detecta, clasifica y geolocaliza con precision las sefiales de radiofrecuencia,
incluidos los radares de navegacion utilizados en barcos, combinando el 4&ngulo de medicién de lle-
gada (AoA) y la diferencia horaria de llegada (TDOA). La deteccion simultdnea de sefiales de radio,
pulsadas por ambos satélites que vuelan en tdndem, permite una geolocalizacion precisa durante
todas las condiciones climéticas.

Esta experiencia de cooperacion también permitird captar sefiales de radar de navegacion del
trafico de barcos. El objetivo es obtener una mejor vision general del trafico en aguas noruegas, in-
cluidos aquellos que no quieren ser descubiertos, de esta manera ambos nanosatélites podrian uti-
lizarse para capturar diversos tipos de sefiales de radar, tanto de dreas maritimas como terrestres.

En territorio nacional encontramos profusas situaciones donde el trackeo a estos barcos, que no
desean ser vistos, pueda funcionar, en pos del resguardo de la soberania nacional. La tecnologia es-
pacial bajo la drbita de las Fuerzas Armadas seria un excelente insumo de control y defensa.

Aproximaciones a los cubesat: breve dossier

Los satélites suelen nomenclarse segun sus funciones. En base a la posicion orbital que ocupan, el ta-
marfio, masa y carga util que detentan, varian las especificaciones de los servicios que pueden ofre-
cer, a saber: estudios sobre fenémenos climéticos que impactan en la tierra, insumo para servicios

3 Fuente: “MilSpace2 Spectrum monitoring dual satellite system’ Instituto de Investigaciones de las Fuerzas Armadas Noruegas. Disponible en:
https:/www.ffi.no/publikasjoner/arkiv/milspace2-bros.spectrum-monitoring-dual-satellite-system
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de seguridad, inteligencia o militares, andlisis prospectivos para mineria espacial; investigaciones
astrondmicas del universo, informes meteorologicos, servicios en el drea de las telecomunicaciones
(telefonia, internet, datos, radio, television, etc.) o GPS para la navegacién de vehiculos terrestres,
aviones y misiles (trackeo). La versatilidad de la tecnologia satelital y los formidables avances los
hacen ser tan grandes como la Estacién Espacial Internacional (ISS, por sus siglas en inglés) o tan

pequefios como un cubo rubik. De esta manera podemos catalogar los satélites segiin su masa:

11 TIPOS DE SATELITES. CUADRO DE ELABORACIGN PROPIA

Los CubeSats se basan en la
unidad estandar de CubeSat,

TIPO DE NAVE PESO EJEMPLOS gue esli)ur;a els(t)n::l[(gui?) en fo,rma
SATELITES GRANDES +de 1.000 kg | ARSAT-SAOCOM 1A- 1B € cubo ae X10X d Cel'ltlme.-
SATELITES MEDIANOS | 500-1.000 kg | GETSAT 14 tI'OZ con 111'1221 masa 16 ipgr;XI-
SATELITES PEQUENOS | 100-500 kg | SAC B- SAC C ma am.ente eentrelyl, kg
“MINISATELITES Esta unidad es llamada 1U. Asi,
“MICROSATELITES 10-100 kg El SunCube para la observacion sindptica por ejemplo; el proyecto “Saté-
multiespectral del sal. Recientemente lite Universitario”, mencionado
i DA i
| aprob o fase de evaluacion técnico. en el apartado anterior, busca
NANOSATELITES 1-10 kg CubeSat: lfomemtun um'ucFesu . desarrollar cinco CubeSats, con
democratizador y econdmico al espacio, L. i
dado que pueden lanzarse desde una un maximo de 20 kllogramos
gran variedad de cohetes, lanzadores o y “seis unidades”. Es decir, que
desplegarlos desdfe la ISS. Su desarrollo seis unidades equivalen a 10
conlleva plazos mds cortos. , 20 B
*PICOSATELITES -1kg PocketQubes: menos de 250g centlm(’etros X centimetros X
TubeSats: menos de 750 . El kit incluye 30 centimetros; en una configu-
el software y hardware necesarios, racidén 1U x 2U x 3U. La estan-
paneles solares y baterias, antenas de darizacién de los CubeSats abre
comunicaciones y hasta un microcontrolador.
ThinSat: 280gr. Desarrollo para escuelas.® las Puertas alusode componen-
dias de vida Util en érbita y no genera space tes electrénicos comerciales, 1o
[N DU Bt que permite escoger multitud
FEMTOSATELITES -100 gr [D‘\nsgg?s;erss;:gfmtes de Sastra University de proveedores de tecnologia.
Como resultado, los proyectos

de ingenieria y de desarrollo de
CubeSats presentan costes sensiblemente inferiores al de otro tipo de satélites. En adicion, mientras
un satélite grande es producto de afios de investigacién y disefio, un CubeSat puede estar en érbita en
menos de un afio, desde que se decide su construccidn o integracion. Mientras que los satélites de ma-
yor porte no pueden estar actualizados continuamente cuando emerge una nueva oportunidad tecno-
16gica o de mercado, los CubeSats permiten renovar una constelacion y permanecer a la vanguardia.
El namero de publicaciones técnicas-cientificas y el aumento de patentes relacionados con Cu-
beSats son indicadores que demuestran un interés global inusitado, relacionado con el uso de estos
para abordar diferentes necesidades; como la deteccion remota de la Tierra, las aplicaciones cien-
tificas, la logistica, el desarrollo del IoT (Internet de las cosas), la geolocalizacién y el monitoreo de
sefiales de radio.
Curiosamente, los CubeSats estdn siendo desarrollados para proporcionar servicios de obser-
vacion de la Tierra por compafiias privadas. Sin embargo, una de las ventajas de su arquitectura

4 Fuente: “La proposta del microsatellite SUN CUBE ONE (SEE), dediicato allosservazione sinottica multispettrale del sole, presentata in risposta al bando “Future
Missioni per CUBESAT" dellAgenzia Spaziale Italiana (ASI), ha superato la fase di valutazione tecnica’” 21 de abril de 2021. Recuperado de: https:/web.
uniroma1.it/scuolaingegneriaaerospaziale/en/archivionotizie/sun-cube-one-see-micro-satellite-multispectral-synaptic-observation-sun-see-mission
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abierta y estandarizada es que brinda oportunidades a desarrolladores para producir rdpidamente
sistemas espaciales. No sélo llegaron para democratizar el acceso al espacio, al dotar de oportuni-
dades a actores otrora relegados, sino que, por su miniaturizacion y la posibilidad de lanzarlos en
constelaciones, los costes son mds bajos. Una vez que la nave estd lista para operar se pone a orbitar
y para ello se puede compartir entre varios propietarios; el uso de cohetes de agencias, lanzadores
privados, o hasta recurrir ala ISS. La facilidad de cargar varios en vehiculos espaciales deviene de su
escaso volumen y peso. No obstante, la irrupcién global de microlanzadores volvié muy competitivo
los costos de lanzamiento, ya que estos estan dedicados exclusivamente a la puesta en ¢rbita de esta
nanotecnologia. En nuestro pais, una empresa en pleno auge como LIA Aerospace, enfoca su plan de
trabajo al servicio de lanzamiento de pequefios satélites y para esto planea desarrollar un vehiculo
disefiado para este mercado. En el marco de proyectos ambiciosos y multidisciplinarios, se encuen-
tran, junto con ingenieros del ITBA (Instituto Tecnoldgico de Buenos Aires), en etapa de investigacion
de una plataforma voladora, capaz de probar sistemas de control y estabilidad de cohetes de vuelo®.

Los nanosatélites se lanzan en érbitas LEO (400 - 650 kildmetros de altura) y viajan a unos 8 kilé-
metros por segundo. A esa altura y velocidad, tardan unos 90 minutos en dar una vuelta a la Tierra
para completar un total de entre 14 a 16 ¢rbitas por dia. Al orbitar en LEO, el Footprint -o pisada
del satélite- esto es; el drea donde tendra cobertura, serd mucho menor que los satélites grandes
que operan en GEO (6rbita geoestacionaria, a 36.000 kilémetros de la Tierra) o MEO (6rbita media
terrestre, a 8.000-20.000 kilometros de la Tierra). No obstante, la potencia necesaria para emitir, al
estar en una orbita baja, serd menor.

Por orbitar mds cerca de la Tierra, los nanosatélites no solo tienen condiciones 6ptimas para
observacidn terrestre o comunicaciones, sino que estan mas protegidos de la radiacion solar y c6s-
mica. Finalmente, cuando se acerca el fin de su vida util, vuelven a la atmdsfera y se desintegran.

Después de varios afios y cientos de misiones lanzadas, es indiscutible que los CubeSats son mas
que excelentes plataformas para la demostracion de tecnologia educativa de bajo costo y posibilita-
dores de producir ciencia de alta calidad. Son satélites capaces de ofrecer perspectivas formidables
para llevar a cabo misiones cientificas reales, asi como comerciales de alto valor. Si bien es impen-
sado que ellos puedan reemplazar por completo las grandes naves tradicionales, indudablemente
pueden complementar misiones mas complejas, sobresalir en aquellas mds especificas y crear nue-
vas capacidades revolucionarias. Una compafifa argentina lider en el rubro y en la exploracién de
estas capacidades como Satellogic, hoy cuenta con presencia en todo el mundo.

Los CubeSats podrian potencialmente habilitar una futura red de estaciones meteoroldgicas es-
paciales, que hard avanzar nuestro conocimiento sobre fendmenos meteoroldgicos espaciales y, en
ultima instancia, mejorar nuestras capacidades para predecir mejor los efectos peligrosos del clima
espacial en las infraestructuras (Poghosyan et.al, 2017).

Entre las ventajas de participar en el proceso de investigacion y desarrollo de un CubeSat se en-
cuentra la de poder disefiar, desde las filas de las Fuerzas, canales de comunicaciones entre la nave
y las estaciones terrenas, con el fin de que establezcan comunicacién y poder enviar datos con las
caracteristicas de una imagen multiespectral desde el satélite hasta la tierra. En esta instancia del
proceso, también se deberian pensar y diagramar nuevas estaciones terrenas que operen en las
bandas afines a los CubeSat. Estas acciones gravitarian en nuevos saberes, conocimientos innova-
dores y propiciarian sumar expertise en el drea. La importancia del sistema de comunicaciones se
vuelve crucial dado que provee los elementos necesarios para realizar recepcién y transmisién de

5 Fuente: Jornada Argentina Aeroespacial. Acceso al Espacio Argentino. Disponible en el canal de YouTube de la Universidad de la Defensa Nacional
(Undef) https:./www.youtube.com/channel/UCNI-ZO0Tf7\/TbZMtKf-Ax7g/videos?view=08&sort=dd&flow=grid
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datos entre el CubeSat y las estaciones terrenas; estos datos corresponden a telemetria y comandos
y alas imagenes que el satélite pueda tomar mediante los sensores que se coloquen segun la mision
para la que haya sido disefiado. El desarrollo de un CubeSat debera contar con ciertos subsistemas:
la estructura como dijimos seguira la nomenclatura utilizada pero, ademds, debe sortear pruebas
de oxidacion, esfuerzo, resistencia y simulacién del comportamiento térmico. Esta ultima, es una
instancia critica ya que permite establecer, por ejemplo, que los limites de temperatura definidos
por el proveedor son base para determinar y seleccionar el sistema de control térmico necesario y
para predecir las variaciones de temperatura en el cuerpo exterior y componentes eléctricos inter-
nos del CubeSat para varios escenarios térmicos que el sistema experimentard (Landeta et al., 2014).
La carga util (payload); serd la encargada de recolectar los datos de la misién. El subsistema de co-
municaciones es el encargado de recibir y transmitir informacion a la estacién terrena, mediante
un receptor y transmisor o en su defecto un transceptor. Las antenas mayoritariamente usadas son
dipolo con polarizacién circular para VHF y UHF. Los CubeSats detentan una potencia baja debido
a su tamario, esta es del orden de entre 100 mW a 1 W'y cuenta con tasas de transferencia de datos
de entre 600 bps y 9600 bps. El subsistema de potencia garantiza un flujo continuo de energia entre
los componentes y demas subsistemas siendo la solar la principal fuente de energia, que transfor-
ma la radiacion solar en energia eléctrica. No obstante, las celdas solares no siempre son capaces de
abastecer a todos los subsistemas y se vuelve imperioso contar con una fuente secundaria de ener-
gla que sustituye a la fuente primaria mediante baterias de Niquel-Cadmio (NiCd) o Litio-Ion (Lilon).
Por ultimo, el control de posicionamiento es el encargado de direccionar la posicion y orientacion
para establecer comunicacion, estabilizando y orientando la nave en una direccion mediante vec-
tores de alineacion y restriccién con el uso de sensores.

También se pueden realizar modelos de simulacion para los CubeSats; los Sistemas de Simula-
cién proveen un ambiente para ejecutar simuladores/modelos integrados desarrollados para ele-
mentos especificos del drea de interés. Por ejemplo, un sistema de simulacion para una nueva nave
incluiria las operaciones necesarias para llevar a cabo el lanzamiento, mantenimiento, y la seguri-
dad. Estos modelos serian ejecutados en redes de simuladores interactivos para apoyar una vista
individual de las operaciones (Mendizabal, 2013).

La nave no debe presentar ningun peligro para los CubeSats vecinos, ni para la carga util pri-
maria, ni para el vehiculo de lanzamiento: todas las partes deberan permanecer unidas durante el
lanzamiento, la eyeccién y la operacion. Actualmente, estos desarrollos presentan algunas limita-
ciones; el space debris (basura espacial), la baja maniobrabilidad; por no contar con un buen sistema
de propulsidn en drbita y baja tasa de velocidad de bajada de datos en frecuencias libres. No obs-
tante, los riesgos en el proceso de investigacion y desarrollo promueven y aceleran la innovacién.

Wood-Sat: Cubes de madera como respuesta ecoldgica

Teniendo en cuenta el ¢6xido de aluminio reflectante que dejan los dispositivos en desuso y otros
estragos a la capa de ozono y el espacio, una start-up finesa comenzo a desarrollar satélites de ma-
dera que podrian significar una innovacion sustancial en el impacto del space debris. Se trata de un
CubeSat delU, llamado Wisa Woodsat disefiado y construido en Finlandia que se procura lanzar al
espacio a fines del corriente afio con un cohete Rocket Lab Electron del complejo de lanzamiento
de Nueva Zelanda.

Segun la empresa, la mision del satélite es probar la aplicabilidad de materiales de madera,
concretamente las de tipo contrachapada, en estructuras de naves espaciales y exponerlos a condi-
ciones espaciales extremas, como calor, frio, vacio y radiacion, durante un periodo prolongado de
tiempo. En junio pasado, este Woodsat prob6 por primera vez las condiciones espaciales en un vue-
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lo de prueba estratosférico con el propésito de utilizar un modelo funcional del satélite para probar
la cdmara y el equipo de comunicacion del satélite. El vuelo fue exitoso y dur6 2:54 horas, alcanz6
una altitud de 31,2 kildmetros y cont6 con sensores suministrados por ESA para analizar el compor-
tamiento de los paneles de madera. Curiosamente, la madera contrachapada, después de secarse en
una cadmara de vacio, se recubre con una capa muy delgada de 6xido de aluminio. Esta contradic-
cién sucede porque es necesario el uso del aluminio para evitar que el oxigeno sobre la atmoésfera
cause reacciones negativas sobre el satélite; no obstante, al ser solo una fina capa, los efectos sobre
la capa de ozono son practicamente nulos. En el mes de julio, el Woodsat fue sometido a rigurosas
pruebas en el Centro Técnico de la Agencia Espacial Europea (ESTEC) en los Paises Bajos. De esta
manera, el primer satélite de madera del mundo ya estd certificado para un viaje en cohete y puede
comenzar la fase final previa al lanzamiento. El modelo utilizado para las pruebas fue una copia
exacta del satélite real que se lanzara al espacio. Fue sometido a una rigurosa prueba de vibracion
imitando un viaje al espacio encima de un cohete sacudido por los motores y otra prueba acustica
simulando el ruido de los motores, acentuado por las fuerzas aerodindmicas. La estructura y los
paneles de madera resistieron de manera dptima y pueden soportar el vuelo espacial desde el pun-
to de vista de la vibracién. Solo se produjo un problema mecanico menor, cuando dos tornillos del
brazo de la cdmara desplegable se aflojaron durante la fuerte sacudida. Con este proyecto se espera
reducir también los niveles de diéxido de carbono en la drbita terrestre baja, que hoy en dia recibe
cerca de 1,9 toneladas de CO2 por cada tonelada de acero, mientras que son 11,5 toneladas las que
se emiten a la capa de ozono por cada tonelada de aluminio que arrojan los satélites actuales.® Con
todo, debemos esperar a fin de afio para conocer qué prospectivas habilitarian esta innovacién.

Raincube: Cubesats y radares en convergencia

El proceso de investigacion y desarrollo de los RainCube (Radar in a CubeSat) se llevo a cabo en el
JPL (Jet Propulsion Laboratory) y el Instituto de Tecnologia de California, bajo un contrato con la
NASA. El proyecto tenia tres objetivos principales: desarrollar, lanzar y operar el primer instrumen-
to de radar en un CubeSat (6U) para validar una nueva arquitectura para radares de banda Ka y un
sistema ultracompacto (Peral et al., 2017).

Se trata de una arquitectura novedosa que reduce el numero de componentes, el consumo de
energia y masa respecto de los radares espaciales existentes. Crea una nueva panoplia de opciones
en plataformas de naves de bajo costo como CubeSats y SmallSats, con ahorros obvios en la nave
y el lanzamiento. De esta manera, se puede considerar desplegar una constelacion del mismo ins-
trumento, en diversas posiciones en drbita LEO, para superar los lapsus de observacion que dejan
abiertos las misiones actuales que requieren capacidad de perfilado vertical de alta resolucién. La
iniciativa buscé proporcionar validacién espacial para un radar de perfil de precipitacion en banda
Ka (35,75 GHz), a una altitud de plataforma de 400 kildmetros o menos, que demuestre: sensibilidad
del radar (20dBZ o mejor), resolucion vertical (250 metros) y resolucion horizontal (10 kilémetros
0 mejor).

Los modelos numeéricos del clima y del tiempo dependen de las mediciones de los satélites es-
paciales para completar la validacion y las mejoras del modelo. Las capacidades de generacion de
perfiles de precipitacion se limitan actualmente a unos pocos instrumentos desplegados en 6rbita

6 Fuente: “Satélites de madera: la posible solucion a la disminucion del agujero en la capa de ozono” 21 de junio de 2021. Diario Infobae. Disponible
en: https:/www.infobae.com/tecno/2021/06/21/satelites-de-madera-la-posible-solucion-a-la-disminucion-del-agujero-en-la-capa-de-
0zono/?outputType=amp-type
Pagina del Proyecto Wisa WoodSat: https:/www.wisaplywood.com/wisawoodsat/
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LEO, que no pueden proporcionar la resolucion temporal necesaria para observar la evolucion de
los fendmenos meteoroldgicos en la escala temporal adecuada (es decir, minutos). Los instrumentos
de generacion de perfiles de precipitaciéon en LEO proporcionarian esta capacidad esencial, pero
el costo y el marco de tiempo de las plataformas e instrumentos satelitales tipicos hacen que esta
solucidn sea prohibitiva. Por lo tanto, una nueva arquitectura que sea compatible con plataformas
satelitales de bajo costo permitird misiones de constelaciones y revolucionard la ciencia climética y
la prediccién meteoroldgica.

Dos tecnologias clave se refrendaran en el entorno espacial: un radar de perfil de precipitaciéon
en banda Ka miniaturizado que ocupa un volumen de 2,5U y una antena parabdlica desplegable de
banda Ka de 0,5 metros que se almacena en un volumen de 1,5U. Los instrumentos de radar a me-
nudo se han considerado inadecuados para pequefias plataformas de satélites debido a su tamafio,
peso y potencia. Investigacién mediante, la arquitectura de los RainCube es compatible con la clase
6U (o superior), impulsada por la simplificacién y miniaturizacion de los subsistemas de radar y re-
duce el numero de componentes, el consumo de energia y 1a masa con respecto a los radares espa-
ciales existentes. La configuracion bésica del instrumento para el concepto RainCube es un perfila-
dor fijo que apunta al nadir en la banda Ka con un factor de reflectividad minimo detectable mejor
que +20 dBZ a una resolucion de rango de 250 metros.

El requisito clave del RainCube -relevante para la antena- es el Footprint RADAR de 10 kilémetros
de didmetro, que define la directividad de la antena y ancho de haz.

La antena propuesta proporciona una solucién novedosa a la avidez por las misiones de ciencia
dela tierra y del espacio profundo con el objetivo de lanzar satélites pequefios y de bajo costo. La an-
tena reflectora de malla de alta ganancia de banda Ka de 0,5 metros emplea Optica Cassegrain para
acomodar un mecanismo de despliegue que almacena el reflector y ensamblaje de alimentacion
enun 1.5U (10 x10x15cm?®) con un volumen restringido. A pesar de estas restricciones mecdnicas, la
antena demuestra un excelente rendimiento a 35,75 GHz: una ganancia de 42,6 dBi y una eficiencia
del 52 por ciento, a su vez, se ha desarrollado un prototipo de antena de RF que demuestra excelen-
tes resultados en la simulacion (Chahat et al., 2016).

El tamafio del Footprint estd determinado por el tamafio de la antena. Para una altitud orbital
nominal de 400 kilémetros, la antena RainCube produce un Footprint de aproximadamente 8,5 ki-
I6metros.

La nave se basa en una version personalizada de la corporacién Tyvak. Corre bajo Linux y pro-
porciona un data logger para el comando, manejo de datos, sistema de determinacién y control de
actitud. También interactua con el médulo de referencia inercial que contiene dos camaras en es-
trella, tres ruedas de reaccion y tres pares magnéticos. E1 RainCube esta configurado con un paquete
de 120Wh para soportar altas corrientes de carga pico y operaciones de carga util extendida. Dos
paneles solares fijos desplegables proporcionan hasta 45 W de potencia maxima. Admite el control
térmico activo de la carga util e incluye un sistema de imagenes para capturar el despliegue de la
antena. Las comunicaciones terrestres y el enlace descendente de datos utilizan UHF (RX / TX) y
Banda S (TX)".

En sintesis, el RainCube ha validado en el espacio dos nuevas tecnologias: la arquitectura minia-
turizada para radares atmosféricos de banda Ka y la antena de banda Ka desplegable ultracom-
pacta. Como tal, el RainCube ha introducido un nuevo paradigma para observar los procesos me-
teoroldgicos, ya que abre la posibilidad de una constelacion de pequefios radares de precipitacion.
La nave y el radar del RainCube se mantuvieron en buen estado con los subsistemas térmicos y de

7 Fuente: "Radar in a CubeSat (RainCube)" Recuperado de: https:/www.jpl.nasa.gov/cubesat/missions/raincube.php
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potencia del radar funcionando dentro de los limites esperados con voltajes y temperaturas esta-
bles (Peral et al, 2019).

Finalmente, el RainCube fue desplegado por la ISS en julio de 2018 cumplimentando su misién
en diciembre de 2020. Aquella rara avis demostro la evanescencia de sus limitaciones.

Cubesat & Space Debris: Principales problemas y su mitigacion

Desde que a finales de los 50 se consigui6 orbitar un objeto artificial alrededor de la Tierra, el ser
humano ha lanzado miles de satélites. Aunque no existe un registro completo y univoco de todos
ellos, se calcula que més de 900.000 escombros se han rastreado orbitando la tierra, segun estima-
ciones de la ESA (Agencia Espacial Europea)®. A su vez, la Oficina de la ONU para Asuntos Espaciales
(UNOOSA), lleva alertando sobre este tdpico y todos los objetos lanzados al espacio exterior que se
convirtieron en basura; satélites, sondas, cohetes y otros dispositivos. El peligro sustancial es la ve-
locidad a la que se mueven estos objetos; mas de 28.000 kilémetros por hora, lo que los constituye
en auténticos proyectiles. Podemos avizorar que la revolucion de los nanosatélites hard que en los
proximos afios el nimero de objetos se multiplique de manera exponencial.

Por ello, a pesar de las ventajas enunciadas, existe la preocupacion de que los CubeSats puedan
aumentar la cantidad de desechos espaciales. Gracias a bases de datos como la del Mando de Defen-
sa Aeroespacial de Norteamérica (NORAD) se construyeron mapas interactivos en los que podemos
observar los tipos de objetos que orbitan cerca de Tierra, y se detecta el space debris notificando su
altitud, inclinacién y velocidad®. Con el fin de mitigar este problema y planear la eliminacién de va-
rios escombros, se estan sugiriendo posibilidades: la adopcidn del Cédigo Internacional de Conduc-
ta para las Actividades en el Espacio Ultraterrestre e ISO 24113: 2019, que define los requisitos de
mitigacion de los desechos espaciales primarios, por parte de los desarrolladores de CubeSat, pero
también aplicables a todos los elementos de los sistemas no tripulados lanzados al espacio cercano
a la Tierra o que lo atraviesan, incluidas las etapas orbitales de los vehiculos de lanzamiento, las
naves espaciales operativas y cualquier objeto liberado como parte de las operaciones normales.
Estos requisitos buscan reducir el crecimiento del space debris al garantizar que las etapas orbitales
de las naves espaciales y los vehiculos de lanzamiento se disefien, operen y eliminen de una mane-
ra que evite que generen desechos a lo largo de su vida util en drbita. Los requerimientos también
estan destinados a reducir el riesgo de accidentes en tierra asociados con la reentrada atmosférica
de objetos espaciales. Estos son insumos para comprometer ala comunidad del CubeSat a lograr un
espacio sustentable. Estos protocolos se inscriben en el cumplimiento de los ODS (Objetivos de De-
sarrollo Sostenible) que la Organizacion de las Naciones Unidas fij6 para la Agenda 2030.

Los desafios de estas constelaciones no sélo devienen del aumento del space debris, sino también
delincremento de probabilidades de colision, congestién para la descarga de datos y contaminacion
Optica o de radio frecuencia.

A modo de cierre

Esperamos que este recorrido sucinto pueda brindar no sélo el estado de cosas en el area de los na-
nosatélites, sino un abordaje a los CubeSat como tecnologia en desarrollo y alos WoodSat y RainCu-
bes como tecnologias disruptivas. A decir de Vilela et al. (2019) los CubeSats probablemente jugaran
un papel importante en el contexto espacial internacional en un futuro préximo.

8 Fuente: “Basura espacial: ;ha llegado el momento de empezar a cuidar el cosmos?”Recuperado de: https:/www.iberdrola.com/sostenibilidad/basura-
espacial. Webinario de ESA sobre Space Debris https:/www.youtube.com/watch?v=QMACn43z4z0
9 Mapa interactivo utilizando tecnologia WebGL en 3D. Disponible en: http:/stuffin.space/
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Podemos elucubrar que ello se debe a las prospectivas que habilitan; como permitir monitori-
zar las sefiales de radio que se emiten desde la tierra en caso de desastre, pudiendo tener informa-
cién preliminar sobre el grado de impacto y de las zonas mas afectadas. De esta manera logran una
organizacion més 4gil en las labores de rescate y recuperacion. Por otro lado, la existencia de gran-
des zonas productivas vulnerables a catastrofes naturales y los factores climaticos, entre otros as-
pectos, permiten afirmar que la Argentina no puede prescindir de las tecnologias espaciales. Para
lograr este objetivo debera seguir invirtiendo recursos con la intencién de hacer un uso intensivo
de los productos de la ciencia y las aplicaciones espaciales, ya que la gestion de activos como; avio-
nes, barcos o vehiculos terrestres puede ser imposible 0 sumamente costosa en zonas sin cobertura
terrestre. Gracias a los servicios de geolocalizacion, una constelacién de nanosatélites puede mo-
nitorizar a diferentes grupos de activos en cualquier parte del planeta de manera inmediata. Los
nanosatélites pueden complementar las redes terrestres en actividades logisticas complejas, por
ejemplo, a la hora de desplegar tropas y equipos militares. La experiencia de Noruega demuestra
como una caja de 6 kilos a 600 kilémetros del suelo y volando a 27.000 kilémetros por hora 15 veces
al dia, puede sobrevolar el mar de Barents enviando mensajes a las estaciones terrenas sobre lo
que ve. Este verdadero informante en el espacio trabaja captando el Sistema de Identificacién Au-
tomatica -AlS, por sus siglas en inglés- que todos los barcos de mas de 300 toneladas tienen a bordo
gracias a un transmisor. Este proporciona datos sobre la identidad, la posicion, el rumbo y la velo-
cidad de la embarcacion. La informacién se puede trazar en un mapa electrénico o en la pantalla
de radar de los barcos cercanos. El sistema es importante tanto para la seguridad en el mar como
para monitorear el trafico de barcos. Esta posibilidad de trackeo de los CubeSat es vital, no sélo
para resguardar la soberania nacional sino para producir inteligencia estratégica. Paralelamente,
debemos concluir, desde la geopolitica y sin ambages, que la capacidad de GEOINT de las Fuerzas
Armadas puede ser competitiva a la de los paises que comprenden, por ejemplo, la vanguardia de
los nanosatélites y el proceso de investigacion y desarrollo que encierran.

Ademas, los nanosatélites son la base del desarrollo del IoT a nivel global, que permite comuni-
caciones con las zonas sin cobertura terrestre a través de una infraestructura espacial. Para conec-
tar las constelaciones de satélites a la arquitectura IoT, existen dos maneras segun la necesidad de
potencia recibida: acceso directo - comunicacién entre grupos de objetos IoT y satélite- y acceso in-
directo a través de un nodo concentrador o Gateway (Prescornitoiu Dragos, 2019). Cada vez habra
mas objetos sensorizados y redes con necesidad de comunicacion a nivel planetario. En este sentido,
el Instituto Civil de Tecnologia Espacial (ICTE) con colaboraciones multidisciplinarias se encuentra
transitando un proceso de investigacidn y desarrollo de un nanosatélite a modo de laboratorio es-
pacial, para abastecer de servicios de IoT. Esta experiencia es inédita en la region ya que permitiria
comunicar barcos, aviones y vehiculos terrestres en zonas inhdspitas®.

Dentro de las implicancias del desarrollo de un CubeSat podemos incluir su incidencia en los ODS
dela Agenda 2030 de la ONU, que es un dato no menor. Entre las metas del objetivo Industria, Innova-
cién e Infraestructuras, se incluyen: “desarrollar infraestructuras fiables, sostenibles, resilientes y de
calidad, para apoyar el desarrollo econémico y el bienestar humano y apoyar el desarrollo de tecno-
logias, la investigacién y la innovacién nacionales™. El desarrollo sustentable de nuestra region ne-
cesita dela utilizacion intensiva de las tecnologias geoespaciales, tanto como fuentes de informacion,
como metodologias de andlisis asi como catalizador de investigacién y desarrollo interdisciplinario.

10 Fuente: Jornada Argentina Aeroespacial. Acceso al Espacio Argentino. Disponible en el canal de YouTube de la Universidad de la Defensa Nacional
(Undef) https:/www.youtube.com/channel/UCNI-ZOQTf 7V TbZMtKf-Ax7g/videas?view=08sort=dd&flow=grid

1 Los ODS para la Agenda 2030 se encuentran disponibles en https:/www.un.org/sustainabledevelopment/es/
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Como aseveran Bitar et al. (2021) los decisores y los organismos de planificacion no solo deben
tener en cuenta la data, la informacién y el conocimiento para la adopcion de medidas. Es impor-
tante pensar estratégicamente para ampliar las miradas del mundo y la capacidad de entender ho-
listicamente lo que esta sucediendo.

En suma, las experiencias en el proceso de investigacion y desarrollo de pequefias empresas y
del sector educativo nos demuestran lo asequible que puede ser el CubeSat y la masiva compatibi-
lidad en diferentes proyectos.

Como sefialan Da Ponte et al. (2019) la educacion tecnoldgica y técnica de calidad en el nivel se-
cundario y universitario, articulada en una red sélida de interrelaciones entre la estructura produc-
tiva y la infraestructura cientifico-tecnoldgica nacional son activos estratégicos en el siglo XXI. En la
medida que la investigacién, el desarrollo y la produccion para la Defensa estén integrados a dicha
red y ala politica econdmica, el funcionamiento sectorial exhibira otros resultados.

En este tiempo de liminalidad -apertura y ambigliedad- la serendipia se encarama en las pers-
pectivas para las Fuerzas Armadas. Habida cuenta del aumento de confianza en la sociedad, por la
tarea desplegada durante la pandemia y considerando que un estudio elaborado por la consulto-
ra Management & Fit en 2020, revel? al Ejército como una de las instituciones mds confiables para
los argentinos,'? se presenta una oportunidad estratégica para repensar posibilidades de reequi-
pamiento, reforzando no sélo la Defensa sino también las misiones subsidiarias, como el apoyo a
la comunidad y la ayuda humanitaria. En ambos casos, la participacién militar en un proceso de
investigacion y desarrollo de un Cubesat es un aporte a la soberania geoespacial, que instaura una
formidable posibilidad de inculcar la cultura del desarrollo y la produccién de tecnologia de punta,
de la que las Fuerzas cuentan con conspicuos pergaminos.
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Incorporacion del Sar Saocom para

el monitoreo operativo del hielo marino
y tempanos

Por Constanza Sofia Salvo, Ludmila Gomez Saez, Alvaro Scardilli, Héctor Salgado.
Departamento de Meteorologia del Servicio de Hidrografia Naval,

Resumen

El monitoreo del hielo marino y los témpanos en la Antértida es de relevancia para tematicas
climdticas y de logistica en las campafias antarticas de verano. La eficiente y segura navegacion
de los buques que abastecen las bases antarticas y trasladan el personal requieren de infor-
macién actualizada de las condiciones glacioldgicas. Los radares de apertura sintética son, por
excelencia, los instrumentos utilizados para el seguimiento del hielo marino y los témpanos.
Entre ellos, el SAOCOM es un satélite argentino recientemente puesto en drbita en el afio 2018.
En este trabajo se presenta el avance en la incorporaciéon del SAOCOM en las tareas operativas
y de investigacion llevadas a cabo en el Servicio de Hidrografia Naval.

PALABRAS CLAVE: Sensores remotos, radar de apertura sintética, SAOCOM, Antartida.

FECHA: 01/09/2021

TIPO DE TRABAJO: Articulos referidos a innovaciones tecnolagicas

EJE TEMATICO: Sensores remotos y detectores

Introduccion al trabajo

El Servicio de Hidrografia Naval (SHN) ha asesorado en temas de glaciologia marina y de apoyo
a las operaciones logisticas y de busqueda y rescate en aguas polares y subpolares como parte
de sus tareas definidas en la Ley Hidrografica (Ley N° 19.922). Dichas tareas se hicieron aun mds
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necesarias con la llegada y puesta en operacion del ROMPEHIELOS A.R.A. “ALMIRANTE IRIZAR”
en el afio 1978. Para la ejecucion de los asesoramientos glacioldgicos fue necesario el uso de la
informacién satelital en la observacién de los hielos flotantes, hielo marino y témpanos, deter-
minantes en la toma de decisiones para las tareas logisticas antdrticas. Desde ese entonces, el
Departamento de Meteorologia ha desarrollado e investigado el uso de los sensores remotos para
tal fin, siendo de relevancia los radares de apertura sintética (SAR, por sus siglas en inglés) dada
su operatividad aun bajo condiciones de nubosidad y ausencia de luz solar tipicas del Continente
Antdrtico. Para el cumplimiento de las tareas operativas ha sido necesaria la generacién de lineas
de investigacién novedosas y aplicadas a las necesidades que con tiempo fueron surgiendo (Mehl
& Salgado, 1995; Salgado et al., 1995; Salgado 1998, 2001; Carballo et al., 2015; Salgado et al., 2017;
Salvo et al., 2018; Scardilli et al., 2018). En la actualidad, con el lanzamiento del satélite argentino
SAOCOM por parte de la Comision Nacional de Actividades Espaciales (CONAE), se cuenta por
primera vez con imagenes de un organismo nacional para llevar a cabo las tareas de monitoreo
glacioldgico. Este trabajo expone la incorporacion y alcances obtenidos con las imdgenes del SAR
SAOCOM en las tareas operativas y de investigacion y desarrollo del SHN.

Desarrollo del trabajo

El Servicio de Hidrografia Naval (SHN) realiza tareas operativas y de investigacion para brin-
dar servicio de seguridad nautica en aguas polares de la Antdrtida, una de las areas de res-
ponsabilidad nacional dentro de la NAVAREA VI. Las tareas operativas constan del monitoreo
diario del hielo marino y témpanos para la generacion de productos de las Cartas de Hielo, la
Carta de Borde de Hielo Marino y la Carta de Témpanos, las cuales se hallan a disposicién en la
web http://www.hidro.gov.ar/ (Scardilli et al., 2018). A su vez, también se provee informacion
de las observaciones glacioldgicas de las bases antarticas junto con la publicacion semanal de
un parte glacioldgico.

Para llevar a cabo estas tareas los sensores remotos son las herramientas principales empleadas,
desde satélites 6pticos, como el sensor MODIS (Moderate-Resolution Imaging Spectroradiometer) enlos
satélites Aquay Terra, hasta sensores activos, comolos radares de apertura sintética (SAR). Los sensores
que por excelencia se destinan al monitoreo del hielo flotante son los SAR y en el SHN los que frecuen-
temente se utilizan son el Sentinel-1 (banda C, 5.405 GHz), el SAOCOM (banda L, 1.275 GHz) y en menor
medida el COSMO-SkyMed (banda X, 9.6 GHz). E1ISAR SAOCOM, lanzado el 7 de octubre 2018 (SAOCOM
1A) y el 30 de agosto 2020 (SAOCOM 1B) por la Comision Nacional de Actividades Espaciales (CONAE),
se utiliza en el SHN desde el afio 2019.

Las tareas diarias de los analistas de hielo del  FIGURA 1: ZONAS DE LAS CARTAS DE HIELO DEL SERVICIO
DE HIDROGRAFIA NAVAL

SHN consisten en la descarga y procesamiento
de las imdgenes satelitales y su posterior digita-
lizacién en ambientes SIG para la generacion de
los productos glacioldgicos mencionados. Entre
ellos, las Cartas de Hielo sintetizan las condicio-
nes generales de concentracion y tipo de hielo
marino y presencia de témpanos de 10 zonas de
andlisis dentro de la NAVAREA VI (Figura 1).

La digitalizacion de la informacién se basa
en la interpretacion de las imagenes actuali-
zadas de diversas resoluciones espaciales y
observaciones in situ recibidas en tiempo real
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desde las bases y buques antdrticos. A partir de la interpretacion visual los analistas de hielo del
SHN, utilizando el software libre QGIS, crean los poligonos de concentracién de hielo marino
generando semanalmente la respectiva Carta de Hielo (Figura 2 y 3).

FIGURA 2: EMPLED DEL SOFTWARE QGIS PARA GENERACION DE CARTAS DE HIELO. DIGITALIZACIGN DE CONCENTRACIONES EN
EL ESTRECHO ANTARTICO SOBRE IMAGEN SENTINEL-1 DEL DiA 31 DE AGOSTO DE 2021,
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Segun el codigo de colores, se diferencian las concentraciones y a cada poligono sele asigna una le-
tra parareferenciar el “Cédigo Oval” (Egg Code, su denominacion en inglés), esta descripcion refiere a
la simbologia del hielo marino por estdndares internacionales (WMO, 2004). Amodo de ejemplo enla
Figura 3 se presenta la carta del dia 31 de agosto del 2021 para la zona 6 correspondiente al estrecho
Antartico y Golfo de Erebus y Terror. En el “Cédigo Oval”, el poligono A muestra en la parte superior
la concentracion total de hielo
marino (1-3/10), en el siguiente  FIGURA 3: CARTA DE HIELO DE LA ZONA 6 DEL 31 DE AGOSTO DE 2021,
la particion de las concentracio-
nesparciales (111),segunlos es-
tados de desarrollo o espesores
(7.6 1),y enla tltima division se
informa la forma del hielo (s6lo
en caso de que sean visualiza-
das), como, por ejemplo, cintas
o fajas de hielo ¢10). A su vez, el
tridngulo negro a la izquierda
del “Codigo Oval” indica la pre-
sencia de témpanos en el drea
del poligono correspondiente.

Bisemanalmente se generan
la Carta de Borde de Hielo Mari-
noylaCarta de Témpanos (Figu-

METEQROLOGLA
CARTA DE HIELD
Z0NA 6: Estrecho Antarctic y golfo Erebus y Terror
FECHA DE ANALTSIS: 31/06/2021
e

suom
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ra4).La Carta de Borde de Hielo Marino establece los limites generales del campo de hielo compacto
y delborde marginal, lo que permite alos navegantes conocer cudles son las zonas navegableslibres
de hielo marino y seguras de las que no. La Carta de Témpanos visualiza la posicién de témpanos
con una extensién mayor a 10 millas nduticas, los cuales son clasificados por una letra y niumero es-
tablecido por el U. S. National Ice Center (US NIC); los témpanos menores a las 10 millas nduticas y
que pueden ser observados a través de las imagenes satelitales para su seguimiento; y por ultimolas
dreas con riesgo de témpanos segun la densidad de estos elementos que se observan en cada sector
de 1° delongitud por 1° de latitud. El riesgo en estas areas se clasifica segun la cantidad de témpanos
con el nombre de “Aislados” si presenta 1 témpano, “Escasos” si se encuentran de 2 a 6 témpanos, o
“Numerosos” si el numero es igual o superior a 7 témpanos. Los témpanos dentro del campo de hielo
compacto no son mostrados en este tipo de cartas.

En la actualidad, el SAOCOM ya se encuentra operativamente en uso por el SHN siendo las
imégenes al sur de 60°S descargadas y procesadas para el reconocimiento del hielo flotante por
parte de los analistas de hielo y generacion de todos los productos de cartografia glacioldgica
mencionados. El SAOCOM también ya ha sido utilizado operativamente en el asesoramiento de
los buques de la Armada Argentina en la Campafia Antartica de Verano 2020-2021.

Sin embargo, el uso de los SAR requiere de constante investigacion, desarrollo y capacitaciéon
de personal para su operativa aplicacion. Es por ello que en el SHN se llevan a cabo lineas de
investigacion para el aprovechamiento de estos recursos. Recientemente, se ha realizado un es-
tudio comparativo entre distintas frecuencias de los SAR. El objetivo de este proyecto fue com-
parar las ventajas y desventajas del uso de cada uno de los satélites de manera de generar co-
nocimiento para la eficiencia en el monitoreo de los hielos flotantes (témpanos y hielo marino).

Se trabajo con tres grupos de imagenes SAR provenientes de COSMO-SkyMed, Sentinel-1 y
SAOCOM donde estas presentaron una diferencia temporal de adquisiciéon menor a 32 horas
(Tabla 1). Estas imagenes fueron procesadas (calibracion, multilooking, correccion geométrica
y transformacion de coeficiente de backscatter a decibeles segun lo descrito en Filipponi 2019)
y posteriormente analizadas en conjunto de manera de reconocer el hielo marino y los témpa-
nos en el mismo grupo de imagenes. La polarizacién utilizada fue HH y HV frente a la cantidad
de imagenes adquiridas en Dual Pol, y la combinacién RGB empleada para su representacion
fue de HH-HV-HH. El 4rea de estudio del proyecto fue en los alrededores del golfo de Erebus
y Terror y el estrecho Antértico, zonas aledafias a las bases antdrticas Marambio y Esperanza
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respectivamente (Figura 5). Esta region fue seleccionada por la diversidad de tipos de hielo
presentes. Todas las condiciones ambientales se contrastaron con datos meteoroldgicos de las

bases antarticas Marambio y Esperanza.

TABLA 1: IMAGENES DE RADAR DE APERTURA SINTETICA UTILIZADAS EN EL PROYECTO DE INTERCOMPARACION SAR.

Satélite Fecha Hora UTC | Modo Orbita Resolucidn [m] | Polarizacién | Angulo de incidencia [°]
Sentinel-1 2020/05/10 | 07:51 Descendente 50.0 Dual Pol 45-30

SACCOM 11.09 Ascendente 100.0 Quad Pol 17-35

COSMO-SkyMed 19:10 Descendente 33.3 Dual Pol 56-58

Sentinel-1 0816 Descendente 50.0 Dual Pol 17-27

SAOCOM 19:55 Descendente 50.0 Dual Pol 24-48

COSMO-SkyMed 20:09 Descendente 33.3 Dual Pol 18-22

SAOCOM 1116 Ascendente 50.0 Quad Pol 17-35

COSMO-SkyMed 19:45 Descendente 255 Dual Pol 39-41

Sentinel-1 2020/05/22 | 07:51 Descendente 100.0 Dual Pol 33-45

FIGURA 5: AREA DE ESTUDIO Y AREA DE COBERTURA DE LAS IMAGENES DE RADAR DE APERTURA SINTETICA UTILIZADAS EN

EL PROYECTO DE INTERCOMPARACION SAR.
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Los resultados de la intercomparacion cualitativa mostraron que la banda L proveniente del
SAOCOM present6 un mejor reconocimiento de los témpanos de dimensiones menores a 100
metros, principalmente en campos de hielo fijo del primer afio y joven, formacién de hielo que
se corresponde a estadios iniciales e intermedios de desarrollo con espesores que pueden ir
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de los 10 centimetros hasta los 2 metros (Figura 6). Puede observarse cémo los témpanos en la
imagen SAOCOM se distinguen con coloraciones verdes lo que representa una mayor respuesta
en la polarizacion HV. Este resultado incluso se observd con resoluciones espaciales menores de
SAOCOM respecto de otros sensores, revelando una ventaja operativa para el uso de imagenes
de mayor extension como las TOPSAR Wide (Figura 7).

FIGURA 6: TEMPANGS MENGRES A 100 M AL NORTE DE ISLA MARAMBIQ. COMBINACION RGB: HH-HV-HH.

SADCOM 20200510 Sentinel-1 20200510 COSMO-SkyMed 20200511

.

I5LA
MARAMBIO

Sentinel-1 20200522 (S50x50m)

Los témpanos de grandes dimensiones, como los tabulares de extension superior a 300 me-
tros, presentaron valores de retrodispersién mayores que Sentinel-1 y COSMO-SkyMed (Figu-
ra 8). La elevada respuesta en la polarizacién HV de SAOCOM, representada con coloraciones
verdes, en conjunto con la polarizaciéon HH, que saturan la respuesta de los témpanos con co-
loraciones blancas intensas, permitieron su distincion dentro del campo de hielo con mejor
reconocimiento visual respecto de los demas sensores.
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FIGURA 8: TEMPANOS TABULARES AL ESTE DE ISLA MARAMBIO EN IMAGENES SAQOCOM, SENTINEL-1Y COSMO-SKYMED.
COMBINACION RGB: HH-HV-HH.

Se esperaba que la combinacion de la banda L con la banda X o C podria mejorar la deteccién
de témpanos debido a la mayor penetracion de las ondas de radar en banda L (Falkingham, 2014).
No se han realizado demasiadas investigaciones en el uso operativo de banda L para la deteccién
de témpanos. Sin embargo, los resultados cualitativos aqui obtenidos fueron concluyentes con
estudios previos donde la banda L present6 mayor facilidad en la deteccion de témpanos de dife-
rentes escalas espaciales en comparacion ala banda C o X para diferentes resoluciones espaciales
y areas de estudio (IICWG, 2019).

En cuanto al hielo marino, la retrodispersion de las imagenes de la banda C y la X fueron si-
milares mientras que la banda L aportd las diferencias visuales detectables. E1 SAOCOM mostro
gran sensibilidad al hielo joven y del primer afio (Figura 9). La mayor sensibilidad del SAOCOM
se corresponde con la mayor penetracion de la banda L sobre la nieve. Estas diferencias resal-
tan caracteristicas intrinsecas al objeto cuyo andlisis debe ser estudiado segun su aplicacion.
Para estudios de propiedades fisicoquimicas de cada tipo de hielo, este detalle puede ser de
utilidad al ser acompafiados con datos in-situ.

FIGURA 9: HIELO JOVEN Y DEL PRIMER ANQ CON ALGO DE HIELO VIEJO EN LAS IMAGENES SAOCOM, SENTINEL-1Y COSMO-SKYMED.
COMBINACION RGB: HH-HV-HH.

SAOCOM 20200510 Sentinel-1 20200510 COSMO-SkyMed 202008511

Para fines operativos, el exceso de detalle ofrecido por la banda L puede, por un lado, favore-
cer el reconocimiento de distintos tipos de hielo para su posterior digitalizacion y, por otro lado,
puede desfavorecer a una répida inspeccién de las imdgenes por parte del analista de hielo
para su uso en situaciones de urgencia. Esto ultimo se debe ya que la mayor sensibilidad en la
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deteccidn por la banda L mostrard una condicién compleja para el ojo humano y en ese caso
la banda Cy X, al homogeneizar la respuesta del hielo, serian de mayor utilidad. Como puede
observarse en la Figura 10, Sentinel-1 y COSMO-SkyMed permiten distinguir homogéneamente
un campo de hielo viejo, mayor a 2 metros, y otro de menor espesor correspondiente al primer
afio y joven, mientras que SAOCOM detecta diferentes caracteristicas de la superficie brindan-
do més informacion.

FIGURA 10: HIELO JOVEN, DEL PRIMER ANQ Y VIEJO EN LAS IMAGENES SAOCOM, SENTINEL-1Y COSMO-SKYMED. COMBINACION
RGB: HH-HV-HH.

SAOCOM 20200510 Sentinel-1 20200510 COSMO-SkyMed 20200511

En el campo de hielo mari-
no con mayores espesores (ma-
yor a 2 metros), se observo que
las bandas X yC permjten una SAOCOM 20200521 Sentinel-1 20200522
mejor distincién de los limitesy | & R e R R
bordes de las bandejas de hielo
en comparacion con la respues-
tadelabandaL (Figura10y 11).
Este resultado podria deberse a
las diferencias en las resolucio-
nes espaciales y no tratarse de
una caracteristica intrinseca de
larespuesta de cada banda.

Estos ultimos resultados demuestran que la informacion brindada por la banda C y X resul-
ta complementaria a la informacion obtenida de la banda L. El uso de imégenes SAR en distin-
tas bandas beneficia las tareas operativas de cartografia de hielo (Dierking, 2010).

En algunas situaciones la respuesta obtenida en las diferentes bandas present6 complejidad
para su andlisis e inferencia de resultados. En la Figura 12 se muestra un caso particular con cin-
tas de hielo marino de escombros y tortas rodeadas de agua. La distincion entre hielo y agua se
observa con mayor claridad en banda L, sin embargo, esto puede deberse a la alta respuesta del
agua debido a su rugosidad superficial en banda C y X, que puede ser la misma explicada a con-
diciones ambientales diferentes. Esto muestra la necesidad de un mayor andlisis e investigacion
comparando las distintas imégenes en diversidad de escenarios para obtener resultados certeros.

Finalmente se concluye que el SAOCOM ha mostrado una mejora en los productos del SHN
y los estudios llevados a cabo muestran resultados positivos para su uso y aplicacién en el
monitoreo del hielo marino y los témpanos. Los resultados en el uso del SAOCOM para los ase-

FIGURA 11: BANDEJAS DE HIELO VIEJO EN IMAGENES SAOCOM Y SENTINEL-1
COMBINACION RGB: HH-HV-HH.
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FIGURA 12: CINTAS DE HIELO EN LAS IMAGENES SAOCOM, SENTINEL-1Y COSMO-SKYMED. COMBINACION RGB: HH-HV-HH.

SAOCOM 20200513 Sentinel-1 20200513 COSMO-SkyMed 20200513

soramientos glacioldgicos en la Campafia Antartica de verano 2020-2021 fueron ampliamente
exitosos, esto contribuyé a un mayor recurso y disponibilidad de informacidn satelital, la cual
es relevante frente a las condiciones ambientales cambiantes del continente Antartico. Para el
SHN este hito es un logro de amplio reconocimiento, ya que es la primera vez que los produc-
tos glacioldgicos cuentan con datos de imagenes satelitales nacionales para la generacion de
informacidn. Seran necesarias posteriores investigaciones y continuidad en su aplicacion para
el desarrollo de nuevas mejoras tecnoldgicas.
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3.3
Entrenamiento Militar en
el Continuo de Virtualidad

Por Ing. Santiago Maraggi

Todo entrenamiento, independientemente de la tecnologia aplicada, se basa en distinta medida
en ensayos realizados en una situacion artificialmente generada, que emula un caso de aplicacion
real de las habilidades a entrenar. Luego, la neurologia conductual y la neuropsicologia han pro-
visto nuevos marcos de comprension para los procesos de aprendizaje y entrenamiento, para los
que los simuladores brindan experiencias significativas desde sus formas méds primitivas. Desde el
ambito de las ciencias de la comunicacion se aborda la definicién de un “continuo de virtualidad”
para caracterizar los entornos en que se desarrolla la accion, que van desde los naturales a los ab-
solutamente sintéticos (“virtuales”), con instancias intermedias de “realidad mixta”. Si bien, sin ser
estrictamente una novedad, y tras numerosos €éxitos en el mercado masivo de la industria del en-
tretenimiento, se estd generando una creciente tendencia de aplicar las tecnologias inmersivas mo-
dernas al entrenamiento y capacitacion en aplicaciones profesionales, educativas y militares. En el
presente articulo se resumen algunas consideraciones clave para el disefio y elaboracion de simula-
dores de entrenamiento inmersivos, cuyo mayor antecedente fueron trabajos de campo realizados
en proyectos llevados a cabo con el Grupo de Investigaciones en Ciencias Informaticas (REINVENT)
de la Facultad de Ingenieria de la Universidad de Buenos Aires y el Environmental Research and
Innovation (ERIN) del Instituto de Ciencia y Tecnologia de Luxemburgo (LIST), junto a un consorcio
de Agencias de Seguridad Europeas 12151,

Aplicacion de Tecnologias Inmersivas al Entrenamiento Critico

El entrenamiento de agentes criticos de seguridad, personal militar y otros intervinientes en situa-
ciones riesgosas, emergencias y crisis, se ha vuelto mads critico y complejo en el tiempo, en multi-
Pples sentidos. Los costos operativos del entrenamiento se han incrementado, la disponibilidad de
recursos estratégicos imprescindibles se ha visto limitada, en particular para grandes despliegues
de diversos equipos en grandes dreas, por no mencionar interacciones con actores sociales en dreas
urbanas, consideraciones ambientales respecto del impacto de las operaciones, la accidentologia, la
sensibilidad social extrema respecto de asuntos de seguridad y sanidad publica y la baja tolerancia
a fallas son algunos de los factores que han complejizado el entrenamiento especializado en situa-
ciones criticas de seguridad y gestion de riesgos ) 5} 61171,
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Las tecnologias de realidad virtual (RV) y realidad aumentada (RA), por otra parte, brindan nue-
vas posibilidades para la implementacion de simuladores de entrenamiento ¥} 19 entre otros, en
tanto que la disponibilidad de modernas herramientas de desarrollo presenta un escenario inédito
en la industria de los simuladores 4,

Aspectos de diserno para simuladores de entrenamiento

Ciencias cognitivas

El disefio de experiencias para la capacitacion y el entrenamiento debe apoyarse en las bases de la
neurologia conductual y neuropsicologia modernas para su mayor efectividad ' 31, E] aprendiza-
je, por ejemplo, se encuentra vinculado a la creatividad, y el estrés se considera un factor decisivo
para el desempeiio bajo presion 4051 entre otros. De las técnicas de “practica mental”, ampliamen-
te utilizadas en el deporte de alto rendimiento, se pueden extraer recomendaciones practicas 16} [17:
1181 entre otros, y el “condicionamiento cldsico” provee un marco sélido para entender y construir
asociaciones mentales (191 [201. 211,

Para el trabajo efectivo con simuladores como herramientas se deben priorizar los elementos
inherentes del proceso de aprendizaje y entrenamiento por sobre aspectos inmersivos no relacio-
nados dela experiencia, aunque todos formen parte del proceso en alguna medida. Otro aspecto im-
portante esla psicologia y comunicacion en el trabajo con los voluntarios que prueben los sistemas
durante el desarrollo y evaluacién de las herramientas desarrolladas, mayormente profesionales
expertos de quienes se obtendra retroalimentacion.

En general, se hallaron varios conceptos psicoldgicos clave a tener en cuenta. El primero y mas
natural es el proceso de automatizacion de tareas, mensurable en la migracién de areas del cere-
bro involucradas en la ejecucion de tareas aprendidas respecto de la ejecucion consciente 121131 Ja
deteccién de los componentes cognitivos y motores de las tareas a aprender o entrenar 12 1€l in-
fluencia de los tipos de comunicacion entre perfiles de personas a fin de estandarizar las pruebas
1121 Jas funciones ejecutivas y la influencia de la intuicién, la confianza y las emociones en el desem-
pefio ejecutivo 2. Resulta fundamental, ademds, el modelado segun la naturaleza y las técnicas de
afrontamiento del estrés para su inclusion en experiencias con simuladores 7 (12 [131, (14], [15], [22), [23],
La identificacién de diversos factores para el alto rendimiento ejecutivo deberia ser el fruto de la
experiencia de campo ® para ordenar la préctica y la aplicacion de técnicas de imagenes mentales
116, 17, 181, 221 Se hallg evidencia de que la experiencia en la gestion del estrés es transferible ante di-
versos y novedosos elementos estresores ™S, por lo que la inclusion de elementos estresores resulta
critica, en tanto que se identificaron algunos factores atenuantes de la efectividad de las practicas
como tiempos de entrenamiento, desarrollo de modelos cognitivos y técnicas aplicadas ™. Uno de
los primeros marcos conceptuales alrededor de estas temdticas y muy vigente aun es el condiciona-
miento clasico (“pavloviano”) y su variante instrumental (“thorndikiano”) fo} 201,

Simuladores de entrenamiento y tecnologias de juegos
Un abordaje estratégico al campo de los simuladores de entrenamiento implica un conocimiento
acabado del contexto tecnoldgico y de aplicacion actual, fruto de la interaccién de numerosos acto-
res de diversos rubros en el tiempo, entre los cuales el &mbito militar ha sido un histérico impulsor
e innovador.

La simulacién, como estrategia pedagdgica y de entrenamiento, se remonta en la historia hu-
mana a tiempos y formas imposibles de determinar con precision. En aplicaciones modernas, se
distinguen tres niveles de aplicacién: “estratégico” (liderazgo, tareas cognitivas, largos plazos reso-



ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

lutivos), “tactico” (gestion, tareas cognitivas y consideraciones operativas, plazos resolutivos cortos)
y “operativo” (ejecucion de tareas, tendientes a lograr resultados inmediatos). El campo estratégico
estuvo tradicionalmente implementado a través del planteo de situaciones tedricas?4, el tactico por
planteo de escenarios concretos, como por ejemplo juegos de guerra'®l, y el operativo por la recrea-
cién de situaciones para el ensayo de la ejecucion de las operaciones a entrenar.

Para la validacion de simuladores de entrenamiento, en los trabajos llevados a cabo, hallamos
dos conceptos fundamentales entre la bibliografia especializada: 1a “validez de constructo”, que se
define como la “capacidad de un simulador para evaluar la habilidad técnica de los usuarios”, y la
“validez de transferencia” que es la “capacidad de un simulador de generar habilidades traslada-
bles a aplicaciones reales” .

En dmbitos castrenses, se entiende por “sistema de simulacién” un “artilugio con cierto grado
de sofisticacion con el objetivo de capacitar a individuos, secciones u organizaciones” .. A partir de
la evolucion de los sistemas de simulacién para el entrenamiento surgieron soluciones puramente
mecdnicas, como el subcalibrado de armas, poligonos interactivos, etc. Las principales ventajas de
los sistemas de simulacion respecto de entrenamiento real son ahorro de costos, conservacion de
material, impacto ecoldgico, repetibilidad y variacién de situaciones, seguridad operativa y dispo-
nibilidad de los medios de entrenamiento, entre otros”.. Respecto del estrés, los simuladores favore-
cen la confianza de los individuos mediante la mejora de habilidades necesarias para su desempe-
fio. No obstante, el exceso en el uso de simuladores y la falta de entrenamiento operativo real puede
causar una adaptacién inconsciente en el usuario al simulador, en particular hacialas simplificacio-
nes propias del mismo, que siempre existen, afectando la efectividad de su entrenamiento, en fun-
cién de lo cual seria recomendable una practica balanceada entre simuladores y distintas formas
de entrenamiento operativo real, segun plantea Guglielmone 7.

Los primeros simuladores basados en computadoras presentaron modelos virtuales, en su ma-
yoria numéricos, en los que el usuario podia interactuar principalmente mediante la manipulacion
de variables por medios primitivos de interaccion, que emulaban acciones especificas en un escena-
rio real. Una de las aplicaciones mds exitosas de estos simuladores fueron los sistemas de capacita-
cién para seguridad en las centrales nucleares, que presentaban modelos complejos con numerosas
variables dindmicas y un conjunto de operaciones que un usuario podia aplicar al sistema 126! 271,

Una etapa mas avanzada de simuladores, desde el punto de vista de tecnologia inmersiva, fueron
los simuladores de vuelo. Su historia se remonta al primer simulador, desarrollado por Edwin Link
en 1929, y se encuentra ampliamente desarrollada en numerosos estudios especificos®. Un avance
de interés para diversas aplicaciones surgido de los simuladores de vuelo fueron las plataformas de
movimiento, y la configuracién propuesta por Stewart en 1965 result6 la mds exitosa, que consta de
un sistema de actuadores paralelos que permite mover la cabina del simulador con seis grados de
libertad, en un rango acotado, con el fin de proveer estimulos creibles a la propiocepcion del usua-
rio, segun las aceleraciones lineales y velocidades de giro del vehiculo tripulado "%, Esta solucion
resultd luego extendida para dar soporte al movimiento de cabinas de simuladores de todo tipo. Ac-
tualmente, la inclusion de estas plataformas es lo que diferencia “simuladores de vuelo completos”
de “entrenadores de vuelo”, segun estdndares internacionales 51 (521,

Los simuladores de vuelo han liderado la industria no sélo por la aplicacion y desarrollo de no-
vedades tecnoldgicas 3, sino también por la formalizacion de su uso como herramientas de capa-
citacion, a través de la especificacion de estdndares internacionales y programas formales de entre-
namiento y evaluacion 31 521,

Con la mayor accesibilidad a sistemas graficos de calidad, también se empezaron a producir si-
muladores de conduccion de vehiculos de todo tipo, atendiendo una industria mas limitada en tér-
minos de recursos por operario respecto de la aerondutica. El concepto se extendi6 también para
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simuladores de maquinaria pesada (gruas, guinches, etc.), en tanto estos presentan interfaces simi-
lares alas de los vehiculos, mediante tableros de control (con volantes, botones y palancas).

A partir de este andlisis, hemos propuesto una taxonomia para simuladores segun su “tipo de
control”. Definimos como “Simuladores de Control Instrumental” (SCI) a aquellos en que el usuario
interactda con el entorno simulado a través de instrumentos en tableros de control. En los “Simu-
ladores de Control Corporal” (SCC), el espacio personal del usuario y el movimiento de su cuerpo
se ven involucrados en la accion del simulador de forma natural, en tanto que los “Simuladores de
Control Auténomo” (SCA) no involucran interacciéon humana, y se utilizan para validacién de mo-
delos tedricos, ensayos y entrenamiento de sistemas de inteligencia artificial, etc.

Los SCC que actualmente tienen mayor campo de aplicacion son los simuladores para entre-
namiento médico, en tanto que soluciones modernas han permitido el reemplazo de otras pura-
mente mecanicas como maniquies, caddveres y animales. En particular, esta drea lidera también
la aplicacion de RV y dispositivos hapticos (“tactiles”), que presentan ya probadas ventajas de estas
tecnologias respecto de otras soluciones ®* 1%, Técnicamente, se diferencia la retroalimentacién de
fuerza/torque de la retroalimentacion tactil, en tanto que la primera esta relacionada con sensacio-
nes nerviosas musculares, tendinosas y esqueléticas asociadas a la propiocepcion, y la segunda a
sensaciones causadas por terminaciones nerviosas ubicadas debajo de la piel, asociadas al frio, al
calor y alas diversas texturas perceptibles por el el tacto. La mayoria de los dispositivos hépticos en
aplicacién se refieren a la retroalimentacion de fuerza y torque 1.

La RV también comenzo a mostrar resultados positivos en aplicacién a simuladores de entrena-
miento para personal operativo de plantas industriales ™, que implementan combinadas interac-
ciones artificiales del sistema con acciones propias de actividades especificas en entornos virtua-
les. La aplicacién de los simuladores a la educacion es dificil de distinguir de la aplicacion de los
videojuegos a este mismo fin. Desde los primeros juegos educativos, como el “Logo Programming”
o “The Oregon Trail”, estas prdcticas estan aun lejos de alcanzar un nivel de estandarizacién como,
por ejemplo, el de los simuladores de vuelo, mientras que numerosos estudios han reportado di-
versos resultados y factores que atenuan su efectividad. El término “juegos serios” refiere al uso
de videojuegos con fines serios, distintos al entretenimiento, en tanto que “Game Based Learning”
(GBL) refiere al “uso de tecnologia basada en juegos para ofrecer, apoyar y mejorar la ensefianza, el
aprendizaje y la evaluacion”, de lo que resulta que la inclusién de videojuegos en el proceso de en-
sefianza tiene implicancias cognitivas, afectivas y conductuales 4. Otros estudios han encontrado
una correlacién en médicos cirujanos entre habilidad en los videojuegos y habilidades quirurgicas
laparoscdpicas, con lo que se concluye que los videojuegos podrian ser una herramienta de capa-
citacion para estas operaciones 3. Otros estudios se han enfocado en el desarrollo de habilidades
motoras en nifios mediante videojuegos 156 1371,

La “ludificacién” (gamification) es definida como un “término general para el uso de elementos
de videojuegos (en lugar de juegos completos) para mejorar la experiencia del usuario y su parti-
cipacién y compromiso en servicios y aplicaciones que no son un juego”, apelando a la psicologia
emocional de los videojuegos y a la “tecnologia persuasiva” 8. Diversos estudios dan cuenta de los
resultados positivos obtenidos con técnicas de ludificacién, asi como también de algunos riesgos e
implicancias de su utilizacion 39 1401,

Zyda ™1, establecid que “la aplicacién de tecnologias de juegos y simulaciones a dominios que no
son de entretenimiento, resulta en juegos serios”. El término fue extendido para referirse también
al aprendizaje mejorado por computadora 2, y se volvi6 objeto de estudio formal 3413l Las dreas
mas involucradas en juegos serios son militares, gubernamentales, educativas, corporativas y de
atenciéon médica, entre otros, y los actores mds tipicos involucrados son investigadores, desarrolla-
dores de juegos y consumidores en sus roles para el desarrollo del mercado, ademas de ser los usua-
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rios finales™. Los deportes electrénicos (eSports) completan el panorama, e integran una industria
del entretenimiento masiva que moviliza mundialmente mds recursos que, por ejemplo, el cine, e
involucra audiencias que superan a las de los deportes tradicionales 4.

En los trabajos referidos diferenciamos dos paradigmas para el despliegue e instalacién de si-
muladores: el modelo centralista y el modelo distribuido. El primero es el propio de simuladores
complejos, que requieren instalaciones especiales y tienden a instalarse en centros de simulacién,
como podrian ser simuladores de vuelo completos certificados. El paradigma distribuido apunta al
uso de plataformas en la nube para la distribucién de contenido de capacitacion y entrenamiento
que sea pasible de utilizar con hardware relativamente estdndar de mercado, como, por ejemplo,
a través de dispositivos moviles Android o iOS, visores de RV como Oculus Quest, o de RA como Mi-
crosoft Hololens.

La adopcidn de tecnologias de videojuegos por parte de diversas industrias ya es una tendencia
generalmente aceptada, en particular en ambitos de la Defensa ™ 71, Por otra parte, la adaptacion
de videojuegos para su uso en simuladores dio lugar al término “simuladores ligeros”, en tanto estos
no desarrollan su infraestructura tecnoldgica sino que explotan capacidades de modding de video-
juegos lanzados al mercado ¥, mientras que otros enfoques abordan el desarrollo de simuladores
a partir de frameworks profesionales provistos por la industria formal %, y otros directamente
abordan el desarrollo a partir de “motores de juegos”, que son las herramientas profesionales mas
comunes en la industria de los videojuegos. Estos est4n siendo asimilados también por la industria
del cine, mercadotecnia, arquitectura, varias especialidades de ingenieria, entre otras.

Paul et. al. definen “motor de juegos” como una “plataforma para realizar tareas comunes relacio-
nadas con los juegos, como renderizado, calculos relacionados con la fisica y entrada de datos, para
que los desarrolladores puedan centrarse en los detalles que hacen que su juego sea unico” ¥ Los
motores de juegos pueden caracterizarse por la licencia de producto, funcionalidades, periféricos,
lenguajes y plataformas soportados, rendimiento, etc. La comunidad de desarrolladores es también
un valor agregado importante, ya que los motores de juegos presentan un “efecto de red”, que tien-
de a favorecer a los que logran una ventaja inicial ante iguales condiciones (“éxito para los que tie-
nen éxito”) 7. Los motores de juegos presentan estructuras tendientes a organizar los proyectos y se
pueden hallar en su implementacién los patrones de disefio de la programacion clasica orientada
a objetos 811491, T,0s motores de juegos, de alguna manera, son una gran implementacion del patron
“método plantilla”, tal como lo defini6 la “Gang of Four” 481,

Diversos motores de juegos ofrecen productos maduros en el mercado para dar soporte a simula-
dores de todo tipo. Entre ellos, el motor de juegos Unity lidera ampliamente el mercado de desarro-
llos independientes, de pequefia a mediana escala, asi como también por gran ventaja el mercado
de aplicaciones de RV y RA B 551 entre otros.

Realidad virtual y realidad aumentada

La inmersion es un fenémeno mental, mayormente deseable a los fines de diversas expresiones
artisticas, como la narracion y la pintura. Relacionada con la concentracidn, y a veces también con
la imaginacidn, la inmersion se basa en actividades cognitivas complejas que crean sentido y cohe-
rencia a partir de interacciones con factores externos relacionados.

Algunos trabajos estudian la historia de la RV a partir de los primeros estudios de la vision este-
reoscopica de Wheatstone y Brewster de primera mitad del siglo XIX 52531 Bl Mazurik diferencia la
RV “de escritorio” (PC convencional), “de pecera”, basada en sistemas CAVE Y, e “inmersiva”, basa-
da en cascos (Head Mounted Display, HMD) 8. En nuestro caso, tomamos la definicion de Steuer de
RV: “entorno real o simulado en el que un perceptor experimenta telepresencia”, basado en la “tele-
presencia” (experiencia de presencia en un entorno a través de un medio de comunicacién) y en la
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“presencia” (sensacion de estar en un ambiente) 5. Otros conceptos importantes son la “vivacidad”
(riqueza del ambiente), “interactividad” (posibilidades de interaccién), “amplitud sensorial” (canti-
dad de sentidos involucrados) y “profundidad sensorial” (resolucion de cada nivel perceptivo) 5. A
suvez, Morton Heilig, creador de Sensorama, un dispositivo de “cine” multisensorial, atribuyd a cada
sentido perceptivo humano una participacion en la experiencia total de presencia: vista 70 por cien-
to, audicién 20 por ciento, olfato 5 por ciento, tacto 4 por ciento y gusto 1 por ciento .

Cruz-Neira et. al. introdujeron el concepto de CAVE, un arreglo inmersivo de pantallas envolven-
tes con seguimiento de posicion de la cabeza del usuario y gafas con obturacién alternada sincro-
nizada con las pantallas, a la vez que presentaron una detallada caracterizacion de los sistemas de
visualizacidn para RV, Otras soluciones intermedias buscan extender la inmersiéon mas alla de las
pantallas renderizables a través de luces estroboscopicas y leds 6 57, entre otros.

El mareo por movimiento en RV ha sido ampliamente estudiado y, en determinadas situaciones,
puede imponer restricciones de disefio a las experiencias o favorecer soluciones de compromiso,
sobre todo relacionadas con la navegacion 8.

Las tres ilusiones de la RV 58 propuestas por Mel Slater son: “ilusién de lugar” (fenémeno per-
ceptivo), “ilusién de plausibilidad” (fenémeno cognitivo) e “ilusién de encarnacién” (fenémeno
perceptivo y cognitivo relacionado con la apropiacion del cuerpo virtual), vinculada esta ultima al
paradigma de la “ilusiéon de la mano de goma” . Estas tres ilusiones son un buen marco de evalua-
cién para experiencias de RV.

Para la medicién mas objetiva de “presencia” en una RV se toman comunmente los cuestiona-
rios de presencia (PQ) y de tendencias inmersivas (ITQ) %, con las consideraciones propuestas por
Schwind, de evitar eventos de “interrupcion de inmersién” (BIP) . La “presencia” en RV continua
siendo investigada a fin de explotar el potencial de esta tecnologia en aplicaciones “sociales”, a tra-
vés de la interaccidn entre personas mediante avatares expresivos 62631 (RV social).

La RA, por otra parte, se remonta en su historia a la “ilusion del fantasma de Pepper”, del siglo
XIX, que es una técnica aun hoy utilizada para superponer “fantasmas” en videos sin edicion digi-
tal de imdagenes, a partir de superficies semi translucidas. Militarmente se aplicd esta tecnologia a
miras hologréaficas y de aviones de combate, entre los que resultan paradigmaticos los Head-Up
Displays (HUD). La RA se relaciona con la superposicion de iméagenes ¥, aunque en nuestros tra-
bajos hemos preferido considerarla a partir de una extension de los conceptos de Steuer de la RV,
que abstrae el concepto de la implementacidn tecnolégica, y se entiende finalmente la RA de forma
abarcativa como el enriquecimiento de la realidad a través de la presentacion de informacion util,
oportuna e interactiva por diversos medios.

Alos dispositivos de RA previamente mencionados, se agregd la novedad de los HMD basados en
hologramas con seguimiento de posicién y orientacion. Aun sin llegar al mercado masivo, se desta-
ca el dispositivo Microsoft Hololens, una variante del cual el Ejército de Estados Unidos ha compra-
do en 120.000 unidades a Microsoft por 22 mil millones de délares estadounidenses. Por otro lado,
los dispositivos moviles también presentan numerosas aplicaciones basadas en RA no inmersiva.

El “continuo de virtualidad” presenta una vision integradora respecto de los extremos de RV y
RA, pasando por un intermedio variable de Realidad Mixta (RM), que puede basarse en la virtuali-
zacién de entornos y objetos reales o en la interactividad espacial con elementos virtuales .

La RA en HMD presenta potencial para su combinacién con un enfoque de “Internet de las Co-
sas” (Internet of Things, IoT) %, a fin de presentar hologramas al usuario y combinarlos con objetos
reales interactivos en una experiencia integrada.

Aplicaciones de RV a simuladores de entrenamiento se pueden encontrar ampliamente en di-
versos ambitos ¥ 51 Bl entre otros. No obstante, previo a la realizacion de los trabajos referidos,
no se tuvo conocimiento de la aplicacién de RA inmersiva a simuladores de entrenamiento, sien-
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do las aplicaciones actuales mas comunes y en estudio de RA videojuegos georreferenciados [,
turismo %7, disefio colaborativo de productos ®® y militarmente la presentacion interactiva de
informacion 7011711 por lo que nuestro trabajo mencionado aportd cierta novedad al campo en
este sentido. El mayor potencial de la RA respecto del entrenamiento, no obstante, parece estar
relacionado con el hecho de que esta tecnologia esta concebida para su aplicacién y despliegue
en casos reales, por lo que naturalmente deberd ser luego incorporada en igual medida en los
entrenamientos y alimentada con situaciones y datos acordes.
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4,1 Capacitaciones

> Durante los meses de abril y
mayo se realizé un taller de
Vigilancia Tecnoldgica a car-
godeladocente MScLic. Nan-
cy Pérez con la colaboracion
de los analistas del Centro,
destinado a cursantes del ulti-
mo afio de la FIE, Observado-
res Tecnologicos, alumnos de
la ESGA, ESGN, ESGC y ESG.

> Durante el mes de agosto analistas del CEPTM “MOSCONTI” participaron de las capacitaciones
brindadas por el Ministerio de Ciencia, a través de la Subsecretaria de Estudios y Prospectiva a
los nodos territoriales, Vintec, sobre prospectiva tecnoldgica en el marco de las capacitaciones
y fortalecimiento de las capacidades de los nodos territoriales de Vigilancia Tecnoldgica e Inte-
ligencia Estratégica (VI-IE) que integran la Red Nacional de Vigilancia Territorial en Sectores
Estratégicos de todo el pais.

Qué es la prospectiva:

Estudios de futuro

Prospectiva Estratégica
Inteligencia estratégica

@ Progrema venTEC

> Durante los meses de agosto a diciembre los analistas y observadores del CEPTM “MOSCONT”
participaron de talleres y tutorias quincenales sobre distintas tematicas relacionadas con la
Vigilancia Tecnoldgica brindadas por especialistas de la Direccion Nacional de Estudios en el
marco del fortalecimiento de las capacidades de los nodos territoriales que conforman la Red
Nacional. Dichos talleres abordaron tematicas relacionadas con: herramientas de VT; meto-
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dologia y busqueda de patentes; metodologias de busquedas de publicaciones; elaboracion de
productos e inteligencia de mercados. Como producto de estas capacitaciones se elaboré un
articulo denominado “Impresiéon 3D” que ha sido incorporado en esta publicacion.
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4.2 Publicaciones

> La edicion “TEC 1000” afio 2019-2020 se publicé en el mes de julio y se termind de imprimir en
septiembre de 2021. En esta edicion se presentan los distintos estudios de Vigilancia Tecnoldgica
en el Area de Defensa y Seguridad; elaborados por los Analistas del CEPTM “MOSCONI” y Obser-
vadores Tecnoldgicos. Asimismo, se incluyen articulos de expertos y especialistas del &mbito civil
relacionados con diversas tematicas orientadas a la Defensa.

Se puede acceder a su version digital mediante el siguiente enlace: https://www.fie.undef.edu.ar/
ceptm/wp-content/uploads/2021/08/TEC1000-2019-2020-Digital.pdf

Esta ha sido registrada con los siguientes codigos:
ISBN 978-987-47903-2-3
ISSN 2591-4162
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> La péagina web del CEPTM “MOSCONI” se encuentra disponible

en el siguiente enlace: https://www.fie.undef.edu.ar/ceptm/ [ERIR Ctrioe Setudios 6 Moncon @ pig ez

> Esmiembro activo de la comunidad CEFA Digital. E1 CEPTM
“MOSCONTI” contribuye con material de produccion propia
al portal electrénico del Repositorio Institucional del Centro
Educativo de las Fuerzas Armadas.
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Se puede acceder a través del link:
http://www.cefadigital.edu.ar/handle/1847939/229.
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4.3 Principales actividades y eventos del CEPTM “"MOSCONI"

> En abril se lanzd la convocatoria abierta a docentes, investiga-
dores, alumnos, personal militar y civil y a todo otro interesado
en temas tecnoldgicos relacionados con el &mbito de la Defen-
sa para la presentacion de trabajos y articulos de interés aca-
démico relacionados con la tematica de la Tecnologia Militar
en uso, en desarrollo, emergente o eventualmente de cardcter
disruptivo, y la Prospectiva Tecnoldgica Militar, para su inclu-
sion en la edicién 2021 de la revista TEC1000. Los articulos se-
leccionados a raiz de esta convocatoria forman parte de esta

publicacion.

https://mailchi.mp/103dcd06c65f/convocatoria-tec1000-

€d2021-8516269

> Durante el mes de abril se
lanzo la convocatoria para
laincorporacion de alumnos
avanzados de la FIE como
observadores tecnoldgi-
cos del CEPTM “MOSCONT”.
Como resultado se incorpo-
raron tres estudiantes como
miembros activos del Cen-
tro: TP Joaquin Samyn Duco,
Sr. Axel Sacca y Sr. Matias
Benitez.

@EIE 5ot UNDEF Zoizas
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CONVOCATORIA
TEC1000
EDICION 2021

El Centro de Fstudios de Prospectiva Tecnoldgica
Militar “Grl MOSCONT" (CEPTM), de la Foeultad de
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> El CEPTM “MOSCONTI” como Nodo Territorial de Defensa y Seguridad participd en el mes de ju-
nio del lanzamiento del proyecto “Red Nacional de Vigilancia Territorial en Sectores Estratégicos”
— Nodos Territoriales de VT-IE” (ex antenas territoriales), del Programa Nacional de Vigilancia
Tecnoldgica e Inteligencia Estratégica (VINTEC) de la Direccién Nacional de Estudios (DNE), Sub-
secretaria de Estudios y Prospectiva - MINCyT. Este relanzamiento propone construir un sistema
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de vigilancia que articule los nodos territoriales existentes, los fortalezca, y genere nuevas exter-
nalidades e interacciones que permitan relevar mayor cantidad de informacién y mejorar su uti-
lizacién e impacto institucional y socioproductivo.

> El 1 de julio el CEPTM “MOSCONI” present6 i B
una charla informativa sobre sus capacida- FIE Ingenieria del Ejércitol
desalos mlemb.ro§ del Consejo Feder.al' de De- ~>CHARLA INFORMATIVA
canos de Ingenieria - CONFEDLI. Participaron
el decano de la FIE, CY OIM Alejandro Kohler,

analistas del CEPTM “MOSCONI”ymiembros  [GENTRO DE ESTUDIOS DE PROSPESCTIVA

de la Comisién de Ciencia y Tecnologia del

CONDEFL TECNOLOGICA MILITAR "GRL DIV MOSCONI"

La FIE invita a la Comisién de Ciencia y
Tecnologia del Confedi a una charla
informativa sobre el CEPTM Mosconi

>>(1DE JULID
15.30 HS

3;.‘ Centroade Estudios Grl Mosconi

‘iosbeally

> El 31 de agosto se realizé una charla de sen-
sibilizacién sobre VT con apoyo del Dr. Mi-
guel Guagliano, de la Direccion Nacional de
Estudios, destinadas a miembros del CEPTM
“MOSCONTI” e invitados de la FIE.

b=

COMO SORREVIVIR AL FYCES0 OF INFORMACION

(B M b S i e

> Eldia 19 de agosto se realizd el encuentro bilateral entre los ejércitos argentino y brasilero, repre-
sentados por el Centro de Estudio de Prospectiva Militar “MOSCONI” y la Agencia de Gestion e In-
novacién Tecnoldgica (AGITEC). El evento fue presidido por la maxima autoridad de cada elemen-
to en compafiia de los especialistas en prospectiva militar. Los miembros del CEPTM “MOSCONI”
realizaron una exposicion de la mision, organizacion, capacidades y actividades desarrolladas en
el Centro. De igual manera, los especialistas en prospectiva de la AGITEC compartieron su expe-
riencia y temas de interés.
Si bien muchas de las tareas expuestas por ambas organizaciones las realizan en forma simi-
lar, se presenta una principal asimetria en el encuadre de la organizacion, en el caso del CEPTM
“MOSCONI” puramente académico dentro de la Facultad de Ingenieria del Ejército (FIE) y el de
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la AGITEC, puramente militar que depende del Centro de Ensefianza, Investigacion, Desarrollo e
Innovacion (del portugués Ensino, Pesquisa, Desenvolvimento e Inovagéo -EPDI).

También se dialogo sobre aquellos temas mas relevantes que se estan vigilando y monitorean-
do, entre los que se pueden mencionar los siguientes: guerra quimica bacterioldgica y nuclear
(QBN); catastrofes naturales. Participaron del encuentro, por parte del ejército de Brasil, AGITEC:
Jefe del AGITEC: CR QEM Aldelio Bueno Caldeira, Auxiliar: CR QEM Balthazar, Auxiliar: MY Adal-
berto. Por la FIE estuvieron presentes: el vicedecano de la FIE: CR OIM Alberto Nadale, analista
en agrimensura: CR (R) OIM Alejandro Gazpio, analista en armamentos: CR (R) OIM “VGM” Juan
Carlos Villanueva, analista en informatica: CR (R) OIM Rafael Olivieri, analista en prospectiva:
CR (R) OIM Juan Carlos Pérez Arrieu, analista en energia nuclear: CR (R) OIM Dr Osvaldo Enrique
Azpitarte, secretario de investigacién/ analista en mecdnica en automotores y oficial de enlace:
MY OIM Marcelo Andrés Acufia

> Eldia 28 de octubre se llev6 adelante una reunién virtual con miembros del Ejército de Peru con
el objetivo de conocer las capacidades del CEPTM y entablar lazos para futuros proyectos conjun-
tos, asesorias y convenios institucionales. Participaron de esta reunion, por parte del Ejército de
Pery, el director de ciencia y tecnologia del Ejército, Coronel EP Jorge Sosa Osorio y la subdirectora
de gestién del conocimiento, Teniente Coronel EP Gladys Rojas Cangahuala, el director del CEPTM
CR (R) OIM José Guglielmone, los analistas: CR (R) OIM “VGM” Juan Villanueva, CR (R) OIM “VGM”
Juan Carlos Perez Arrieuy el CR (R) OIM Rafael Olivieri.

> El dia 13 de diciembre, integrantes del CEPTM “MOSCONTI” participaron de una reunion virtual
con miembros del Programa Nacional VINTEC, el subsecretario de estudios y prospectiva Mg.
Eduardo Mallo yla directora nacional Dra. Vanesa Lowenstein. Se hizo un balance de las activida-
des desarrolladas durante el afio en conjunto con los nodos territoriales de VTelE y se compartie-
ron ideas de futuros proyectos de VTelE para el afio 2022.
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5.NODO TERRITORIAL DE DEFENSA'Y SEGURIDAD

5.1 NEWSLETTERS del Observatorio Tecnoldgico Mosconi (0TM)

Como es habitual en el CEPTM, se envia todos los meses un newsletter en el cual se difunden las
principales noticias seleccionadas por los analistas del Centro Grl Mosconi.

Afio 2021

> ENERO
https://mailchi. mp/d2865508b1fc/Iwbd0r49gm-7397233

> FEBRERO
https://mailchi.mp/d/f2d6435bed/Iwsd0r43gm-/7401333
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> MARZ0
https://mallchi.mp/6d51aeab70db/Iwsd0r49gm-7528037

> ABRIL
https://mailchi.mp/e0914be15616/Iwsd0r43am-7757937

@F I E bt ue

a Deforna Macanal

@F I E bt e

riveribciad o la Defeorna Macanal

Este donumacto de Viglante Teenciiien o elaborsds por o Contro de Estudion o
Prospactive Tecnokigics Miltar Gel, Mosconl [CEPTY) v dfunads en farm penddics some
un apodte af manenmianiy del conocimntn execics prolesons’ mke en lss datnles

Este dcumenio de Vil Teenoligis o sladots oo o Contro de Estudios o
Preapactive Tecnoldgics Miter Gel, Mosconl (CEPTL) y afuncids en forma pendeics some
un apoie af manienmini del conocments especiics profesunal miiar en las datnies

SEDRCHTRINE 8 e

Marzo 2021

ARMAMENTOS

PARA EL FUTURD DEL ATAGUE ¥ LA
DEFENSA.
Los arones

“GOLDEN HORDE™: PROGRAMA DE
BOMBAS GUIADAS AUTONOMAS
CAPACES DE OPERAR EN

pe venizjas 3k
e 1SR, s como capackaces oF
acague oF rgo akance. FermSencn a
s fuerzas  aoemalanas  encontra
AL FASIEAT Y CRSYUIN COjVOS fom
atagues preciscs mucho mis and de ias
lingas del frente. Los LAY 58 integraron

El programa "GOLDEN HORDE" que
lleva adelarne ol Air Force Research
Laboratary (AFRL), iene por objetive
lograr que las bombas guiadas del
bpd “Small Diamélss Bamb®, d&8n
Capaces g, una veX lanzadas sobee

SEDACHTRINE o N

Abril 2021

ARMAMENTOS

GUERRA DE DROMNES EN EL
CAUCASD SUR: LECCIONES
& DE

ECHOS FORTA;
MUNICION MERODEADORA, SU
NCORPORACION AL CAMPO DE
COMBATE.

Desos  alaques ticheos o
tono akance d& 5 km  hass
cperaciones @ 250 km. Adecuadc para
# SEsplguE ER0E # 2ine. 13 bema v el
. HERD presenta vusios de frinsio
02 N3 VHOCKGRD ¥ MEmoer A g

FKARABAY

El empien generalzado por parne de
Arerbaivhn de una gran variedsd de
siglemas sbeos o Uipulados, tanly
N misicnes oF FECONCiMieno como
de stague, ha sido clve en I3
wvicioria final de esa Replblica. La
capacidad de infegrackin de estos
Sislemas &n ¢l $6n0 dé disk Furzss
Aradas. 1a acapiacion doctvingl, asi

operaliaments con los Tuepos o I3 zona  objeio, cperar welchiad, Segin M necesdaces come  una  comecta  aplicackin
aviones  Uipulados ¥ de  aribera colaborativaments  entre  ellas, Meiear o aara’icas da I miadin. B esvatbgica, han sido esenciales
temesine, pero aoan uRZMON Con identificando,  seleccionando ¥ e . Ty v Armenia, ha sufido un elevado

fecusncia Su pIOpE Mmunicidn para
OSSN vANTS SCIVOS Millares o8 ARO
valr Los drones contibuyeron @
Gesacihar una gran cantidad o
tanques,  wehkcwios e combate,
unitanes e Arsileria y detensas seeas
amanis.

QUILICA,

DRON  "ClBORG™ CAPAZ DE
GUIARSE POR OLORES.

Muchcs  nvesigacons s
INMENESacos €0 CeLAMORS fOOGH Ut
pusdsn ossplazase por dderenies
estenarios  ofaleando  sustancias
quimiCas N € 3 pam localzar
SupsTvienies o catisicies. Tugas o
A, GXpOSOS ¥ Olod oOMt0s o
SUSIANCIAS GRIECIADIES POT & Ol Pero
I mayoria o6 Ie sensores arwicales
o 50N |0 SUlckememente sensibles i
PSS Nl IVENGS COMO PR poder
BpIa y DBCESS ClONS BSDRLINGE
manlrs 8 vehicul  ponador
SobrevUSl 18 D6NA. ANGEE U qUIED
o2 |a Universidsd de Washingion ha
Sesamolacs ¢ Smelcopte un  droes
atinomo  que emplea  materal
Beolbgicn OF PONEAS VivRS, Pafa CebRclar
clores ¥ poder volar hacia edes. B
Smelicopler 1AMDKG puede CeLeCIar y
esquivar obsiaculos mieniras voela

2O + 3

204

asgnande ks tlancos especificos 3
batir, de maners SUBHOME COMS un
verdaders  Cemjambre”  y  sin
necesidad de la intervencibn del
picto del seronave. Mayor efciencia
¥y una  capatidad  de  fuego
oRraordnana para 1as aeroraves de
combane.

BICA

ARMAS DE ENERGIA DIRIGIDA
(LASER) PARA LA UEAF
FROGRAMA SHIELD.

El Laboraono o Desancic o¢ &
Fueza Advea o ks Eslades Unides
WANZE O ¢ PIOYECH) OF ANERTIANY
08 cemcairador MCnoiigice SHIELD
(aesbnima en Inghs para Demostator
Liser O¢ A Emegla  ce
Autoprotescién). EI programa SHIELD
tiene  por chjetvo  desamclar un
Sigera 0 Asmas o8 Energia Dingics
(DEW) que empee LASER pars
secular  acciones  lelales  sobre
eveniuales amenazas. EI msmo s
Ingtalard @0 un “pod” o0 L parte exiema
oM aecAdE.  pafa  evakar  las
CAACICAOES O OEStTUCCKN de misses
Befeaaire (SAM) y ave-aire (AAM). A
ofeTenCia OF 05 Medics OeREnsVOS
anfimisd en serdicn, SHIELD es o
‘SHSURTAR O (NSRS RN Y betal

permie un centrol Sl de wsar Los
coptves  finales S8 Selccinan
isusaiments, I qué GaAntiza un contel
BN 04 18 s

Quinca
PROPULSION  NUCLEAR  PARA
NAVES ESPACIALES.

ELA w3t Consisenance convering en
# prine €300 #n BN un Sisten
98 pOpUBME RUCKE SSpacil B W
Puta edisegl  nacionsl  Desse
findles de i Otcaca 9 1550, eale pais
ha aprowvechads @@ tecngicgia op
enaegla xchean park ayudar a impulsar
I3 haves espcimes. Los eRmplos
rACRNES  BChyen B Misin  New
Hofizon en curso, la miside Cassini &
Sabumo y la misién Voyager 1 para
ManZar o eSO ISl por
Pl V2 #0 13 MBI Estas
Fiiones UNEATON SHIEMAS 08 ENergia
98 rEdisipos: MCnOIGIa 0 Energia
FRCIeAr Que COnviede ef Caor en
MDA APROVECNANTD L3 CESIMeracKn
mdaciva  natural ol pluionio
3 Segin I Cash BNCK aunget
‘hasis 8 fecha no $& Ran lANZeso
sislimad O piopuBsGn  huckear
ESpACET,  ENO5 SIS 500
PESESANOE A A eApomcSn il
Porque aconanin o Bempo O vale 3

Mg

nimero de phrdidas en sus fils, sus
FFAA han sido incapaces de
neutralizar los drones azeries y de
mercer un control  sfectve  ded
espacio abneo, enfre 188 causas
principaes S encuenira |3 falla de
SENFO0ES, la vetustez de sus
Sislemas de armas  antisdrecs
thcticas  deficientes fete 3 2
amenaza dron

ELECTRCHICA

INTEGRAR LAS CAPACIDADES DEL
ESPECTRO  ELECTROMAGNETCO
EN TODOS LOS NIVELES.

Los adversanos ce EUA han prestado
mRcha atenciin 3 como ese pals
combatd en ks Gomos 30 afios. ¢
i sghilcalvaments e
soliiones  letncidgicas pars
INIETFUMI 188 COMURICATIoNes ¥ crear
confygatn gnire |35 uridaces Un paned
o¢ expertos el Congreso de EUA
conchayd que 5e deben imegrar mejor
I8 operstiones oM espetiio
HECYOMAONAKS &N 1N Sus s
para fener dwic conira adversarios
CETANCE. N lugar Oe relegar las
capaciases 3 wn nkho o8

e aad



https://mailchi.mp/6d51aea670db/lw5d0r49gm-7528037
https://mailchi.mp/e0914be15616/lw5d0r49gm-7757937

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

> MAYO
https://mallchi.mp/50e35857¢745/Iwbd0r43gm-8002117

> JUNIO
https://mallchi.mp/9626a13128d3/Iwbd0r43gm-8032329

F | E ingenicria gei eercito

F | E ingenieria e ercito

Eate cicumanta de Vigline Tesnaiigics a3 elitansds por # Cantro de Estuclion de
Prospectiva Facrckdgica Millter Grl, Moacon! ([CEPTM) v aungdida o forma panddics coma
n aporte & mantnients e’ CoROOMANID sspecitcn profescnal miter e ey distinies

Eate cocuranto de Viglin Tesnaligics a3 elitonsds pr # Cantro de Eatuclion de
Prospectiva Tecmoldgica Milltyr Grl, Moscon! ([CESTM) i aundan e fomg panddies coma
un aporte 8! manfeniienis s ConoGMANi sspecitcn profesonal mifer 0 ey distinies

espenaiades de mgeners

RECLUTAMIENTO ¥ ENTRENAMIENTO
MILITAR ~ PARA  LAS  NUEWAS
AMEMAZAS.

Hoy an dia. cuslquier persona <on
SCEED 3 UAE COMPUIBdOS © WA drce
estingar puede causar un oMo e
signficalive  come o  amamenio
convencional. mientras cue al mismo
BEMPO MO PIOVOCE LA TESPUES
COMVENCICNAl Ni 85 FCCRCEIN0 oM A
10 formal o8 sgresiin. Asemds, esios
seiores tambEn som mas Ofiches oe
idenificar  que S enemigos
ConvenCionales. Fara a5
ceganizaciones milkares. defenderse oF
183 aeANESY eeEnted 8 B Dok
o Signiica Bsejuiares O GquE S
personal lenga el conocimiento y las
hacilicaces que coinciden con ks o
105 posities ackers oe amenazas. E500
mquiess Ln cambio de mentaldad en el
POOCES0 O CONALACKNN. A MECKRa gut
58 ExpanOE 18 GAME O MabAKSOES ¥
rols mecesaos en una crganizacke
miltar 3 red Sebe amplane para
RO @ LG QENERCKN nativa dgital
QUi PUBCE NO CONSINETAr & SeCior o
geternsa Comd & hogar Aatual paa Su
conjunio de hablcades.

CUARNCA
TECNOLOGIA  GEMOMICA:  DE
BIOARMAS A “SUPER SOLDADOS".

) goblemno ce Feno Unigo e Gran
Bestafla h AnUACIGS 18 Creacia dé 1
Asvanced Reseatn and  Invention
Agency (ARIAL Con o conCepio
Shiar 3 B agencia DARRA o8 EUA
esie ceganiamo tendrd  enme  sus
cogetves,  reRITRr  Wwestgacke
wvanzda en o dres de Teonokgis
Genémka Su empko en el drea or
Detensa y 13 profiferacién de programas
58 #352 1IDO & NIVl KODAL SURlE MOtNAr
PreCUpRCon.  pof  su  powencisl
wSizacKn apicada & incrementar las
capaciiaces oe WS combatiemes,
FANSAIMANGOIS. en “Super SoRaccs”
© ¢ CesaTolio de Armas Bickigicas.

Maye 2021

NIOS

LOITERING MUNITION: LA NUEVA
MUNICIGN DEL SISTEMA DE ARMAS
DE ARTILLERIA.

Lis  Lodenng  rmusilions,  iamten
CETRTINagEs TNk Rnes
memdeadones”.  en  caso  or
Incoporarse  electhamente 3 ks
SHSIETAY O6 SrTES 08 SPOYC 08 fusgs
Os antileria, cambiaran 1S regias gel
juege en este campo y Benardn los
vacks exisienbes en i3 capacidad de
0% Tuegos Ou precisiin, de Damena y e
CPONUnICAd GH Campo o0& Combale
endre K03 40y 200 km.

ELECTROMNICA
LOCKHEED MARTIN PRESENTA UNA
NUEVA LINEA DE SATELITES
TACTICOS ISR

Ly empress Lecktesd Mamin ha
POESETEaGg UNA NUEVA Era O SaNnes
o inteigencia titca. vighiel y
recomccimints  (ISR) LM 400 of
eato et Esos  smdines
iegracos  y  asequibles  eatdn
oisefiados para satistacer @ Creciente
demanca de capaidaces de gurTa
Gesde ol espacio. en apoyo del
Comands v Conlrsl Conjrts “Tooo-
Dosminic™  (JADCZ).  Los  sadines
pevmitindn & W8S tropas e ELA, deteciar
chelves en MOVIMMNND @ grandes
SRR Y MRz fenciones
ripiiameniE N STAGMOS hasties

AGENCIAS ¥ CATASTROFES
MYDRO GNSS RECIBE LUZ VERDE
PARA UNA MISION CLIMATICA,

| Rsino Uinido esth Bderando o use
O e3paco par hacer frende al Cambio
CHmatoo. (N SaNENes O CTSENACCn

SE080RCB0NS S8 wgenes

cHOS P o
MOSEGURIDAD,  VIRUS: MARBURG,
HIPAH, EBOLA, HANTAVIRUS.

Un pimo moral del ébol. Maburg
putde mMatar 3 nueve o Cada eI
personds  que  Infecta 03 Vs
INtArRAtIoNAMES I han Bevado o8 Afrca
& Ewropa 008 veces &n 8 (imos 40
05 LLA creckente QOANZACKN hard
que  esie  vis  Wnga  mis
probablidades de estallar en todc o
rundc? B mayor Drote conocioo ol
WiUS e REWDUIS, GEUMD & ANGEL
e 2004, Infactl A mAs de 250 parsonas
¥ TV una 1aga de monalcad cel 90 por
chena,  Achuaimente  ne  eigien
talamiencs espacificos. para o virus
o8 Marter. TAmMbMe exsien oos
CANGKINOS DA 1 pEGINTA PANOEMI
OEDEMOS [rEpATAMOS.

QUiICA
LA PROXIMA PANDEMIA.

Las  pandemias,  conchyeron  los
BAMES. TON UNE ATMNATA exsencial
el oiten O un aMa quimks O
RlEBT, ¥ CORDATATSS DAFE B3 GEB
Sar feponsabliasd oe i mis anos
Piveles O BOeTaIgo poliicg y Mo S0k
o loF depanamenios de SR L
PO weT Gub ¢ MUNG S nfrentt 3
) DIOLE O HueVs patGGENG Fonal y
0 rApicS prOpAgAcKin. los Qobiernos
oeben AclUar con mapider y o estar
PERPAMAGOS para TSN 105 ViaRS O
QY MABCATIS, INCUSD aneS 06 o
HOUWEN SEDA # AKANCE OF L AMENaza
seQin un par of nUEvos indoemes
erisegaces & 1 Crganackn Mundial
oe la Sald

Junio 2021

USANDO
MUNICIONES DE GRAN PRECISION.
Las POI esthn Datiendo rbooros en
cusnls 8l fivel 86 prECiMA O W
mURCon empleada en e Conlicio
CONiA 3 QIPANGACKN tEonsta Hamis
o Fae@ or Gam Una o Ias
caraciersticas oe este enfremamisneg,
o4 que S50 unE OF S panes esth
WREANGD PROVSCIES & Gran peecisiin,
CON UNa RACIS de UND © d0F MEes
on ol chjivo seleccionado. De esta
forma, & reducen bos  daflos
colmarales 3008 | PODICHN C, YA
e 08 enfeniamienios otuften en
zonas muy densaments pobladas:

ELECTRONICA

LOS MINIDRONES ESPIA EM LAS
OPERACIONES MILITARES.

DL QUE lo5 Orones. han VENiso para
QUECATSE YA N0 e SEMI0 A estas
alturas. Ya estin agul v, para muchas
OF |83 OPEraCiOnES Mares, s& estin
VORIEND0 UN  SleMEn  INSusStuitie
Todos tememcs &n mente 08 grandes
crones Of viglancia, b5 que van
WMagos Con misles v 0% famosos
mones suitidas’ e uZa00S en e
feciente  onfitin efe Aty
Azeibarin Fero s Ny una Canes
hacia drones Cada vez mds grandes y
ATA0GE. WAy CTR o MG Importants
que tende precsamente @ 1000 0
conliania. hacenol chda ver by

El
SARY COV 1 ¥ LA GUERRA
CONTRA LAS ARMAS DE

R

o 1a Tierra Agunos o8
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FIE
— i eietsc e s Defiorrs Maccnal

Este cicuminis de Vighinoe Tealiges &3 eionsds por o Centro de Estocion de
Prospective Facrolédgica Milltar Grl, Mosconi (CESTH) i cundido e forma pandcics como
o aperie & manfesienis O CONGGTVeNis eapecitico profescral mifer e isa distniss

sspenaidiades de mgeners

HECHOS PORTADORES OE FUTURD
LOITERING MUNITION

La Compafiia wrasli  Uvsicn
CRAeniG LN CONITAN PAA proveer &l US
Maine Cops, sistemas HERO-120
“Lofering Municn” (LM), cestnacos 3
equpar oo models e vehiculos
Wanos ¢ combate, ¥l como
Siswena ARGNOMO LSO de largs
aicance (LRUSV). La incomaoraciin de
estos LM 3 platafonras temesyes y
aitimas am3ranie miniles.
Incementa @ capaiac ov fuegos
CEQANKCGS OF QR pRECEKE, A i0d
semanics & manktea y combse
cercans.

CHAMNCA

DCESARROLLO OE PROTECCIONES
TERMICAS PARA MISLES
HIPERSONICOS.

El A Fome Remanh Laborscry
(AFRL) oS¢ EUA, N aquOKase @ W
eTOrEsa  Spacel. un  imporante
CONLEN0 PArS 18 IVESIGECIN AVANESCE
o8 maierales especiicos, a8 como
FSVas IBCnokogias Ge Tabicacken, para
ol desamolo de Probecciones Témmicas
destnadas 2 s eshucheas
COMPONENtes. o¢ 0% S0S0CH00S Misies
Fipersdnicos. Una Of W3 pAncipales
DaTeras teCAOIGQIcas & SUperar, por los
CEsamUiaones OF €306 YECIES Qo
se  omplazn 3 velckades
hipersénicas, son I35 temperaas
exireTES QUi GEDEN SOPOME durane
185 BMETETIES SRS 08 Su Visdid.
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ARMA =
CARTUCHOS EM CALIBRE 68 x #1
mm ¥ VAINA DE POLIMERG PARA
FUSILES Y AMETRALLADORAS

Do o# programa oel US ARAIY
NEXT
WEAPON', I empresa  TRUE
VELOCITY R gesanciade
ROVEQUSO CAMUCHD CalbRE & Mcimm,
Que ademds Oe SUS  MEes
Prestaciones. tene i particulandad e
su vaing inciye polimens eniee sus
componenies. reduCiendo hasta
2% &l pesa tolal oe ot camuchos. B1
COjElnG de 1 empresa &3 que e
MRRICEN PUBLE SET EMpleaca ademis,
N ametalaess M0 casbre
7 £ imm asl como L
Amatraiaconsd M243 WIngun’, £on un
senphe cambio O¢ caldn paea esw

skt Eatucht

ECIRGNICA
RED DE SEMSORES ESPACIALES
PARA ENFRENTAR LA AMEMAZA
MasILisTICA.

Bl Sesarmolio 08 UNA Med 08 SENSores
eapariaies UbiesSss  an  dfaremss
GehEas, capaces de detectar y realgar
o seguiminio fanic Oe  Misies
Balisices (B} comd 0F K Modimos
Mimdes Hpersinicos (M), &3 un
sojetive priotano de la LS SPACE
FORCE. El sistema actual de defensa
N CAPAS", MChIYE SENSONES IeMesines
adroos, maritimos ¥ espaciaies. En este
G cAMpO, & AN BNGAAAGS
IMpOMETIES FECUFSOR DESUBUSSIANGS,
paa 1A Implemeniacin oF sistemas
capaces de hacer et 3
ATHRATES ETETGENiDs, CA0A VeZ mMis
weloces, de mayor alcance v dificbes de
Peutr ARz ar como s isses

Eate dosu

io de Viglence Tecnolipis ed eladoect por o Centro de Esudion o

Proapective Tecnoldgica Mivear Grl. Mosconl (CEPTI) y gfumaid an forma pendaics como
un aporie af manisnminio del conocments especiics prolesunal miiar en las datnies

SEDOCHTINNE Do I

HECHOS PORTADORES OE FUTURO
i EN APOYD DEL CAMPD DE
COMBATE - CONFLICTO DE GAZA
Israel hA bUSCaS0 Aumentar su xio
cperatis en ol campo de batalla &
TEWE S N g eSO pan
cghakzar s Fuerzas ce Defensa or
W L3 impomaacla o¢ a5
wanglormactn fue  evdense en el
recknle CoMKID en Gazs que Pam
amads la pAmen s guera de
inteligencia artificial « 5o 85 integrar
CAPICINES ¥ SENVICICS pam obiener
1 R0 FTRYCS A SUMA O LS Danes.

MAS FUERTE QUE EL ACERD, MAS
RESISTENTE GUE EL KEVLAR.

S sl BNTIAT GUE 18 5508 08 arata
4 UND 08 108 FINIENS Fbl fuees ¥
resmleles Of OfQen ANl en W
TobTa: Lok INgenkcs de 1 Linsversicd
Se Washington en St Lows. han
Ssefiade protéings hibngas of Seda
amioe y I nan proguckic e
Daclras MOGNiCAOES genStcamEne
LLas fibras. resultanies som mas fusries
TEESHNNES U AlGNaT sedas de arata
AAUANS La  seca  anificial
CEROMINata D "amilne polminca’
P fue produciaa tonkaments g los
Inwesngadonss, NG por BACIENas qud
fusson modficadas genéticamente en el
AboraonG o €53 INEIRLCKN

NEORIMATICA
EL EJERCITC DE EEUY EVALUA

Ageste 2021
-
ARMAMENTOS
PROYECTD DEL RUGE (UX) DE
CANONES LIVIANDS
AUTOFROPULSADOS NO
TRIPULADOS.

Lod sislemas de A 06 Apoy o8
Fuego de Amilleria han mostrado su
VgEKE en ks Gmos  conficios
Wmagos. SN embange s ha
COMOEa00 1ambkn, B gren
vulnerabildad o0& MBS peZas Y Sus
OOLACIONES. &N POSKIONES eSlANCas Oe
fnge ceranie ¢ combate. Potencia o
fasge. akcance. preckin v movikcad
SO0 fequeNMsAlos  CpeTaLionales
ingispensaties. Bl Minsieno  of
Detensa el Reno Unide ha feveisss
que estd considerando el desarmolio de
cafones aviopropulsados. INaNs y gue
g Qponer anersos Praces o
WRCOOMER. COMO POSTIE MREMOIED
el actus obds L118 de 103 mm ol
SRS bithhs

ELECTRONICA
DIRECT ENERGY FUTURES 2080,

Las FFAA de muchos palses se
ARCUSNITEN PROMZANGO © CeSAToRa ¥
cotenciin  ge  smlemas  C-UAS'

cApaces Of NeulrSiZST IS NUevas
amanazas 0 5 SIONES &N & CAmpD
of batala En o caso de EUA s
ANUZAN (G5 FIENANCS FLILT ParA
erpien O swlemas 0 Amas 0F
Energia Dirighas (DEW) en s prénimas
40 afies. 1 A Force Research
Latcratony (AFRL) ha preseniaco un
informe cenominace: Dikect  Energy
Futufies 2080°, & & qui diplida 10338
las anematvas o DEW. desse los
MOSKSI0S WAL 08 OO MCANCE
para 3 caessa temesire. hasta los
SEIEMAs  INSALGCS 60 SOTSICadSS
FlAtafermas espacakes
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Prospectiva Tecmolégica Militer Gri, Mosconi (CESTH) v cinddo an forma penddes como
n aporte &) manfeniients el CoROOMANID sspecitcn prfescnal miter 0 ey distiniss

wSpeeiclaces e Pgenes

= QAT
LA IMPRESION 3D MILITAR, AMENAZA
¥ OPORTUMIDAD.

Durante & Sigo Y00 MUIhos svances
chenlificns, 1SENORGICOS ¥ &N MEdCE S
32 han inkiado n Investigationes <o
fines MERANS, por #9010 €3 AT g
wna iecnologia coma o e 3 impresicn
F3UV3 CRSAMOIAND N AMDIN. Chiles
S84 usada con Anes béoos. 3 i gue
i inpresaln 30 mistar e un hecha o8
oran intens Las FFAA o los EEUU
SN WIZANGD e53s IBCNologias para
tabekar  desde:  Dvones.  molores
Gohels, paCKS Of COMIGE pam U
wopas. pansies  solares  exibies:
vestmenth cafpas O: campala, e
Umimamente s& ha femado una alanza
wnive 30 Sysiems ¥ of Laboratono o
Ammada  nodeamericana  para
CEAATORAF BN CCRUNID PSS 08
a0 quales. Finsiments, 1a morestn 40
que &5 18 que cambia de propkedades
7 COMBCIG £ DUCE SETENICE Pttt
ser apicada para fabricar unecemes
qub cambien O colr #n Runtin o8l
aertnte.

DARPA - PROYECTO CE

Septiembre 2021

ABMAMENTOS

CHINA AUMENTA SU CAPACIDAD
MISILISTICA - ICBM.

En las (mmas semanas. se
CEEUDIETN U GbEs OF
InfragSinactura en o5 grandes Zonas
o8 temiono Chino. aplas paca e
anzaments  de  Mshes  Balisacos
Ingerccennentales (GBI Desoe 2017,
la FLARF (People Liberaicn Ammy
Rocket FOMe) ha incrementade en
30% sus stocks de esios podersos
SHETES O BT, QUE GIOFGEN @ €30
P4 18 CAPACIOAD OF resiza MAqUES
milriives sobre cbjetives estraiigicos, &
mies o Wkmetos e chnca y
portande  Cabezas OF QUNTA Con
AP P

ELECTRONICA

LO3 SOLDADOS DE «GUERRA
ELECTRONICAs NECESITAN ESTAS
& COSAS PARA TENER EXITO.

Los acluliles campos oe DASIS CACH
WEZ SO Mis compitos, o Epnciio o
ELMA cter asaparse Gut 105 50432005
o guema elecindnica pusdan realzar
SEI LATEAS! 1. QHIBELM OENUSCHT
loE S 108 BaNtod 8 Ml seants.
& s objesvas

PARA "TIERRAS RARAS” (REE).

Lod slemenios denominaded Herras
raras” (REE) w0 wn gupo o 17
mesdes  smilwes, que consiftuyen
componentes materiales criticos of
mRchos sistemas de Defensa. Aundues
los EUA gisponenm de  suficientes
FECUSO RACIONSES 06 REE, Su Cateny
OF SUMINISHTG &3 VUINeratie detido a ia
ceptndtniia de entidades exdranjeras
PR 3 saparacidn y punficacin o
esios  ekemendcs.  El peograma
Emvionmental  Mefcbes a5 4
Buolngietrny  Resoute  ([EMBER)
Bene como cbjelive apfovechar los
FANCES ON 1B NgEnieTa micobana ¥
biomciecular  panm  desamolar g
ST estalable OF SeparaCion y
putiatin o Blle Bioldgics pars REE
usizando feetes  domistcEl poco

DESATDIACAS

2

kcalzads 3 lga dsianca 3
companr galos @ INformACkn Con SUS
Waocs. 4 poder elegr Al meor
CpEracor pATA 8 misdn, & fitrar los
a0 ik enitre 1608 |8 ommacion, &
temer 3 Imagen clara del Campo oe
badfala modemo denie del especing
Hecomagnético, esto B 0
Impomane licer o8 i EW

LA FUER7A AEREA DE EUL

Este dcumenio de Viglance Teenoligis o sladorts oo #f Centro de Estudios o
Preapactive Tecnolfdgics Miter Gel, Mosconl (CEPTL) y afuncics en forma pendeics some
un aporie af manienmini del conoaments especiice prolesunal miiar en las datnies

BEDOCRTRIeS e rgeaE

ECHOS PORTADCRES DE EUTURD
GEMELOS DIGITALES, FUSION ENTRE
LOVIRTUAL ¥ FISICO.

Un garmeio Sl o GQRAl tan, 84wy
PEpICA viflUal reANTAGH A imagen y
SEMEJANZE G2 U prOJUCtD —i3 iy
de un aidn, s palss de
seogeneracor B fchaca oe
i, @0 — ol QUE S8 e INCENporan
omios en tempo feal que puscen ser
captades & tavks O Sensores o of
tecnciogias relaconadas con &l By
Data . Una vez reccleciada dcha
MK, 653 §5 PRGEIE o
W, Coug Comgang y o Maching
Lewning paa  sumbes  wea
FEpRESANLACISN Viva Qe Siate, ptnsa y
actia. Gemelo Digtal, una tecnologia
SHURIVA que Serd Vi en o desamclo
de la Cuaria Revolackin Indusirial

HUEVOS  MATERIALES CE
MANOARGUITECTURA.

Una IvesSgaCin Inanciacs por &l US
ARIIY Ioeniich u nstvo matenal que
puede resuRar apio pam prockir 3
ETROUNES  VANAS,  eVESITIeNICS
proiecianes wscudos contra
eapiosiones v olras  estruchuras
ressienes A s, En
ENpENmENtos, s estucteas
uiralgens,  laTadn  materales
ramaURecados. I memes
atsorteron el mpactc de proyectles
micioacipicos, acekrados s
welociaades supsrsinicas. B4 US Ay
peesais Al Inssae  MIT &
Nangtecnciogias en 2002 como e
Centig o Investgacion
niprdscpInanG.  con OIS
capacicaIes pars &l cmsamol o¢
proyecios  ohverscs,  endintes &
Meorar drasticamente [a profeccion,
Supsrdvencia y s capacidades del
Scidago, 135 patommas y los stemas
B2 apdyt 8l CorDatenle.

Qetubre 2021

ABMAMENTOS
UCAY - BATRAKTAR AKINCI ENTRA
EM SERVICIO [TURGIUIAL

“EN futum st €N 05 cieios. Porges 135
FACINES QU A0 puBCen DIOlEger SUS
CI03, NUNCE puSdin E3ar JSguras o8
Su futur” (MUACADSNNG. BN vehiculs
shieo de combate o tapulado (UCAY)
Bayrakiar AKINCI iniroduce na sene
OF CAPACICRES NOVESOSES 8N ¢ CampD
e 3 guenra adrea no irpulada. Algunas
carscierishicas que no 3& habian visto
C T T
antericemants, como 1 capacidad oa
IaNZar MEEHS OF CTUCHT Con 250 km
O alcance v mishes A-A (BVRAAM)
Para chjetvos hasta 100 km. Estas
capacaiaces, poofian converir &l
AKINCI e & primer avitn o8 combate
1O WipUaco muUtUNCien, en servico a
rivel gobal Su encrme capaciiad de
cangs O (1500 kgh W vanedad oe
wmas gub pusos opear Y W
sforomia e wuslo 08 24 D3, B
Fussran  especiMmente Aplo  pars
mstiphcicad de misONEs O atague

or + >

ARCAS: NUEVD SISTEMA DE
INTELIGENCIA ARTIFICIAL [Al} PARA
FUSILES DE ASALTO.

La empresa ELEIT Sysiems (lsrael). ha
ESSRiang un FEVOILCKRING Sistema
of SESATOIO. CON [ Musva platafomms
o8 aNGS Of RIMIQENCIa amficial (AL
por ol Cunl 105 S0IMICS CUANG Mian 3
s de ks sisemas dptios o
S5 Nasbes, SEBEREN UNE IMAgHN MLy
senlar 8 8 08 los YA tomdtidos
wdeguegos. Capas oe daos O I
‘Advanced Rifie Combal JAplication”
(ARCAS), 3¢ muesiran junio £on o gar
o 50IA30 CLSENVA. COMO UN DASAN
LDANG SO0 © un Wk CEEUr, ¢
Lo Brsdores présiconsn Dolones &n una
Srpufisoura, PArS AREMAr &fifé CADAS
de informackn  sobre su  eniom,
InCiuiSa 13 detecoiin e movimientos. o
Wance. K5 niveles ¢ mumicidn
PEMANENIE ¥ MES GMOY. CON I W
MK 8 & bolon seecion Desamoios
mun amecuades nacy ae v
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HECHOS PORTADORES DF FUTUSO

Noviembre 2021

ABMAMENTOS
EL DILEMA MORAL DE LAS ARMAS

REABASTECIMIENTD
SEMIAUTONOMO EN EL CAMPO DE
COMBATE

El proceso  de  reabasecimiento
SEMBUIGNGMG,  COMiEAZa  con Al
PEcesiced en e campO of batall
aamenios. SUMINISYDS, mUNKiones o
INCLS0  pMZES  OF MpUEsio pana
magenana pesaca E1 Comando oe
Futurcs del US Amy epkn b
capaciiad oel Egircho oce war
FECANiSTOL  Ge  feADRSMEiMiSnt
SAMIBUGNOMOS g SOSlanimisnt
CONjuTIG para Mefar @ desteza
Iogistica v, 3l mismQ tiempo, misgar
EAPOSKISN Y 8 (S0 IORISNIMNS para
ios soidacos. EN objetvo &4 aseguiar
quE POSAMOS: EXIENDET ASING Sicance.
£ OpEfACiones O MUTiples dominios”
o o Mayor Chrisiopher Jones. lider
oF  prEDIE  OF  FRADASMCIMIEnt
SEMBUGNOMAs en Project
Comvergence 021

QUENICA,

2021, ~TOP TEN® TECNOLOGIAS
EMERGENTES EN QUIMICA

La Unide inemacional o i Suimica
Pura y Aphcada (JUPAC) ha puterass
5 10 Decnokgiis  emenpenies
OF Mayer IMpacic para I guimica en
2021, Enwe oims tecnolgias
INCAyEN B SUpSUMECtISicac, 18
cegradacién qngics de proteinas y 1

WA SETESNISNCA

Lod SEMES 08 AR SulOOmas,
COMONMENts CONOCINS COM arobots
AFEINOSS, PUBEN NADET  EHECLLAND
NS HUMS, S0 SUPENISKN OF U
optator Pumano, segin un infome
reciente gel Consejs de Seguiaad o¢
las Maciones Uridas scee 13 Guarms
vl gn Libia La hisiona tien podria
identficar esio. como o pumio O¢
PR OF B peidfa OFAR CAfteRR
aemamentista, ton o polencisl oe
CONVERISE &n A0 Meontiolabie para 1
humanidad.  No solo por las anmas
Butincmas SONSHCRAS PrOOUCUas por
POOETCIas ISCHOICGICAS. BNG AMben
por &1 Mesgo 0¢ prowferation o otras,
o8 Mty BAjo CoG y Tl oblencidn, gue
Susles S67 YA 0SNOMINSGAs COMS 0%
“Halsnikny: utinomas.

BT ¥ 3>

ELECTRONICA

DARPA, ENSAYA UN ENJAMBRE DE
200 DRONES CONTROLADOS POR
UN 30LO OPERADCR

La Agencia o Froyecios  oe
Imvesigackin  Avanzada de Defensa
(DARPAELA) I adelicte  in
MK, €N & Cull T8 08 QeMOLYAT
QU UN 30K OPETANON, PUEDE Ser CADAZ
Oe Controlar un enjambre Ge mis o¢
200 drones. B emsayo ¢35 pane oo o
programa  gencminade  OFFSET
(CFFensie Swamm-Enatuea  Taxtics).
Uy GbitvG O oo A s pecquelias
fracciones, |a capacidad de cperar
FANOES CANSIA0ES B8 OIOMES BETRS
emestres  en  forma  Simuines,
ESPECAIMENE & ambiniis uancs v
£ B0EK00ES de Conlo Akance
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SEDACRTRIeS e rgeaE

SMART  MANUFACTURING .
APLICACIONES MBLITARES DE LA
MPRESION 30

LS fusizas SRS TAS WRpSABTIES
B8 munSo han ivenios einics oe
milones en 13 nvesagacion y desamola
o la Impresion 30 (30, y o5 fach ver
por qué. En ningln lugar. ol contl
SO0 30 COOSND 08 SUMIRISNDS, &
ks WAl que en ias FRAA La
CAPACIENT Of BEvAr K0S repuesios &l
weme  de  combate,  rOuCe
SIQNICANAMAENE 05 COSKE ¥ 8l Bmpa
GF 80 OF DRIM. L3S pala
IMpresas en 30, estn presentes en
componentss critkos of aeronaves,
bindados, bugues y  SUBMANNOS
También en [ Assiencia Santana oe
0% COmDAtentes v en ¢ equipamient
08 103 $OKACOY OF pAMEr inea. en
ESCENAN0S B8 COMBAE

auies
ARMAS DE DESTRUCCION MASIVA
(ADM); Dwiensa CBRN - GBRN

A raiz de 5 experiencas adquindas
curanie k3 pandemia del Covid-19, ¢
3 gue crEcerd l demanda of
IOy ¥ SO e
investigacida  contra  amenazas
quimicas.  bioligitas.  raciokgicas.
racleanss ¥ auploshios  (CERNE)
Tecnoiogias  INNOvadoas  Comd 1
Inteligencia aricial (14), Inemet o8 las
cosas (10T}, malefisles  Svanzadds,
nanciecnoiogla y teledeteccion, serdn
SpeTvechadas pars desamllar nuvas
sohciones CBRNE. que perman
acelenar @ Uempo O nERcCEn contra
s NP0 O AMENArSs, MEQanco Sus
eecios adveracd. Bl piesente Siticuls
ST 5 1EN0ENCES MECNCKgCEs
CIVES, QUE PN &0 ¢l tema de
oefera QERANE,  igentfcadas  per

Globaitaa

Diciembre 2021

ARMAMENTOS
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5.2
Observatorio Tecnologico Aeroespacial
(OTA) de la ESGA

Director: BM (R) Alejandro Maresi

El observatorio Tecnoldgico Ae-

roespacial, en el afio 2021, ha de- n 0
sarrollado su actividad sobrelos %Q,‘\ratu Aeroé:fb
siguientes ejes de investigacion: @

1. Poder Aéreo
2. Estrategia
3. Tecnologia
4, Armamento
5. Vehiculos No tripulados
6. Aeronaves
7. Espacio
8. Historia Aerondutica
y Espacial

-

Actividades principales

En el presente afio mediante los convenios mantenidos con la Facultad de Ingenieria del Ejército
Argentino y el Observatorio Mosconi, sede del Nodo de Defensa y Seguridad, se dicté un nuevo
curso de observadores tecnoldgicos, esta actividad resulta de vital importancia para este obser-
vatorio, en razén de que los alumnos, futuros observadores, se renuevan anualmente de manera
completa, por ser de 10 meses la duracidn de la especializacién en “Conduccion de Fuerzasy Ope-
raciones Aeroespaciales”.

El observatorio participé de una capacitacién con El Reino de Espafia, a través de ENAIRE y el
Centro de Formacion de la Cooperacion Espafiola en Montevideo, acerca de “Gestién de Trafico de
Aeronaves no tripuladas”, el citado curso abrid toda una gama de conocimientos que, integrados al
observatorio, permitieron posteriormente participar enla presentacion plenaria del “3er. Congreso
sobre Medios de Transporte y Sus Tecnologias Asociadas”, donde se presenté una ponencia sobre
“La Movilidad Urbana Futura, Una Perspectiva Sobre Drones”. Asimismo, la temética de la movili-
dad aérea urbana del futuro ocup¢ varias notas en los boletines.

Otro aspecto de interés trabajado fue el de 1a sexta generacion de aeronaves de caza, la cual fue
objeto de algunas conclusiones como:

209
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Como referencia de lo expuesto, revisemos al-
gunos aspectos requeridos a los futuros cazas de
la sexta generacion, ello nos permitird avizorar
el futuro empleo del poder aeroespacial:

ENAIRE =

ENAIRE y &l Contro de Formacion de la
= iém Espafiola en M i

1. M4s que aviones seran sistemas de sistemas Otorgan el presente Cerlificada a:
en una nube de redes de combate con capaci- | | Alejandry Moces 1
dad de vuelo tripulado y no tripulado y con-
duccion de aeronaves no tripuladas que vue-
len en conjunto con capacidad de asignar a
estos blancos, misiones subsidiarias, ataques
de drones en enjambre, mientras proveen de
informacion ISR detallada del campo de combate.

2. Sus performances les permitirdn mantenerse en vuelo por varias horas y con alcances considera-
bles, ir desde el vuelo de baja velocidad al hipersénico y su envolvente de vuelo podria permitir
el vuelo suborbital.

3.La amplia diversidad de armamentos portados propios o por sus plataformas remotas dan ca-
pacidad de configurar diferentes tipos de armamentos produciendo diferentes efectos sobre los
blancos. El empleo de armas de energia dirigida, asegura la posibilidad de inutilizar los aviones
agresores sin llegar a derribarlos, maximizando el ejercicio de la soberania ala vez que evitan los
derribos no deseados.

4. Sulogistica debera ser optimizada, teniendo menor cantidad de componentes, de facil reemplazo
y construccion en impresoras 3D, para abaratar los costos operativos

I Droret: Gesthdn o 1rifics de sernasver s fripatsas.

Estas cuestiones asi como otros aspectos de las tecnologias futuras fueron expuestos en notas en re-
vistas de actualidad de la defensa y aeroespaciales.

El observatorio, también participé en el Centro Argentino de Relaciones Internacionales en el
“Comité de Politica Exterior y Fuerza Armadas” con una ponencia acerca de “El poder Aeroespacial,
el debate del contexto”.

En el Circulo de la Fuerza Aérea sede central, organizado por el Ministerio de Defensa y el Cen-
tro Aerondutico de Estudios Estratégicos se presenté una ponencia sobre “La DPDN y la Cuestion
Aeroespacial”.

El Observatorio, dict6 clases en el “Curso de trascendencia del Poder Aeroespacial”, organizado por
la Secretaria General dela Fuerza Aérea, donde se vieron los temas “Concepcion del Poder Aeroespacial
Nacional”y “Elrol de la FAA como integrantes del Poder Aeroespacial Nacional”.

Como parte de la Jornada Argentina Aeroespacial, el observatorio presenté en la UNDEF una
ponencia sobre “Industria Espa-
cial Argentina, capacidades y de-
safios técnicos, anteunescenario  WHI\N| p] = S ONELse0
sin tratado espacial”. =

Se dictd con la Escuela Supe-
rior de Guerra Aérea del Peru J
un Curso de “Estrategia Aeroes- Jorna da Argentlna
pacial”’y en la Escuela de Avia- AT esp acia
cién Militar de la Republica Ar-
gentina se dictaron cursos al
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primer afio sobre “Aproximacion al Poder Aeroespacial”y a cuarto afio sobre “Estrategia Aeroespa-
cial, una mirada integral”.

En el Centro Aerondutico de Estudios Estratégicos, se presento la investigacién académica “Hacia
el gjercicio de la Soberania en el Aeroespacio”.
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5.3
Observatorio Argentino del Ciberespacio
(OAC) de la ESGC FFAA

Director; BM (R) Alejandro Moresi, Co-director TC (R) OIM Carlos F, Amaya

El Boletin del Observatorio Argentino del Ciberespacio (BOAC ), continu¢ publicindose en 2021 por
cuarto afio consecutivo, entre los nimeros 31 (enero y febrero) al 41 (diciembre).

https://www.esgcffaa.edu.ar/esp/oac-boletines.php

Se encuentra integrado plenamente al nodo de Defensa y Seguridad del MINISTERIO DE CIENCIA,
TECNOLOG{A EINNOVACION - SUBSECRETARIA DE ESTUDIOS Y PROSPECTIVA - DIRECCION NACIO-
NAL DE ESTUDIOS (DNE), nodo que es administrado por el Centro de Estudios de Prospectiva Tec-
noldgica Militar “Gral. Mosconi” de la Facultad de Ingenieria del Ejército Argentino. En tal sentido se
participd de las jornadas de capacitacién dictadas por dicho Ministerio entre el 9 de septiembre y el
28 de septiembre de 2021.

Hemos seguido tratando temas que, en especial, sirvan de apoyo a nuestros educandos preten-
diendo, alavez, despertarideas que aporten para sus tesis de Maestria, sin dejar de lado que nuestro
objetivo se reafirma en la intencién de llevar a la comunidad ciberespacial distintas perspectivas de
este nuevo dmbito operacional, aportando novedades, reportes e informes que permitan ala comu-
nidad educativa y ala sociedad en general conocer méas acerca de este.

El disefio de cada boletin permite el acceso rapido y directo a los temas de interés, cliqueando di-
rectamente en su indice, hecho este que facilita la consulta.

Continuamos considerando las areas de Estrategia, Ciberseguridad, Ciberdefensa, Ciberguerra,
Ciberconfianza, Ciberforensia, Ciberdelito y Novedades.

Estadisticas de aperturas solo sobre un universo promedio de 1000 suscriptores.
Es dable destacar que no hemos considerado las entradas desde buscadores de internet o por links
del Centro de Prospectiva Tecnoldgica Militar General Mosconi.
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Enero febrero 2021 (Nimero 31) Marzo 2021 (NGmero 32)
Tema central tratado: Tema central tratado:
“La nueva estrategia de ciberseguridad de la Unién Europea” “El fenémeno de las operaciones de influencia”
Pais Cantidad de consultas Porcentaje Pais Cantidad de consultas Porcentaje
Argentina 990 55,6% Estados Unidos 521 60,3%
Estados Unidos 686 38,6% Argentina 263 30,4%
Brasil 46 2,6% Perd 36 4,2%
México 13 0,7% Brasil 9 1,0%
Uruguay 10 0,6% México 8 0,9%
Ecuador 9 0,5% Espania 8 0,9%
Alemania 7 0,4% Uruguay 6 0,7%
Panamd 6 0,3% Colombia 3 0,3%
Francia 5 0,3% Reino Unido 3 0,3%
Espania 3 0,2% China 2 0,2%
Abril 2021 (Numero 33) Mayo 2021 (Numero 34)
Tema central tratado: Tema central tratado: “Conferencia de embajadores en el
“China, el Ciberespacio y el poder estatal hibrido” Centro Cibernético Blavatnik de la Universidad de Tel Aviv"
“El Foro Econémico Mundial presenta un mapa interactivo
Pais Cantidad de consultas | Porcentaje sobre Ciberseguridad”
H 0,
Estados Unidos 245 48.7% Pais Cantidad de consultas Porcentaje
1 0y
Argentina 220 436% Estados Unidos 408 64,2%
¥ 0/
Perd 4 28% Argentina 189 29,7%
Brasil 4 08% México n 17%
Colombia 4 0,8% Ecuador 6 0.9%
,9%
Esparia 4 08% Uruguay 5 0,8%
México 3 0,6% Suiza 5 0.8%
,8%
China 2 0,4% Perd 5 0.8%
,8%
Uruguay 2 04% Francia 3 0,5%
Reino Unido 2 0,4% Reino Unido 2 0.3
,3%
Brasil 1 0,2%
Junio 2021 (Nimero 35)
Tema central tratado: Julio 2021 (Numero 36)
“Se necesita un enfoque complejo para ganar la Ciberguerra”
Tema central tratado: “La legitima defensa del Estado frente
Pais Cantidad de consultas Porcentaje a ataques cibernéticos segun el Derecho internacional”
Estados Unidos 205 430% Pais Cantidad de consultas | Porcentaje
Argentina 181 433% Estados Unidos 551 58,4%
Uruguay 10 24% Argentina 351 37,2%
China 5 1.2% Ecuador n 12%
México 5 1,2% México 4 0,4%
Chile 2 05% Pert 2 0,4%
Espana 2 0,5% Espafa 4 0,4%
Panama 2 0,5% Brasil 3 0,3%
Perl 1 0.2% Panamd 3 03%
Rumania 1 0,2% Uruguay 3 0,3%
Reino Unido 3 0,3%
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Agosto 2021 (Nro 37)

Septiembre 2021 (NUmero 38)

Tema central tratado: “Tdcticas, Técnicas y Procedimientos
de los APT40 acusados como asociados con el Departamen-
to de Seguridad del Estado de Hainan del MSS de China”

Tema central tratado: “Mosaic Warfare de DARPA (Agencia
de Proyectos de Investigacién Avanzados de Defensa): ope-
raciones multidominio, pero mds rdpido.”

Pais Cantidad de consultas Porcentaje Pais Cantidad de consultas Porcentaje
Estados Unidos 335 62,6% Estados Unidos 257 53,0%
Argentina 174 32,5% Argentina 154 31,8%
Perd 8 1,5% Brasil 55 1,3%
Brasil 6 11% China 7 14%
México 5 0,9% Chile 4 0,8%
China 3 0,6% Espaia 2 0,4%
Colombia 1 0,2% México 2 0,4%
Espafia 1 0,2% Uruguay 1 0,2%
Reino Unido 1 0,2% Colombia 1 0,2%
Uruguay 1 0,2% Republica Checa 1 0,2%
Octubre 2021 (Numero 39) Noviembre (Ndmero 40)

Tema central tratado: “Escuadrones de Comunicaciones Tema central tratado:

convertidos a Escuadrones de Ciberdefensa” “Estrategia OTAN para Inteligencia artificial”

Pais Cantidad de consultas Porcentaje Pais Cantidad de consultas Porcentaje
Estados Unidos 257 53,0% Estados Unidos 259 59,4%
Argentina 154 31,8% Argentina 136 312%
Brasil 55 3% Brasil 33 7,6%
China 7 14% China 2 0,5%
Chile 4 0,8% México 2 0,5%
Espafia 2 0,4% Panamd 2 0,5%
México 2 0,4% Chipre 1 0,2%
Uruguay 1 0,2% Uruguay 1 0.2%
Colombia 1 0.2%

Republica Checa 1 0,2%

Diciembre (NUmero 41)

Tema central tratado: “Primer acuerdo mundial sobre la
ética de la inteligencia artificia”
“Mantener las infraestructuras criticas en periodos de receso”

Pais Cantidad de consultas Porcentaje
Estados Unidos 340 66,1%
Argentina 17 22,8%
Brasil 47 91%

China 3 0,6%
Uruguay 3 0,6%
Colombia 2 0,4%
México 1 0,2%
Paraguay 1 0,2%
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